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Predhovor

Diskusia o problematike hybridnych hrozieb a dezinformdcii priniesla celd $kélu pojmov, ktoré
sme v slovenskom jazyku doposial nemali, nepouZivali alebo pouzivali v inom vyzname. Terminy
ako dezinformdcie, hoax, falodné spravy alebo trol, bot & kyborg sa ¢asto medzi sebou volne
zamiefaju, pouzivaji ako synonymé a len mélokto, azda okrem odbornikov na tito problematiku,
ich dokdze rozoznat a sprdvne pouzivaf.

Dezinformdcie dnes pritom predstavuji jednu z najvéésich hrozieb, ktorej ako $tat i spoloénost
Celime a zdrover G¢inny boj proti dezinformdcidm a budovanie odolnosti spoloénosti voéi
nim s6 cielmi, ktoré sa ném zatial dari napliaf len velmi pomaly a &iastoéne. Za krok smerom
k naplfianiu tychto cielov pritom mozno povazovat i spravne rozlifovanie a poznanie pojmov
a vztahov medzi nimi.

Tato publikécia stavia na predoslej préci Ndarodného bezpelnostného analytického centra
Slovenskej informaénej sluzby, Stratpolu, a inych organizdcii, ktoré v slovenskych podmienkach
spracovali terminologické slovniky hybridnych hrozieb, popisujice a definujice jednotlivé pojmy
spaté s dezinformaénymi kampanami.

Cielom predkladanej publikdcie je nielen definovanie kldEovych pojmov, ale aj vysvetlenie
stvzfaznosti a rozdielov medzi nimi, zasadzujic ich do kontextu a ilustrujic na konkrétnych
prikladoch z praxe dezinformaénych kampani.

Publikdcia je uréend predovietkym pre pracovnikov $tatnych institdcii, ktori prichddzaji do styku
s problematikou $irenia dezinformdcii, ako aj pre $irsiu verejnost a kohokolvek, kto si chce ujasnif
¢asto neprehladni terminoldgiu hybridnych hrozieb. Je spracovand s podporou Ministerstva
obrany Slovenskej republiky, v rdmci projektu ,Posilnenie odolnosti SR voé&i hybridnym hrozbdm
zo strany ruskych aktérov - dezinformaéné kampane na socidlnych siefach”. Nadvézuje
naworkshop ,Propagandistické ndstroje ruskych aktérov na sociélnych siefach - akoich rozpoznaf
a ako sa im brénite”, ktory Indtitdt pre centrdlnu Eurépu realizoval 7. 10. 2021 v Bratislave, ako
aj na 3tddiv ,Ako &elit riadenym dezinformdcidm na socidlnych siefach? Skdsenosti Ukraijiny,
Gruzinska a Moldavska”.
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Hybridné hrozby a Slovenska republika

Podla definicie Hybrid CoE, medzindrodnej organizdcie venujicej sa skimaniuv budovania
odolnosti voéi hybridnym hrozbém, ide v pripade hrozieb tohto typu o , kroky uskutoénené §tatnymi
aj nestatnymi aktérmi s cielom oslabif alebo poskodit ciel ovplyvnenim jeho rozhodovacich

procesov na miestnej, regiondlnej, §tdtnej aj indtituciondlnej Grovni”’.

Hybridnost tychto krokov spoéiva v tom, Ze ich aktér stiera tradiéné hranice medzindrodne;
politiky tym, Ze sa pohybuje na hrane vonkajsej a vnitornej politiky, legdlnosti a nelegdlnosti,
ako aj mieru a vojny. Kombinuje pritom konvenéné a nekonvenéné metédy. Siéastou hybridnych
operdcii méze byf zdrovefi snaha o ovplyvnenie verejnej mienky a sidrznosti spolo&nosti
pomocou dezinformaénych kampani, kybernetickych operdcii, krimindlnych aktivit, ako qj
asymetrického vyuZivania vojenskych prostriedkov a vojny. Vietky tieto stratégie sa pritom méZu
v ramci hybridnej operdcie vzdjomne dopliiaf a posilfiovat.

Hybridné operécie sa nevyhybaji ani Slovenskej republike. Td sa podla Nérodného
bezpeénostného dradu ,najéastejSie stretdva s pokusmi o ovplyviiovanie verejnej mienky
v kybernetickom priestore, ktory m& sém o sebe hybridnd povahu”2 Hlavnym prostriedkom
ovplyviiovaniaverejnejmienky vkybernetickom priestore si dezinformaéné kampane na socidlnych
siefach. Hoci st dezinformaéné kampane velmi réznorodym fenoménom, ktory sa navy3e vyvija
néstrojov. Jasné definovanie a pochopenie tychto ndstrojov na tvorenie a Sirenie dezinformdcii,
ako aj zvy$ovanie ich efektivity je prvym krokom k Uspe$nej analyze dezinformaénych kampani.

" Hybrid CoE, “Hybrid threats as a concept”, https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/
2 Nérodny bezpeénostny Grad, ,Hybridné hrozby”, 2021, https://www.nbu.gov.sk/urad/o-urade/hybridne-
hrozby-a-dezinformacie/hybridne-hrozby/index.html|



Hlavné nastroje dezinformaénych kampani

Typy nepravdivych informdcii

S rozmachom informaénych technolégii a neustdle sa zvy$ujicou dostupnosfou internetu pre
Siroké masy dochddza aj k stdle EastejS§iemu vyskytu Sirenia nepravdivych informdcii. SGhrnne
je zvykom ich ozna&ovaf pojmom dezinformdcie, falodné sprévy & hoaxy, pri¢om pouzivatelia
tieto pojmy Casto povazuji za synonymd a volne ich medzi sebou zamiefiajd. Pravdou je, Ze
vietky tieto pojmy suvisia s nepravdivymi informdciami a maji podobny vyznam, nie si viak
v skutoénosti synonymami v pravom zmysle slova.

Nie kazda nepravdiva informacia je dezinformaciou

V pripade 3irenia nepravdivych informdcii je nevyhnutné rozliSovat medzi viacerymi
charakteristikami, ktorymi sa vyzna&uji. Prvym znakom, resp. kritériom ich klasifikécie je vel'kost
publika, pre ktoré si uréené. Typickym znakom dezinformdcii je v tomto pripade ich masovosf,
teda Sirenie zamerané na velky poéet uZivatelov. To ju odliSuje od nepravdivej informdcie, ktord
napriklad poskytne Ziak svojmu uéitelovi, ked sa poki3a vysvetlif, preéo nemd vypracovan(
domdcu Glohu. V takom pripade nepravdivi informdciv oznaéujeme ako klamstvo, fabuldciu,
pripadne inym vhodnym terminom, nejde viak o dezinformdciu.

Druhym aspektom, ktory pri nepravdivych informécidch treba braf do Gvahy, je Umyselnost.
Z tohto pohladu sa pojmom dezinformdcia (po anglicky ,disinformation”) oznaduje Umyselne
Sirend nepravdivé informécia, pricom jej pévodca, resp. iritel, Umyselne rozsiruje nepravdivi
informdciu s cielom zmiast, oklamat ¢o najvéaésie publikum. Nedmyselne Sirend nepravdivd
informdcia sa v anglié¢tine oznaduje pojmom ,misinformation”, ktory do slovenského jazyka
prekladdme ako zld informdcia, hoci tento termin presne nevystihuje podstatu nedmyselného
vovedenia publika do omylu. Osobitnou kategériou v tomto kontexte je pojem Informdcia
so zlym dmyslom (po anglicky ,malinformation”), ktory oznaéuje $irenie pravdivej informdcie
s cielom poskodit urcité osobu, resp. subjekt. Ako priklad méZe poslizZit zverejnenie e-mailovej
korespondencie Hillary Clinton pred prezidentskymi volbami v USA v roku 2016 & zverejnenie
komunikécie Emmanuela Macrona pred francizskymi prezidentskymi volbami v roku 2017).

Z hladiska dezinformaénych kampani je viak klé&ovym pojmom, ako to sdm ndzov naznaduje,
dezinformécia, teda nepravdiva informécia, ktord je Sirend masovo, resp. uréend
pre Siroké publikum (napr. prostrednictvom médii &i socidlnych sieti), a zdroven Umyselne,
s cieflom zavédzat ich prijimatela.

Nie kazda dezinformacia je hoax

Hoci, ako sme uviedli vy3sie, pojmy dezinformdcia a hoax sa ¢asto v praxi volne zamiefajd, nie
s synonymami. Skér by sa dalo povedaf, Ze hoax je $pecifickou podkategériou dezinformdcii.



Slovo pochddza z angli¢tiny, pri¢om niektori vedci sa domnievajd, Ze vznikol zo slovného spojenia
+hocus pocus” a jeho pouZivanie sa datuje priblizne od prelomu 18. a 19. storocia.

Charakteristickym znakom hoaxu je Umyselnost, aviak bez zlého Omyslu. Cielom byva skér
poukdzaf na uréity relevantny spoloéensky problém. Jeho znakom byva &asto tiez humor a satirq,
hoci najma v stéasnosti nie je jeho nevyhnutnou stéasfou. V kazdom pripade by viak malo isf
o informdciu, ktord zaujme na prvy pohlad a vyvold senzéciv. Za jeden z prvych hoaxov je
povazovany pripad z roku 1708, ked zndmy autor Jonathan Swift, pisuci pod pseudonymom
Isaac Bickerstaff, prostrednictvom almanachu predpovedal smrf astroléga Johna Partridgea.
Jeho cielom bolo urobif si Zart z [udi, ktori veria predpovediam astrolégov a skritizovaf tak vieru
v pseudovedu. Inym prikladom hoaxu je prihovor Benjamina Franklina z roku 1747, z Gdajného
sddu s Polly Bakerovou. Sdd i samotnd postava Polly Bakerovej boli viak vymyslené autorom,
ktory chcel takto poukézaf na dvoijité standardy pri posudzovani &inov Zien a muZov.

Hoax teda mozno charakterizovaf ako formu Gmyselného Sirenia nepravdivej informacie,
resp. dezinformdcie, ktorej cieflom je vyvolat senzdciv za Géelom poukézat na uréity
problém alebo inak pouéit publikum, asto s vyuzitim prvkov humoru. Hoax byva po &ase
vysvetleny a uvedeny na pravd mieru.

Niektoré zdroje zdroven pridavajo dalsi typ hoaxu, ktorého cielom md byt penainy zisk.
Tento typ hoaxu je ekonomicky motivovany podobnym spdsobom ako clickbait (vid' niZsie.).
Najéastej$ie uvddzanym prikladom tohto typu hoaxu je pripad maceddnskych tinedZerov,
ktori pred prezidentskymi volbami v USA v roku 2016 zalozZili a prevédzkovali viac ako 100
webstranok podporujicich prezidentského kandidéta Donalda Trumpa. Vytvdranim senzaénych
(nepravdivych) titulkov a obsahu zabezpedili vysokid mieru ndvitevnosti a zdielania tychto
strdnok, ¢o napokon viedlo k finanénému zisku®.

Falosné spravy, ktoré vyzeraju ako spravy

Jednym z najzndmejsich a v angli¢tine zdroven najviac naduzivanych pojmov je falosnd spréva
(po anglicky ,fake news”). Tento termin sa spdja najmd s byvalym americkym prezidentom
Donaldom Trumpom. Ten nim ozna&oval kazdu sprévu, ktord mu nebola po véli. V skutoénosti mé
tento pojem oznadovat spravy, ktoré sa vyddvaju za skutoéné a hodnoverné imitovanim
skutoénych médii, resp. spravodaijskych webov. Sirené byvaji pomocou takzvanych podvodnych
spravodajskych webov (po anglicky ,fake news websites”). Takyto spésob Sirenia dezinformdcii
Casto pozorujeme v postsovietskom priestore, kde takéto podvodné weby, kopirujice etablované
zahraniéné médid (napr. BBC, Fox News ¢&i Euronews), prevadzkuji proruski aktéri s cielom
ziskaf si tak déveru cielového publika.

3 Silverman Craig, Lawence Alander, Buzz Feed News, ,How Teens In The Balkans Are Duping Trump
Supporters With Fake News”, 2016,
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-

misinfo



Neskodna reklama ¢i klamliva manipulacia?

Dalsim &asto pouzivanym terminom v sovislosti s riadenymi dezinformaénymi kampaiami
je propaganda. Samotny vyraz mé pdvod v katolickej Cirkvi a pochédza z latinského slova
propagare, ktoré v pédvodnom vyzname malo oznacovat Sirenie viery*. Po neblahych skisenostiach
z histérie, najmé (no nielen) z druhej svetovej vojny a komunistického rezimu Vychodného bloku
tento vyraz nadobudol hanlivd konotdciu a vlddy sa usilovali vyhnit jeho pouZivaniu. Napriklad
v kontexte zahraniénej politiky, kde pévodne oznaéoval Sirenie dobrého mena $tatu smerom
navonok, bol prave z tohto dévodu nahradeny terminom verejnd diplomacia (public diplomacy)°.
Samotny vyraz md viak neutrdlny ndboj, kedZe propaganda méZe byf vyuZivand na dobré
i $kodlivé Géely. Pre spravne pouzitie v kontexte dezinforma&nych kampani je preto vhodné ho
doplnif, resp. bliz3ie charakterizovat (napr. $kodlivd propagandal).

Zakerné nepravdy qj nelichotiva realita

Hoci s0 zékladom dezinformaénych kampani, ako to uz nézov naznaduje, dezinformdcie, ich
organizdtori sa nespoliehajt len na ne. V snahe vytvorit vlastny narativ (po anglicky ,Narrative”),
teda svoju verziu reality, mie3aji dezinformécie s polopravdami, ako aj faktickymi poukazmi
na problémy cielovej spolo¢nosti. Prave v tomto spociva komplexnost dezinformaénych kampani.
Boj proti nim je komplikovanym procesom analyzovania narativov a ich rozoberania na oéividné
dezinformécie, ako aj pravdivé informécie o problémoch cielovej spoloénosti. Tie prvé musi stét
v rdmci budovania odolnosti aktivne vyvracat a tie druhé efektivne riesif.

4 Stengel Richard: Information Wars. New York: Atlantic Monthly Press, 2019, str. 290

3 S tymto terminom ako prvy prisiel v 60. Rokoch 20. storo&ia Edmund Gullion, dekan Fletcherovej $koly préva
a diplomacie na Tufts University. Zdroj: Melissen Jan, Public Diplomacy, in: Kerr, P., Wiseman, G. (eds.), Diplomacy
in a Globalizing World, New York: Oxford University Press, 2013
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Ndstroje tvorby a Sirenia nepravdivych informdcii

Pojmy ako trol (po anglicky ,Troll”) a bot sa v poslednych rokoch v sivislosti s rozsiahlymi
§tatmi organizovanymi dezinformaénymi kampaniami stali pevnou sié&astou slovnika nielen
bezpe&nostnych expertov, ale aj beznych pouzivatelov internetu. Uspeind dezinformaéné
kampari vSak v skutoénosti z hladiska tvorby a 3irenia dezinformécii zahfia omnoho vaésie
mnozstvo réznych aktérov a entit.

Trolovia: Rokmi overeny prostriedok

V internetovej komunikécii je trol definovany ako élovek, kiory vyvoldva spory napr.
nastolovanim kontroverznych tém alebo napddanim inych Géastnikov diskusii.
Z hladiska dezinformaénych kampani viak treba rozliSovat medzi beznymi trolmi a platenymi
organizovanymi trolmi s jasne definovanou agendou. V pripade ruskymi aktérmi organizovanych
dezinformaénych kampani podliehaji trolovia neraz znaénej centralizécii, pricom byvajd
organizovani v rémci takzvanych trolych fariem.

Takto organizovani trolovia identifikujo citlivé témy v cielovych krajindch a nésledne sa zapdjajo
do relevantnych diskusii na socidlnych sietfach s cielom rozvirit na predmetnych témach vésne
a edte viac tak polarizovaf miestnu spolo&nost. Podstatnym prvkom ich stratégie je fakt, Ze ciefom
predmetnych trolov nie je primdrne presadzovanie konkrétnej ideolégie alebo jedného
$pecifického narativu, ale skér polarizacia spoloénosti.

,Nevymyslajo si ni¢ nové. Hladaji sporné témy na Facebooku a Twitteri, pri¢om ich ndsledne
amplifikujd. Ide o bezny socidlny marketing, ktory vyuZiva socidlne siete mimoriadne Gspesnym
spdsobom. Nie je to pritom velmi drahé, v takejto podobe, ak zoberieme do Gvahy kolko chaosu
to spdsobuje,” uviedla v tejto sivislosti americkd diplomatka Sarah E. Mendelsonova®.

Vyznamtrolov pre dezinformaéné kampane neohrozil anindstup botov, ktori dokdzu dezinformdcie
pri spravnej stratégii mimoriadne efektivne a lacno $irit. Skutoéni [udia vrétane profesiondlnych
trolov totiZ zostdvaji hlavnymi tvorcami a autormi dezinformdcii a hoaxov”.

Ako priklad méZe poslZif Internetovd prieskumnd agentira (Glavset)®. Ide o ruskd spolocnost
sidliacu v Petrohrade, ktord sa zaoberd online vplyvovymi a dezinformagnymi kampafiami s cielom
presadzovaf’ ruské obchodné a politické zdujmy. Agentira sidli v dvojposchodovej budove,
pricom &ast zamestnancov, ktord pracuje na prizemi, vytvara falo$né sprévy a dezinformécie,

¢ Barsotti Scottie, ,Heinz College Experts Discuss Troll Farms, Fake News”, Carnegie Mellon University, 2019,
https://www.cmu.edu/news/stories/archives/2019 /february/experts-discuss-fake-news.html

7 Yiu Yuen, ,Battling Online Bots, Trolls and People”, Inside science, 2018,
https://www.insidescience.org/news/battling-online-bots-rolls-and-people

¢ Dawson Andrew, Innes Martin, ,How Russia’s Internet Research Agency Built its Disinformation Campaign”,
The Political Quarterly, 2019, https://orca.cardiff.ac.uk/122489/1 /Political%20Quarterly%20IRA%20
Dawson%20&%20Innes.pdf



zatial &o ich kolegovia na prvom poschodi vytvaraji hodnoverné falodné profily. S ich pomocou
ndsledne predmetné dezinformdcie 3iria na socidlnych siefach. V roku 2015 ddajne pre tito troliu
farmu pracovalo az 1000 zamestnancov.

Existuje v&csie mnozstvo stratégii, ako oslabit vplyv profesiondlnych trolov. Viaceré socidlne siete
vrétane Facebooku zadali v tejto stvislosti oznacovaf platené politické reklamy a vyZadovaf
overenie pouzivatelov, ktori prevadzkuji populérne stranky. Aj ked' Ziadny z tychto protokolov
nedokdze Uplne odstrénif dezinformdcie na internete, podla Robyn Caplanovej, expertky
na socidlne médid z Data and Society Research Institute v New Yorku, poskytujd uréitd mieru
ochrany. ,Ak webovd stranka vyZaduje telefénne Cislo na overenie Gétu, znamend to, Ze
na vytvorenie falodného Gé&tu si budete musiet kipit telefén na jedno pouzitie, o predstavuje
dodatoénd investiciu,” uviedla Caplanové’.

Experti viak v tejto sdvislosti varuji, Ze ide o potencidlne dvojsednd stratégiu, kedZe odstrafovanie
anonymity z internetu méze prispiet k posilneniu jeho kontroly zo strany 3tdtov.

Boti: Stavka na kvantitu

Zéasadni 0Olohu pri dezinformaénych kampaniach zohrdvajd aj vz spominani boti. Na rozdiel
od beznych pouzivatelov, ktori Siria falo$né sprévy vedome alebo nevedome, nie si boti
fyzickymi entitami. Ide o poéitaéové algoritmy, existujice na socidlnych sietach, ktoré
niekto naprogramoval tak, aby autonémne a opakovane vykondvali uréité zadanie.
DokdZu pri tom stimulovat spravanie beznych uzivatelov socidlnych sieti.

Boti na Twitteri s napriklad schopni velkého mnoZstva socidlnych interakcii, ktoré im umoZfiujo
budif dojem, Ze ide o beznych uZivatelov. SG naprogramovani tak, aby dokdzali odpovedaf
na otdzky. Dokdzu tieZ vyhladdvaf vplyvnych uvZivatelov socidlnej siete a klést im otézky tak, aby
boli videni a naberali sledovatelov. Paralelne s tym stimulujo diskusiu tym, Ze zverejiiuji prispevky
o populdrnych a socidlnou siefou promovanych témach. Popri tom vietkom aktivne zdielaji a Siria
falodné spravy medzi beznymi uzivatelmi. Podla vyskumu uskutoéneného Pew Research Center
v roku 2018 boli za az dve tretiny interakcii pri populdrnych témach na Twitteri zodpovedni préve
boti'®. V porovnani s trolmi s boti [ah3ie odhalitelni a vo vieobecnosti menej vierohodni, pri¢om
sU najmé Siritel mi dezinformdcii a nie ich primérnymi tvorcami. VyuZivanie botov je tak
zamerané viac na kvantitu nez na kvalitu.

Vyskumnici tiez v poslednom case zaznamenali, Ze boti sa v siasnosti uZ neobmedzujd
na jednoduché posielanie a zdielanie tweetov, ale vyvojdri ich naprogramovali tak, Ze sa chovaijd
omnoho nendpadneijiie a podobneijiie beznym ludskym pouzivatelom!.

? Yiu Yuen, 2018

1% Klepper David, ,Cyborgs, Trolls and bots: Guide to online misinformation”, Asociated Press, 2020,
https://apnews.com/article/us-news-ap-top-news-elections-social-mediatechnology-4086949d878336f8eaéd
aa4dee725d94

" Yiu Yuen, 2018



Ako ukdzala 3tidia ,Detecting Bots on Russian Political Twitter” zverejnend v Zurndle Big
Data'?, botov mézu pomocou ich 3pecifickych charakteristik po zaskoleni odhalif aj bezni
ludia. Medzi takéto charakteristiky patri absencia profilovej fotky alebo fotografia z fotobanky,
pouZivatelské meno s privela &islami, alebo neobvykle vieobecny popis profilu. Medzi jemnejsie
detaily patri napriklad privelky nepomer medzi mnoZstvom priatelov a sledovatelov, pripadne
tweety obsahujice vyhradne text bez fotografii. V minulosti bolo mozné botov odhalif aj vdaka
tomu, Ze sa vyznacovali abnormdlne velkym mnoZstvom prispevkov, ktoré denne zverejiiovali.
V rédmci rovnakého vyskumu ndsledne vedci skombinovali algoritmy strojového uéenia s Gdajmi
spravovanymi [udskymi kédovaémi a vytrénovali tak poditade na analyzu takmer Stvrf miliéna
0&tov na Twitteri, ktoré v rokoch 2014 a 2015 tweetovali viac ako patndastmiliénovkrat. Zistili, Zze
z 250 000 Gétov bolo 97 000 aktivnych pocas celého obdobia, z ktorych zhruba dve tretiny
mézu byf boti.

Kyborgovia ako novy hybrid

Prostriedkom zvy3enia efektivity botov sa okrem mikrocielenia stalo aj vytvorenie tzv. kyborgov.
V pripade kyborga ide o hybridny Géet, ktory kombinuje nednavnost bota s ludskou
jemnosfou. Za kyborgské si povazované Géty botov, nad ktorymi kontrolu pravidelne
preberd skutoény é&lovek, aby mohol reagovaf na ostatnych pouzivatelov a uverejfiovaf
povodny obsah™. Ich prevddzka je na jednej strane drahsia a éasovo ndroéneisia, no vo vysledku
pdsobia takéto Géty omnoho autentickejsie. Ide do uréitej miery o kombindciu bota s trolom.

Falosné Ucty s tvarou aj bez nej

Dalsimi dvoma délezitymi ndstrojmi z hladiska tvorby a Sirenia s6 faloiné déty na jedno vyuzitie
(po anglicky ,Single use burner accounts”) a falosné osobnosti (po anglicky ,Fake personalities”).
Oba ndstroje sU vo svojej podstate protiklady s vlastnymi $pecifickymi vyhodami a slabinami.

V pripade falo$nych Gétov na jedno vyuZite ide o Géty, ktoré zdielaju len jednu falo$nu
spravu a nésledne zanikajo. Ich najvéésou nevyhodou je velmi mald virdlnost. Takymito
profilmi zdielané posty st len velmi mélo zdielané redlnymi cielovymi uZivatelmi. Ich vyhodou
viak je praktickd nemoznost vystopovat priich pouziti pévodny zdroj dezinformdcii a zadévatela
dezinformaénej kampane™.

Naopak falo$né osobnosti predstavuji velmi starostlivo vypracované falosné profily
v skutoénosti neexistujicich blogerov, novindrov alebo analytikov s vlastnou biografiou
a taktiez za pomoci umelej inteligencie vytvorenou profilovou fotografiou. Ta méze byf
vytvorend skombinovanim detailov fotiek skutoénych [udi. V porovnanis falosnymi G¢tami na jedno

.....

strane je viak jednoduchsie odhalit ich zdroj a eliminovat ich.

12 |bid.
1 Klepper David, 2020
4 Nimmo Ben, Francois Camille, et. al, ,Secondary Infection”, Graphica, 2020, https://secondaryinfektion.org/
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Ako priklad mézu poslizit niektoré &lanky v redakénej rubrike strdnky Sputnik.md, ktoré
boli podpisané menami neexistujicich oséb. Clanky v redakénej rubrike podpisané Elenou
Komolovou a Nikou Goné&arovou propaguji proruské strany a byvalého proruského prezidenta
Igora Dodona, kritizuj proeurépskych politikov, ako aj EU, MMF a USA, diskredituji nezdvislé
médid a mimovladne organizdcie. Overovadi faktov viak dokdzali'®, Ze autori s takymito menami
neexistujy, pri¢om fotografia jedného z ,autorov” prezentovanych na strénke bola vytvorend
pocitaéom skombinovanim fotografii dvoch zndmych osobnosti z Ruska. Podobné pripady boli
v neddvnej minulosti zaznamenané aj v Gruzinsku.

Nie je Fox news ako Fox news

Délezitym prostriedkom tvorby a Sirenia dezinformdcii so tiez uZ podvodné spravodajské weby.
Ide o spravodaijské stranky, ktoré si vo svojej podstate Uplne falo$né, pricom vsak
napodobiiuji redlne etablované spravodajské kandly. Casto maji webové adresy, ktoré st
takmer totoZné s adresami skutoénych spravodaijskych webov. Ako priklad méze posliZit strdnka
Fox-news24.com, ktord sa tvérila ako strédnka spravodaiskej stanice Fox News. Té viak mala
skutoéni adresu foxnews.com'®. Vdaka predmetnej stratégii mé moznost uvidiet dezinformdcie
na socidlnych médidch obrovské mnozstvo [udi edte predtym, neZ je podvod odhaleny. Navyse
mézu dezinformdcie zverejnené podvodnymi spravodajskymi webmi zverejnit z nedbanlivosti
aj skutoéné spravodaijské portdly, ¢o dezinformdcii vyrazne prida na déveryhodnosti a vplyve.

Armada nevedomych pesiakov

Hoci $esf vyssie uvedenych prikladov nedokéze v plnej miere obsiahnut vietky spdsoby tvorby
a Sirenia dezinformaénych kampani, ilustrujd rozmanitosf ndstrojov, ktorymi ich organizatori
disponuji. Tato skutoénost mé priamy vplyv na mnoZstvo stratégii, ktoré mdéZu tvorcovia
dezinformaénych kampani zvolif tak, aby dosiahli vo vzfahu k cielovému $tatu, pripadne skupine,
o najvyssiu mieru efektivity.

Podstatnym faktorom v tomto smere viak zostdva asto prehliadand skutoénost, Ze najaktivnejsimi
Siritelmi dezinformdcii Casto nie su trolovia ani boti. Ti zohrdvaji kldovi Glohu najmé
v prvotnych fézach Zivotného cyklu dezinformécie. Za najmasivneisie Sirenie dezinformdcii so
neraz zodpovedni takzvani nevedomi agenti (po anglicky ,unwitting agents”). Ide o beznych
uzivatelov internetu, ktori z réznych pri¢in dezinformécidm veria a dalejich $iria, pricom
sa tak nevedome stdvajo néstrojom dezinformaénej kampane?.

15 Stop Fals, ,Editorialist cu identitate fals& pe site-ul Sputnik de la Chisingu”, 2019,
https://stopfals.md/ro/article/editorialist-cu-identitate-falsa-pe-site-ul-sputnik-de-la-chisinau-180194

' McElroy Damien, ,Fox News 24 site is latest ploy in fake news”, The National News, 2018,
https://www.thenationalnews.com/world/europe/fox-news-24-site-is-latest-ploy-infake-news-1.696 661

17 Starbird Kate, ,Disinformation’s spread: bots, trolls and all of us”, Nature, 2019,
https://www.nature.com/articles/d41586-019-02235-x
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Ndstroje posilnenia dosahu dezinformaénych kampani

Statnymi aktérmi organované dezinformaéné kampane sa do znaénejmiery prelinajd s komerénym
marketingom, podvodnou trestnou Cinnostou, psychologickou vojnou a politickou vojnou, pri¢om
v réznych kombindcidch obsahujt ich prvky. Ich zékladom je pritom socidlne inZinierstvo, ktoré
manipuluje s jednotlivcami aj s celymi skupinami.

Clickbait, sponzorovanie prispevkov (po anglicky ,boosting”) alebo profilu a mikrocielenie
(po anglicky ,microtargeting”) vyuzivajo firmy, ako aj celebrity na zvy$enie pozornosti zo strany
cielovych skupin. Klonovanie profilov (po anglicky ,profile cloning”) a mikrocielenie pouZivaijd tiez
zlo&inecké skupiny, ako prostriedky na kradez Gdajov. Informaény sum (po anglicky ,information
noise”) je prirodzenym sprievodnym javom &innosti, ako $tandardnych, tak aj falosnych médii.

Aj vdaka tomu, Ze dezinformadné kampane vyuzivaji existujice problémy informaénych zdrojov
dezinformaénych stratégii vyuziva vrodené chyby v komunikécii a distribdcii informdcii, je zdroven
prvym krokom k tomu, aby zodpovedné bezpeénostné organizdcie a treti sektor dokézali odlisif
prirodzené désledky tychto chyb od dezinformagnych kampani.

Aby informaciu videl kazdy

Clickbait je termin, ktory sa pouZiva na opis online obsahu navrhnutého tak, aby pritiahol
Citatelov prostrednictvom sexudlne explicitnych, emociondlne nabitych, nésilnych alebo
politickych ladenych titulkov a obrdzkov. Hoci je clickbait eticky pochybny, je rozsireny
ide o sponzorovany obsah, kiory pouziva velké mnozZstvo zdmen (méj, jej, jeho atd’), ako
aj dramaticky alebo emotivny jazyk, ktory je zdmerne jednoduchy. Sprevadzaiji ho tiez
putavé snimky, alebo ilustrécie. Clickbait sa zvyéajne objavuje v reklamnych sekciach webovych
stranok, Easto vo forme sponzorovaného obsahu (t. j. vlastnikovi webovych stranok bol zaplateny
poplatok za jeho distribdciu). TaktiezZ mnohé médié a reklamné organizécie pouzivaji taktiky,
ktoré spinajo definiciu clickbaitu s cielom zvysif ndvitevnost svojich webovych stranok.

V dezinformaénych kampaniach je vyuzivany tzv. politicky alebo spravodajsky clickbait. Témy
aktudlneho spravodajstva z verejného Zivota si za pomoci clickbaitu pretkané nepravdivymi
informdciami navrhnutymi tak, aby stimulovali predsudky &itatelov. Spravodajsky clickbait pritom
méze byf vyuZivany nie len médiami na zvysenie Citanosti, ale aj $tatnymi aktérmi ako prostriedok
posilnenia dezinformaénych kampani'®.

Ulohou clickbaitu v $tdtom vedenych dezinforma&nych kampaniach je cielovi skupinu alebo

18 Cvetkovska Saska, “Trump and COVID-19 fuel North Nacedonia’s clickbait boom”, Balkan Insight, 2020,
https://balkaninsight.com/2020/11/02 /trump-and-covid-19-fuel-north-macedonias-clickbait-boom/
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spoloénost polarizovat prostrednictvom $irenia strachu a nendvisti, zmiast ju stimuldciou vzniku
informaé&ného $umu, pripadne postvaf vodi inému stétu alebo organizécii.

Nepozornost, pripadne senzéciechtivosf zo strany novindrov a medidlnych organizdcii méze viesf
k tomu, Ze dezinformdcie obsiahnuté v clickbaitovom ¢lanku zaélenia do svojho spravodaistva,
&im ich nie len 3iria dalej, ale aj legitimizuju.

Sponzorovanie prispevkov vo vyzname boostingu je dalsou mordlne pochybnou, aviak
legdinou moznostou, ako mézu jednotlivci, organizécie, ale aj $tatny aktéri zvysit svoju viditelnosf
a vplyv na socidlnych siefach a internetovych platforméch. Dosiahnut ho moZno dvoma spésobmi,
pomocou botov a pomocou platenych prispievatelov.

VyuZitie botov sa mierne lisi v zdvislosti od cielovej platformy. V pripade sponzorovania obsahu
na internetovej databdze videi YouTube boti priddvaji pod vided klienta lajky, komentdre
a podpisuji sa na jeho kandl. Na twitteri budi zas klientov obsah okrem podpisovania sq,
lajkovania a komentovania aj dalej zdielat prostrednictvom retweetu. Boti st véaéSinou na tento
0&el prenajimani jednotlivecami alebo organizdciami, ktoré predmetnd sluzbu otvorene pondkaijd
a reklamujo.

Vzhladom na neraz neautentické sprdvanie sa botov je tento spdsob sponzorovania mozné
pomerne jednoducho odhalif. Podobne sponzorované profily charakterizuje tiez skutoénost, Ze
sledovatelia im nepribudli postupne, ale ndhle a v nezvycajne vysokom mnozstve.

V druhom pripade organizécie s cielom podporit nevypisfaji armddu botoy, ale platia skutoénym
ludom, aby zvy3ovali mieru interakcie na cielovych strankach a profiloch podobnym spésobom,
ako to robia boti. Na tito Glohu si éasto najimani [udia s potrebnou jazykovou vybavou, ktori Zijo
v chudobneisich 3tdtoch s vysokou mierou nezamestnanosti.

Hoci skutoéni ludia nedokdZu vytvorit také mnoZstvo interakcii ako boti, ich interakcie s
omnoho autentickejsie, a teda kvalitativhe na omnoho vy$sej Urovni. Taktiez sa pohybuiji
pod radarmi algoritmov, ktoré vyuZivaji socidlne siete na odhalovanie botov.

Okrem komerénych G&elov je takéto sponzorovanie casto vyuZivané aj organizétormi
dezinformadnych kampani na zvySovanie viditelnosti ich narativov ako aj ich efektivnejsie 3irenie
smerom od nimi zriadenych skutoénych, falodnych a klonovanych profilov'®.

Aby informaciu videl ten, kto ma

KI6€ovym ndstrojom pre zvy3enie efektivity dezinformaénych kampani je vyuzitie takzvanych
,big data” a analyzy v rdmci mikrocielenia (po anglicky ,microtargeting”).

'” Thomas Elise, Zhang Albert, & Wallis Jake “COVID-19 disinformation and social media manipulation:
automating influence on COVID-19”, International Cyber Policy Centre, 2020.,

13



Tvorcovia falodnych sprav dokdZu prostrednictvom mikrocielenia zasiahnut konkrétnou sprévou
tych uzivatelov, ktori si najndchylnejsi jej uverif, pripadne ktorych sprévanie a postoje méze
najviac ovplyvnif. UmoZfiuji to najmd sibory cookies.

Ide o malé sdbory, ktoré sa uloZia na pocitaé alebo mobilné zariadenie v pripade, Ze tak uréi
webovd stranka, ktori pouzivatel navitivi. Tieto sibory obsahuji informdcie o tom, z ktorej
webovej stranky pochddzaju, ako dlho maji byt uloZené na vasom zariadeni a taktieZ uchovévaii
nejakd hodnotu, napriklad zvoleny jazyk stranky.

Internetové stranky vadsinou pouzivaji cookies na identifikdciu pouZivatela. Ked' ten pride
na strdnku prvykrét, vytvori sa cookie s hodnotou X, ktord je unikétna prave pre jeho zariadenie
(samozrejme v praxi sa pouziva hodnota s viacerymi znakmi, aby ju nebolo mozné uhddnut).
Tato cookie sa nazyva relaénd. Ak tito strdnku navstivi pouzivatel znova, jeho prehliadac odosle
relaénd cookie s hodnotou X a server s danou strdnkou bude vedief, Ze je to prdve on, pretoZe
iba jeho relaénd cookie mé hodnotu X. Pomocou cookies dokdzu socidlne siete a analytické
spoloénosti sledovat a vyhodnocovat preferencie vZivatelov a zisfovaf tak s pomerne velkou
presnosfou aky reklamu alebo informécie na nich cielif?°.

Strénky, ktoré zhromazduji najviac osobnych ddajov, s bezplatné sluzby, ako je Facebook,
Twitter, YouTube a TikTok, kde pouzivatelia dobrovolne poskytuji mnozstvo osobnych informdcii
od mien a veku aZ po ich jedineéné &rty tvdre a ich politické presved&enie. Ako priklad efektivity
tohto ndstroja mézZe poslizit muz, ktorému Facebook ponikal literatdru o tom, ako sa okoliu
priznaf k homosexudlnej orientdcii v éase, ked' takyto krok este len zvazoval?'.

Pripad spoloénosti Cambridge Analytica, ktord ddajne pomocou botov a mikrocielenia dokdzala
ovplyvnif Brexit aj americké prezidentské volby v roku 2016, ukdzal, Ze ide o potencidlne
silny ndstroj ovplyviiovania verejnej mienky. O to viac, ze mikrocielenie byva vyuzivané qj
na efektivnejsie Sirenie falonych sprév?2.

Operdcidm mikrocielenia je vel'mi fazké branit sa, priéom jedinym realistickym prostriedkom je
prepracovanie zékonov o ochrane Gdajov. Aviak vzhladom na komerény zdujem o pouzivanie
mikrocielenia na reklamu to bude fazké dosiahnuf.

Zdanie doveryhodnosti

Sponzorovanie prispevkov nie je jedinym ndstrojom zvy3ovania zdanlivej déveryhodnosti
informdcie a jej 3iritela. Jednym z najdélezitejsich je vyssie spominané klonovanie profilov. Ide

20 Citadelo.sk, ,CO SU COOKIES, NA CO SLUZIA A MAME SA ICH BAT2”, 2018,
https://citadelo.com/sk/blog/co-su-cookies-na-co-sluzia-a-mame-sa-ich-bat/

2 Gaymoli, Chris, “How Facebook knew a man was gay before he came out”, The Week, 2015,
https://theweek.com/articles/466504/how-facebook-knew-man-gay-before-came

22 Dawson, J., “Microtargeting as Information Warfare”. The Cyber Defense Review, 6(1), 63-80., 2021,
https://www.jstor.org/stable/26994113
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o podvodny krok, pri ktorom Gtoénik vytvori falodny profil existujicej osoby, organizdcie alebo
skupiny. Takto vytvoreny profil ndsledne vyuziva legitimitu a vzfahy pévodného profilu.

Klonovanie G&tu méze maf dve formy. V prvom pripade je Géet klonovany natej istej platforme,
kde sa nachddza aj pévodny Glet. Cielom je vacsinou ziskatf od kontaktov pévodného Gétu
podvodny spésobom finanéné prostriedky alebo informdcie. Této metéda viak méze byt pouzita
aj pri dezinformaénych kampaniach, ked doddva dezinformdacidm $irenym z klonovaného G¢tu
legitimitu pévodného profilu. Profily klonované na tej istej platforme, kde sa nachddza aj pévodny
profil sG va&sinou odhalené v pomerne krdtkom Zase.

Pri druhom type je postup v prvej etape rovnaky s tym, Ze klon vytvoreny na rovnakej platforme
ako pdvodny profil nie je vyuZivany na ziskanie finanénych prostriedkov, pripadne legitimdciu
dezinformdcii. Jeho jedinym cielom je ziskat maximélne mnoZstvo informdcii o pévodnom profile.
Takto ziskané informdcie sU ndsledne vyuzité pri vytvoreni dalsieho klonovaného profily,
aviak na inej platforme, kde pévodny profil neexistuje. Prepracovany klonovany profil sa
tak ndsledne stane jedinym reprezentantom cielovej osoby, organizdcie alebo skupiny na danej
platforme, &m uz od zaciatku pdsobi omnoho déveryhodnejsie?. Profil méze byt ndsledne
vyuzivany na Sirenie dezinformécii, pri¢om v danom pripade je pomerne ndroéné ho véas odhalif.
Druhy typ klonovaného profilu sa oproti prvému typu tiez omnoho lepsie hodi na poskodenie
reputdcie pévodného profilu. Casto preto byva vyuzivany pri Gtokoch na re3pektované osobnosti
a organizdcie.

Informaény Sum

Takmer vetky taktiky dezinformaénych kampani prispievaji v réznej miere ku vzniku informaéného
sumu, teda nepotrebnych Gdajov a informdcii, ktoré znedistujo informaény priestor
a platformy. Informaény $um sam o sebe je prirodzenym fenoménom, ktory vznikd, hoci v mensej
intenzite, aj v désledku beZného spravodaijstva.

Informaény 3um md z hladiska dezinforma&nych kampani dve vyuZitia. Tvorcovia takychto
kampani ho vyuzivajo ako formu intelektudlnej dymovej clony, v ktorej sa stracaji redlne fakty.
Dezinformaéné kampane sa tak &asto snaZia umelo posiliovat informaény Sum vytvdranim
velkého mnozZstva kontranarativov?.

V prvom pripade méze posilnenie informaéného Sumu vytvorif priestor pre iné Utoéné
vplyvové operdcie. Informaény Sum mdze v takom pripade napoméct nanovo interpretovaf
inak nepriatelské aktivity Utodiaceho $tdtu ako ,mierotvornd misiv” alebo ,spontdnnu aktivitu
miestnych povstalcov”. Tdto taktiku pouzilo Rusko pri vytvérani narativu okolo pritomnosti jeho
ozbrojenych sil na vychodnej Ukraijine.

24 Gregor Milos, Mlejnkovd, Petra, “Challenging online propaganda and disinformation in the 21st century”
Palgrave Macmillan, 2021.



V druhom pripade je vytvorenie intenzivneho informaéného Sumu samo o sebe hlavnym
cielom. Mnohi prijimatelia informdcii totiz v zdplave protichodnych narativov &asto rezignujd
na hladanie pravdy. Prikladom méze byt informaény Sum vytvoreny po zostreleni letu MH-17
na vychode Ukrajiny v roku 2014, pricom Rusko o tejto udalosti $iri hned' niekolko protichodnych
dezinformdcii. Cielom je, aby sa citatel stratil vo velkom mnozstve réznych verzii a rezignoval
na hladanie pravdivej verzie udalosti. Verdikt medzindrodnej vysetrovacej komisie o tom, Ze
za Utokom stélo Rusko, sa tak pre mnohych konzumentov stéva len jednou z moznych verzii
udalosti.

Dezinformacie a strukturalne problémy socialnych sieti

Tento struény popis ndstrojov vyuZivanych na posilnenie vplyvu dezinformdcii na cielovd
spolo&nost ndm naértdva hlavni slabinu budovania odolnosti voéi nim. St fiou do znaénej miery
$trukturdlne problémy socidlnych sieti. Ulohou $tdtov by v tomto smere preto mala byt uZ3ia
spolupréca so socidlnymi siefami na odstrafiovani medzier v systémoch, ktoré s zneuZivané nielen
organizatormi dezinformaénych kampani, ale aj krimindlnymi Ziviami. Stéty by tiez mali zameraf
svoju pozornost na otdzku zberu ohromného mnoZstva Gdajov o pouzivateloch socidlnych sieti.
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Zaver

Pochopenie anatémie dezinformaénych kampani vratane hlavnych stratégii a ndstrojov, ktoré
vyuzivaijd, je len prvym krokom na ceste k budovaniu vac3ej odolnosti voci tomuto typu hybridnych
hrozieb. Nemenej délezitd je identifikacia efektivnych stratégii a ndstrojov, ako jednotlivé
kampane neutralizovat o najskér a pri vyuziti éo najmensieho mnoZstva [udskych aj finanénych
zdrojov. Hoci ich identifikécia, analyza a hodnotenie presahuji moZnosti a ambicie tejto stidie,
analyza vyssie popisanych ndstrojov dezinformaénych kampani ném umoziuje definovat aspon
tri priority v boji proti nim.

Prvou by malo byt jasné zadefinovanie jednotlivych pojmov suvisiacich s hybridnymi
hrozbami na 3tétnej, pripadne celoeurdpskej Grovni. Slovensko v tomto smere podniklo uz viaceré
Uspesné kroky. Spomendt mozno napriklad Kratky slovnik hybridnych hrozieb , ktory vznikol
z iniciativy Nérodného bezpecnostného analytického centra - analytického, komunikaéného
a kooperaéného pracoviska Slovenskej informaénej sluzby. Ustélené zadefinovanie pojmov
na Urovni dokumentov a slovnikov je viak len jednym z krokov. Po iom by v tomto smere malo
nasledovaf vzdeldvanie $irsej odbornej, ale aj laickej verejnosti, s cielom zabrdnit nejasnostiam,
nedorozumeniam, ktoré v diskurze o dezinformdcidch spdsobuje nedostatoéné pochopenie
zdékladnych pojmov.

V rémci druhej priority by sa $tat mal zameraf na vzdeldvanie obyvatel'stva s cielom zvysif
jeho odolnost voéi dezinformaénym kampaniam a inym vplyvovym operéciam cudzich
mocnosti. To by sa primérne nemalo zakladat na produkovani a Sireni vlastnych narativov, ale
na zvySovani schopnosti obyvatelstva kriticky myslief a overovat informécie bez ohladu na ich
zdroj. Prave armédda beZnych uZivatelov internety, Siriaca dezinformdcie nevedome, je zakladom
Uspechu mnohych dezinformaénych kampani.

Vneposlednom rade sa ako nevyhnutnost ukazuje uz spominand uzsia spolupréca so socidlnymi
siefami pri snahe identifikovat a napravif systémové chyby, kioré Uspesné dezinformacné
kampane, ale aj trestné &iny umoziujd v takej miere, v akej sme svedkami v siéasnosti. Motivécia
technologickych gigantov pristipit k takymto krokom viak nie je samozrejmostou. Preto je v tomto
smere nevyhnutnd koordindcia Usilia jednotlivych Statov, ktoré si hybridnym GOtokom vrétane
dezinformaénych kampani najviac vystavené.



Slovnik inych casto pouzivanych terminov

A.

Adohentizmus (po anglicky: ,Whataboutism”)

Klamny argument pri ktorom dochddza namiesto odpovede na otézku ku zmene témy. V tomto
priklade ide konkrétne o obrétenie obvinenia, pri ktorom reénik tvrdi, Ze druhd strana je
zodpovednd za rovnakd, pripadne este vaznejsiu chybu alebo zloéin, nez z akej bol pévodne
obvineny on. Vyhne sa pritom akémukolvek vyjadreniu k pévodnej téme diskusie.

Argument ad hominem
Falodnd argumentdcia, pri ktorej sa osoba namiesto reakcie na argumenty protivnika zameria
na osobny Utok voli nemu, resp. skupine alebo indtitdcii, ktord reprezentuje.

Argument Sikmou plochou (po anglicky: ,Slippery slope argument”)
Falodnd argumentdcia, priktorej dochddza k zamietnutiu uréitého aktu alebo procesu nepodlozene
tvrdiac, Ze by automaticky viedol k sledu neZiaducich udalosti s neZiaducim vysledkom.

Astroturfing

|de ofenomén vytvdraniaumelejverejnejpodpory. V siéasnejdobe je vyuZivany najmé nainternete,
pricom jeho cielom je imitovat Sirokd podporu verejnosti pre uréitych ludi, organizdécie alebo ich
aktivity. Pojem Astroturfing md& pévod v ndzve americkej spoloénosti AstroTurf, ktord vyrdbala
umelé trdvniky pre stadiény. Tak ako ona napodobiovala trévu, rovnako je vykonstruované
verejnd iniciativa napodobniujica 14 skutoénd.

Asymetrickd hrozba (po anglicky: ,Asymmetric threat”)
Hrozba, ktoré sa uskutoéiuje neoby&ajnym alebo obskirnym spdsobom, zvy&ajne prichddzajica
od zdroja, ktory je znaéne slabsi ako jej ciel.

Atribucia (po anglicky: ,Attribution”)
Pripisovanie vyznamu objektu alebo situdcii, napr. priradenie skutku konkrétnemu aktérovi.

D.

Déveryhodnost (po anglicky: ,Reliability”)

Déveryhodnost informdcie ndm uréuje, do akej miery mézeme informdcii déverovaf, ze je
pravdivd. Indikatorom miery déveryhodnosti méze byt to, &i sa pod éldnok ako autor podpisala
redlna osoba, & je mozné dopétraf sa k pdvodnému zdroju, alebo to, & sprévu zdielaji viaceré
médid.
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Dékaz slobodou (po anglicky: ,Probans libertate”)
Chybné argumentovanie slobodou slova k obhdjeniu svojich postojov alebo k diskreditécii
postojov oponenta.

Efekt rozbehnutého vlaku (po anglicky: ,Bandwagon effect”)
tendencia osvoijif si urcity $tyl, ndzor, postoj, z dévodu, Ze ho mé aj okolie.

Elf

Osoba odhalujica dezinformdcie, ich pévodcov a trolov. Opak trola.

F.

Falo$né dilema (po anglicky: ,False choice”)
Argumentalnd technika, pri ktorej s na vyber pontknuté len dve moZnosti bez prihliadnutia
na ostatné relevantné alternativy (napr. New York bud’ milujes, alebo nendvidis).

Falo$ny kompromis, klam strednej cesty

(po anglicky: ,False compromise, Middle ground fallacy”)

Nepresné zjednoduiené tvrdenie, podla ktorého je tvrdenie nachddzajice sa v strede medzi
dvoma extrémami pravdivé a priori preto, Ze sa nachddza v strede.

Falo$ny rozhodca (po anglicky: ,Fallacy-Fallacy”)

Predpoklad, Ze vyrok, ktory bol nesprdvne vyargumentovany protivnikom, musi byt nevyhnutne
nespravny. U&astnik diskusie sa pri tejto technike stavia do roly rozhodcu, pri¢om poukazom
na jeden nesprdvny argument svojho oponenta spochybni cely jeho vyrok ako taky.

llozia zhlukovania (po anglicky: ,Clustering illusion”)
Tendencia [udi vidief sivislosti a trendy v udalostiach a javoch, ktoré spolu nesuvisia, len nasledujo
za sebou alebo sa udeji naraz.

Inbetweeners
Osoby, ktoré nemaji v mnoZstve spoloéensky déleZitych otdzok Ziaden ndzor a riadia sa tézou,
Ze pravda je niekde v strede.



Informaéné operdcie (po anglicky: ,Information operations”)
Tiez vplyvové operdcie, spocivaji v zhromazdovani taktickych informécii o protivnikovi, ako qj
roz$irovanie propagandy s cielom nadobudnit konkurenéni vyhodu oproti protivnikovi.

Informacéné prefazenie (po anglicky: ,Information overload”): Ide o stav, ked'je ¢lovek zahlteny
privelkym mnoZstvom informécii, z ktorych je velkd &ast nepotrebnd. Dany stav vedie &asto
k neschopnosti uskutoénif rychle a raciondlne rozhodnutie a spracovavat dalsie informécie.

K.

Klam neuplnych dékazov (po anglicky: ,Cherry picking”)

Manipulaénd metéda pri ktorej sa manipulétor snaZi cielovi skupinu presvedéit o svojich
tvrdeniach tym, Ze vyberd vyhradne tie fakty, ktoré tymto tvrdeniam zodpovedajo. Paralelne s tym
vedome zaml&iava fakty, ktoré jeho narativu odporujo.

Konspiraéna teéria (po anglicky: ,Conspiracy theory”)

Teéria, ktord vysvetluje uréitd udalost alebo okolnosti ako désledok tajného sprisahania mocnych
oséb alebo organizdcii. Pripadne méze ist o teériu, podla ktorej je pred verejnostou skryvand
nejakd déleZitd skutoénosf.

Kontext (po anglicky: ,Context”):

Kontext je vytvarany okolnostami alebo dodatoénymi udalosfami sprevddzajicimi pre nds
zaujimavy udalost, pripadne fenomén. Zaml&anie, pripadne pokrivenie kontextu umoziuje
autorovi zdsadne ovplyvnit spdsob, akym bude &itatel udalost interpretovat.

Kotvenie (po anglicky: ,Anchoring”)

|de o prirodzend tendenciu [udi spoliehat sa pri rozhodovani primdrne na prvi East pontknute;
informdcie (,kotvu”). Kotvenie nastdva, ak jednotlivci pouZiji Gvodni East informécie pre svoje
dalsie Usudky. Hned ako je kotva nastavend, ndsledné Gsudky si vykonévané Gpravou smerom
od kotvy, pricom v okoli kotvy dochddza k skresleniu informécie. Napriklad: Uvodné cena
pozadovand za ojazdeny automobil nastavuje Standard pre zvySok rokovania. Ceny nizsie ako
pdvodne poZadované cena ndsledne pésobia rozumne, hoci méZu byt v skutoénosti omnoho
vyssie neZ je redlna trhové cena.

M.

Mém (po anglicky: ,Meme”)

V SirSfom zmysle ide o ,jednotku kultdrneho prenosu”. Méze ist o ndpad, sprévanie, alebo 3tyl,
ktory sa $iri od osoby k osobe v rdmci uréitej kultiry. V kontexte internetu a socidlnych médii si
mémami neraz populdrne a virdlne obrédzky alebo vided s kratkym textom.
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Argument pomocou monokauzality (po anglicky: ,Single cause argument”)

S monokauzalitou sa stretdvame vtedy, ak md jav alebo fenomén len jednu pri¢inu.
Pri dezinforma&nych kampaniach a manipulovani argumentovanie pomocou monokauzality
znamend, Ze osoba vyuZivajica tito techniku zdéraziuje len jednu pri¢inu javu a ignoruje daliie,
ktoré nezodpovedaiji jej zaverom.

N.

Nabita otézka (po anglicky: ,Loaded question”)
|de o otdzku, ktoré v sebe obsahuje nepotvrdené a casto negativne ladené tvrdenie, na ktoré je
mozné odpovedat len dno alebo nie. Priklad: ,Mali ste vzdy problém s hazardnymi hrami2”

Nelichotivé asocidcia (po anglicky: ,Guilt by association”)

|de o techniku Otocenia na argumenty ideového oponenta prostrednictvom poukazovania na jeho
prislusnost k uréitej konkrétnej skupine. Je to typ Otoku ad hominem, pri ktorom nie je déraz
kladeny primdrne na individudlnu osobu oponenta, ale jednu zo skupin, ktorej je si¢asfou.

Nevyvrdtitel nost (po anglicky: ,Unfalsifiability”)
|de o techniku podpory vlastného tvrdenia pomocou dékazu, ktory nie je mozné ani vyvrétit a ani
potvrdit.

0.

Odputanie pozornosti (po anglicky: ,Red Herring”)
Vedomd snaha o preorientovanie diskusie z témy, ktord reénikovi nevyhovuje k téme, pri ktorej
dokdze lepsie obhgjif svoje stanoviska.

Overovanie faktov (po anglicky: ,Fact-checking”)

V Sirfom kontexte ide o investigativnu cinnosf s cielom overit pravdivost tvrdeni. V kontexte
dezinformaénych kampani znamené overovanie faktov cielené odhalovanie a vyvracanie
falo$nych informécii.

U.

Uget ponozkovej babky (po anglicky: ,Sock puppet account”)

lde o falosny Géet, ktory si osoba vytvori na vychvalovanie seba samého, Utok na svojich
protivnikov, pripadne vytvorenie sporu na socidlnych siefach so svojim skutoénym profilom
s cielom argumentaéne ho vyhrat.
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P.

Parédia a satira (po anglicky: ,Parody and Satire”)

|de o staré a dobre etablované Zdnre, ktorych autori sa nechci podielat na Sireni dezinformdcii.
V ére socidlnych sieti sa viak bez dostatoénej verifikdcie stavajo aj parodické a satirické stranky
neraz ndstrojom dezinformaénych kampani. Dochddza k tomu vtedy, ak ich pouzivatelia & vz
vedome, alebo nevedome zdielaji ako skutoéné zdroje.

Psychologickd operécia (po anglicky: ,Psychological operation, PSYOP”)

Psychologické operdcie si aktivity uskutoéhované s cielom manipulovaf cielovi populdciv,
aby sa sprdvala, myslela a konala tak, ako si Zeld Gtoénik. Ich siéasfou byva propaganda
a dezinformécie, aviak vyuzivajo aj pravdivé informécie, umenie a iné aktivity. Psychologické
operécie sa Casto zameriavajd na vyuZivanie polarizécie, kultirnych, rasovych a etnickych
rozdielov uZ existujicich v spoloénosti.

Propaganda
|dey alebo tvrdenia, ktoré s Casto nepravdivé alebo prehnané, pri¢om sirené si s cielom pomécf
nejakej kampani, politikovi alebo vléde.

Proxy a §tdtom sponzorované médié (po anglicky: ,Proxy and state-controlled media”)
Zvy&aijne st zaloZzené, financované a otvorene spojené s agresorskym tdtom. Proxy spravodajské
kanély si zvyéajne menej viditelne spojené s agresorskym $tdtom a si zaloZené v $tdte, ktory je
cielom dezinformaénych kampani. Obe si zdanlivo spravodaijské siete, ktoré maju inG perspektivu
ako ,zépadné” médid. Zapdjaji sa viak do dezinformaénych kampani vyuzivanim selektivneho
spravodaijstva, propagdciou kondpiraénych teérii, prekryvanim rozdelujicich pribehov
a hostovanim okrajovych alebo kontroverznych osobnosti. Stétom sponzorované siete sa zriedka
zameriavaji na doméce publikum svojho sponzora, ¢o dokazuji jazyky, v ktorych sa rozhodn(
vysielaf. Casto sa li§ia od ostatnych $tdtom sponzorovanych sprdv v kvalite spravodajstva qj
objektivite.

R.

Rdmcovanie (po anglicky: ,Framing”)
Rédmcovanie je kognitivna chyba, pri ktorej si prijimatel vyberd medzi viacerymi informdciami viac
na zdklade toho, akym sp&sobom mu boli podané, nez na zdklade ich faktickosti a logickosti.

S.

Slameny pandk (po anglicky: ,Straw man”)
|de o formu argumentu, ktory vyvoldva dojem vyvrétenia argumentu oponenta, zatial &o skutoény
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predmet argumentu nebol adresovany alebo vyvrateny, ale bol nahradeny falosnym. Méze sa
tak stat napriklad, ak je argument oponenta prevzaty, prehnany a ndsledne vyvrateny vo svojej
prehnanej podobe.

Spolucestujuci (po anglicky: ,Fellow traveller”)

Na rozdiel od nevedomych agentov, ,spolucestujici” sa na dezinformaénej kampani cudzieho
§tatu podielajd dobrovolne a plne vedome. UZitoéni idioti a spolucestujici najmé v podobe
dobre organizovanych skupin dokdzu posilnit uz existujici informaény Sum.

Stereotypizdcia (po anglicky: ,Stereotyping”)

Generalizdcia charakteristik velkej skupiny ludi. Stéasfou stereotypov mézu byt fyzické,
povahové, emociondlne, intelektudlne a iné charakteristiky, ktoré mézu mat pozitivny aj negativny
charakter. Casto ide o zjednoduienie alebo pokrivenie kultirnych charakteritik.

Strategickd komunikécia (po anglicky: ,Strategic communication, STRATCOM”)
Komunikdcia, ktord cielene podporuje strategicky zdmer, alebo poZiadavky misie.

Stred pozornosti (po anglicky Spotlight fallacy)

|de o chybu Gsudku, pri ktorom &lovek automaticky predpokladd, Ze udalosti, ktoré dostévaji viac
priestoru v médidch, si Eastejsie neZ tie, ktoré dostévaj priestoru menej. Tato chyba Gsudku méze
zdasadne ovplyvnit poziadavky obyvatelstva voéi vidde. V praxi tak niektoré vlady vyélenujo viac
finanénych rozpoétov na boj proti terorizmu, neZ na prevenciu voéi zéplavam a efektivnu reakciu
na ne. A to aj napriek tomu, Ze zdplavy sa deji EastejSie neZ teroristické Gtoky a spdsobujl

.....

V.

Verifikécia (po anglicky: ,Verification”)

Jednym z hlavnych cielov verifikacie na socidlnych siefach je overenie si, & zdroj je tym, za koho
alebo za &o sa vyddva. Tyka sa to najmé verejne zndmych oséb ako s politici, novindri a experti.
Viaceré socidlne siete, ako napriklad Twitter, potvrdzuji pravost oficidlnych profilov takychto
0s6b, aby dany profil odlisili od profilov parodickych a falonych.

Vplyvovd operécia (po anglicky: ,Influence operation”)
|de o operdcie, pri ktorych Gtoénik zbiera o svojom cieli taktické informdcie a ndsledne voci nemu
smeruje propagandu a dezinformécie s cielom ziskat nad nim vyhodu.

Vysoko falosny obsah (po anglicky: ,Deepfake”)

Za pomoci vyspelého softvéru vytvorené video alebo zvukovd stopa, pri ktorych sg tvér alebo
hlas uréitej osoby nahradené tvdrou alebo hlasom inej osoby. MézZe posliZit na diskreditaciu
oponenta.
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Vytrhévanie z kontextu (po anglicky: ,Quote mining”)
Akt, pri ktorom je citdt oponenta prezentovany bez pévodného kontextu s cielom podporit vlastny
argument falodnymi dékazmi alebo diskreditovat oponenta.

Z.

Zavjatost (po anglicky ,Bias”):

Zaujatost sa prejavuje vtedy, ak autor podporuje konkrétny argument alebo nézor, pripadne
neddva priestor druhej strane. V argumentdcii sa v takomto pripade nemusia priamo nachéddzaf
nepravdivé informdcie alebo dezinformécie. Staéi, ak jedna strana, pripadne argument dostdva
neprimerane viac priestoru.

Zavédzajica dramatizécia (po anglicky ,Misleading vividness”)

Nepravdivy predpoklad, Ze uréitd udalost alebo fenomén st bezné s poukazom na niekolko
dramatickych pripadov. Ako priklad méZe posloZit aj si¢asnd diskusia o vakcinach vodi ochoreniu
COVID-19. Hoci mnoZstvo pripadov véznych vedlajsich G&inkov je Statisticky pomerne malé,
niekolko fatalnych pripadov vyvolalo v désledku velkého medidlneho pokrytia u Easti spoloénosti
dojem, Ze vakciny s omnoho nebezpeélnejSie neZz ukazuji tatistiky. Ide o podobny klamny
argument ako v pripade argumentu stredom pozornosti.

Zdroj (po anglicky: ,Source”):

Zdroj je prvym pdvodcom informécie. Jej prvy autor alebo prvy portdl, na ktorom bola
zverejnend. Vedomost o pédvodom zdroji je pre Citatela déleZitym néstrojom, pomocou ktorého
méze vyhodnotit déveryhodnost informdcie.
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O nas

Institot pre Centralnu Eurépu (ICE) spdja ludi, ktori st presvedéeni, Ze pre dobré rozhodnutia
vo verejnom sektore je potrebnd spravne vedend odbornd diskusia relevantnych stakeholderov.
ICE vytvéra platformu pre diskusiu predstavitelov verejného Zivota, akadémie a hospodarstva.
Prepdja vysledky vlastného vyskumu s expertizou domdcich i zahrani¢nych odbornikov
v jednotlivych oblastiach a predostiera ndvrhy na zlepsenie sektorovych politik 3tétu. Vo svojej
innosti sa indtitdt zameriava na rozsirenie tradi¢ného vnitrodtétneho pristupu, zohladfiujic
eurdpsky a regiondlny kontext. ICE sa sUstreduje na 3iroké spektrum tém, ktoré formuji kvalitu
Zivota obyvatelov na Slovensku, v stredoeurépskom regiéne a v Eurépe. ICE v sGéasnosti realizuje,
okrem iného, aj projekty s podporou Severoatlantickej aliancie, Ministerstva zahrani¢nych veci
a eurépskych zéleZitosti SR a Ministerstva obrany SR. Viac na www.iceoz.eu.

Avutori

Tomas Baranec sa vo svojej analytickej praci venuje vyvoju v tzv. postsovietskom priestore,
predovietkym s ohladom na politicko - historicky kontext, moZné zdroje napétia a otvorenych
konfliktov. Vy3tudoval Karlovu univerzitu v Prahe, odbor zamerany na Stredoerépske, Balkénske
a Stredodzijské $tidid. Svoje vedomosti si dalej roziroval na Univerzite |. DZvachidviliho v Thilisi.
Viac ako rok stravil na Kaukaze ako terénny vyskumnik venujici sa prebiehajicim konfliktom
v regiéne. Na Slovensku o.i. pracoval ako novindr, vyskumny pracovnik na ministerstve obrany
a tiez ako expert pre niektoré mimovlddne organizécie.
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zdleZitosti Narodnej rady Slovenskej republiky. Ako silné obhajkyfia proatlantickej a proeurépske;
zahrani¢nej politiky na Slovensku sa Zasto kriticky vyjadrovala na adresu populistickych
a extrémistickych politikov a hnuti, spochybiiujicich &lenstvo Slovenska v EU a NATO. Pred svojim
zvolenim do Ndrodnej rady Slovenskej republiky pésobila ako prodekanka pre zahraniéné
vztahy na Fakulte medzindrodnych vzifahov na Ekonomickej univerzite v Bratislave. Je drZitelkou
inZinierskeho titulu v odbore ekonomické diplomacia, ako i doktordtu v odbore medzindrodné
vztahy. Francizsky prezident Emmanuel Macron jej v roku 2020 udelil Nérodny réd za zdsluhy.

Frederick Hardman Lea je $tudentom krizového a bezpeénostného manaZmentu na Justice
Institute of British Columbia. Studoval histériu a verejnd bezpeénost v Kanade so $pecializéciou
na fyzickd bezpeénost, nidzovy manazment a techniky prevencie kriminality. Vykondval vyskum
a analyzy stvisiace s politickym ndsilim v Azii, Eurépe a Severnej Amerike so zameranim
na terorizmus, etnické konflikty, rasové nésilie, nepokoje a revolicie. Frederickovou $pecializéciou
je vytvéranie kaskddovych modelov a vypracovévanie bezpeénostnych hodnoteni - najmé
pokial ide o fyzickd bezpeénost a environmentdlny dizajn.
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MINISTERSTVO
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Realizované s finanénou podporou Ministerstva obrany Slovenskej
republiky v rdmci dotaéného programu. Za obsah tohto dokumentu je
vyluéne zodpovedny Institdt pre Centrdlnu Eurdpu.
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