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Predhovor

Dezinformdcie sprevédzaji [udstvo od nepamdti. Technologicky rozmach, internet a najmé
socidlne médid zndsobuji G&innost dezinformdcii a ich dosah na ludi i spolo&nost. Casto si
podporované 3tétmi. Dezinformdcie rozdelujd, (de)motivujd, ba dokdZzu poskytndt motivdciu
k zabijaniu.

Moznost personalizdcie a bezprostredny pristup k miliénom uzivatelov robia z riadenej
dezinformécie G&innG zbraf. Prave novd kvalita G&innosti Sirenia dezinformdcii v populdcii urobila
zo socidlnych sieti jedny z déleZitych prvkov hybridnej vojny. Najm& demokratické spoloénosti
s0 mimoriadne néchylné na prenikanie dezinformdcii, ktoré maji potencidl menif nézory
jednotlivcov i volebné sprévanie s dosahom na zmeny v orientécii §tatu aj v strategicky citlivych
oblastiach ako je zahraniénd alebo obrannd politika. Sme preto presvedceni, Ze demokratické
spoloénosti a $téty sa musia brdnif. Ako ukazuji aj nase zistenia a odporiéania obrana, pred
dezinformaénym pésobenim (ne)stétnych aktérov, je najefektivnejsia pri Gzkej kooperdcii nielen
$tatnych organizécii navzéjom, ale aj v spolupréci a zainteresovanim mimovlddneho sektora.

Podla relevantnych prieskumov na Slovensku viac ako tri tvrtiny obyvatelstva &erpd informécie
prave z internetu. Tzv. tradiéné médid s v ostatnych rokoch masovo nahrddzané ako zdroj
informdcii. Rychlost, s akou sa dokdze Sirit cielend dezinformécia prostrednictvom socidlnych
médii, je v histérii bezprecedentnd. Schopnost zachytif, vyvrétit, pripadne zastavit jej Sirenie
zdroven vyzaduje nepomerne viac energie ako jej vypustenie a cielend disemindcia.

Skudsenosti z Ukrajiny, Gruzinska, ale aj z Moldavska ukazuji na velmi podobné vzorce prenikania
dezinformécii na socidlnych siefach ako na Slovensku. Vidno 3pecifické narativy, vdaka ktorym
sa dokdzu dspesdne Sirif v podmienkach jednotlivych krajin. Zaroven viak existujd tieZ univerzdlne
narativy, ktoré pozndme aj z prostredia slovenskych socidlnych (a inych tzv. alternativnych
médii). Porozumenie mechanizmu Uspedného Sirenia tychto narativov je predpokladom aj k ich
potieraniu. Vyber vyssie spomenutych krajin nie je ndhodny. Su to $téty, ktoré st mnoho rokov
vystavené mimoriadne koncentrovanému tlaku dezinformaéného Usilia zo strany ruskych aktérov.
Reakcie $tatnych indtitdcii i spolo¢nosti si v nieéom spoloéné, v nieCom odlidné. V kazdom
pripade ich skisenosti pre Slovensko predstavuji jedineéni skisenostnd bdzu. Td umozni nielen
poudif sa, ale tiez vyvodit najlepsie mozné zdvery na obranu. Socidlne siete sa narodili ako
oslavovany fenomén, ktory mal prispiet k lepsej informovanosti a slobodnému Sireniu ndzorov.
V sGasnosti vak predstavuji jednu z najvéésich ohrozeni demokracie vébec - aj kvéli masovému
a nekontrolovatelnému rozsirovaniu dezinformdcii.

Martin Fedor

Predseda sprdvnej rady ICE
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Zhrnutie

Hoci dezinformdcie a kon3pirdcie nie s novym fenoménom na Slovensku ani vo svete, v ostatnych
rokoch zaznamendvame ich nebyvaly rozmach a Sirenie najma prostrednictvom internetovych,
tzv. alternativnych médii a socidlnych sieti. V prostredi Slovenskej republiky baddme po ruskej
anexii Krymu v roku 2014 intenzivnu aktivitu ruskych a proruskych aktérov, ktori popisuji aj
vyro¢né sprdvy Slovenskej informaénej sluzby za ostatné roky, cielene Siriacich dezinformaéné
kampane zacielené na napédanie Zdpadu, polarizéciu spoloénosti, spochybiiovanie vedeckych
poznatkov a prezentdciu Ruska ako alternativy k proeurépskej a proatlantickej orientdcii slovenske;
zahraniénej politiky.

Stat stoji pred kliovou otézkou, ako sa takymto kampaniam brénif a ako v spoloénosti
budovat odolnost voéi ich pésobeniu. Ustrednou my3lienkou tejto 3tidie je prostrednictvom
analyzy dezinformaéného pésobenia ruskych aktérov v stdtoch najviac zasiahnutych proruskou
propagandou formulovaf odpordéania pre slovenski vlddu a jej prisluiné orgdny v oblasti obrany
a budovania odolnosti vo&i dezinformaénym kampaniam ruskych aktérov na Slovensku.

Skdmanie dezinformaénych kampani ruskych aktérov v $tdtoch najviac zasiahnutych kremel'skou
propagandou - na Ukrajine, v Gruzinsku a v Moldavsku, prinieslo viacero zisteni a pomohlo
formuloval ponauéenia i odporicania pre SR.

Vplyv ruskych aktérov sa vo vietkych troch skimanych $tatoch ukazuje ako vyznamny. Ukrajina
zohrdva z hladiska dezinformaénych kampani ruskych aktérov kl6éovi Glohu. Td nespociva len
v tom, Ze ide o §tdt, ktory je tymto vplyvovym operdcidm vystaveny v enormnej miere. Ukrajina
je taktieZ jednou z centrdinych tém velkého mnoZstva narativov ruskych aktérov uréenych aj pre
domdce ruské publikum a medzindrodné spoloéenstvo. Porovnatelne velky vplyv proruskych
narativov badaf aj v Moldavsku, pricom znaénd je tam qj intenzita dezinformaénych kampani.
Specifikom Gruzinska oproti Ukrajine a Moldavsku z hladiska vplyvu ruskych aktérov je praktické
absencia proruského podhubia. V kontexte konfliktov v Juznom Osetsku a Abchdzsku sa preto
oficidlne ruské narativy v krajine tesia len minimélnej podpore.

Ruski aktéri ich z tohto dévodu Siria nepriamo cez miestne médid a organizécie, pri¢om namiesto
vytvérania dobrého obrazu Ruska sa primérne zameriavaji na zveli¢ovanie hrozieb zo strany
inych susedov - najmé Turecka.

Hlavnymi $iritel mi dezinformaé&nych kampani ruskych aktérov vo vietkych troch 3tdtoch sa javia
byt proruski politici a politické strany, hoci v Gruzinsku vzhladom na nérodné 3pecifiké ide skér
o protizédpadné nez otvorene proruské politické subjekty. Dalsim kandlom so tradiéné médid, a to
najmd v Moldavsku, ktoré sa vyznaéuje vysokou mierou retransmisie, teda preberania vysielania
ruskych médii, a na Ukrajine. V Gruzinsku dominujd skér dezinformaéné a propagandistické weby,
casto zdmerne napodobrivjice zdpadné médid s cielom zvysit déveryhodnost takychto stranok.
Vo vietkych troch skdmanych $tatoch medzi najvyznamnesie kandly Sirenia dezinformécii patria
socidlne siete, v dominantnej miere Facebook, ale aj komunikaéné sluzby Viber &i Telegram.



V pripade Moldavska a Gruzinska si pomerne vyznamnym Siritelom dezinformacnych kampani
i miestne pravosldvne cirkvi.

Konkrétne priklady dezinformaénych kampani zo skimanych 3tétov poukazujd na skdsenosti
s efektivnymi reakciami, ale i bezmocnostou $tatnych aktérov voéi dezinforma&nym kampaniam.
Skdsenosti z Ukrajiny ilustruji efektivitu stratégie vytvarania informaéného Sumu zo strany $iritelov
dezinformdcii, ako aj hrozby vyplyvajice z informacného vdkua, ktoré je désledkom neschopnosti
Uradov véas a efektivne verejnosti sprostredkovaf potencidlne zneuZitelné témy.

Priklady najvyznamnejsich dezinformaénych kampani ruskych aktérov v Moldavsku z poslednych
rokov naznaéuji, Ze (hoci len zdanlivd) vierohodnost samotnej dezinformdcie méze byt menej
délezitd nez vierohodnost indtiticie, pripadne osoby, ktord ju iri. Dezinformdcia nepodlozend
takmer Ziadnymi dékazmi, aviak podporend populdrnou cirkvou, sa tak mohla staf omnoho
efektivnejsia, nez dezinformdcia s velkym mnozZstvom podpornych ,dékazov”, ktord bola $irend
nevierohodnymi politickymi stranami.

Priklady dezinformaénych kampani v Gruzinsku poukazuji na skutoénost, Ze aj v pripade znaéne;j
in$tituciondlnej odolnosti a dobre rozvinutej ob&ianskej spoloénosti vratane siete kontrolérov
faktov méze byt dezinformacnd kampan Gspednd, ak sa do nej zapoji velké mnozstvo dobre
koordinovanych aktérov. V pripade Moldavska sa naopak ukazuje, ze falosni blogeri a novinéri
sa javia ako ndstroj dezinformaénych kampani, ktory méze mat znaény dosah na spoloénost, no
pomerne efektivne ho dokdzu eliminovat kontroléri faktov.

Autori v zévere publikécie formulujo niekolko odporiéani pre vlddu SR, ktoré sa zameriavajd
na niekolko zdkladnych bodov. Tieto si formulované aj na zdklade vyhodnotenia a analyzy
skisenosti troch skdmanych kraijin.

Najzdkladnej$ou poZiadavkou je nutnost aktivnej koordindcie medzi $tétnymi organizdciami
navzéjom, ale aj prehibenie zapojenia mimovladnych organizécii, & inych Easti verejného
sektora, do koordinovaného Usilia o vytvorenie G&inného systému. Ten mé byt schopny pruzne
reagoval na dezinformaéné kampane a minimalizovaf ich $kodlivé dopady na spoloénost.
Monitoring univerzélnych narativov vyuZivanych R.A. v sledovanych krajindch, méze umoznif qj
Slovensku ziskat vyhodu pripravenosti, nakolko tieto budy, resp. uz s, takmer s istotou pouZivané
aj v prostredi slovenskych socidlnych sieti.

Hoci vo vieobecnosti previdda mienka, Ze komunikaénd platforma Telegram nie je na Slovensku
extenzivne pouzivand, autori odporicaji zamerat sa na podrobneisie $tidium jej vyuZivania pri
dezinformaénych kampaniach R.A.

Analyza tiez poukazuje na pribddajice informécie o prebiehajicej koordindcii a spolupréci
ruskych a &inskych aktérov pri dezinformaénych kampaniach. Analyze ich pdsobenia treba preto
venovat zvysenl pozornost.

Sustredenie na rozvoj kritického myslenia ako ndstroja na zvy$ovanie odolnosti a spoluprdca
$tatnych organizécii so 3pecifickymi cielovymi skupinami, autori zdéraziuji cirkev, je spolu
s potrebnou reviziou legislativy medzi déraznymi odporiéaniami pre slovenské vladne institicie.
Celkovy sumdr odpordéani je uvedeny v zdvere prdce.



Namiesto uvodu

Relevantnost daldieho $tidia dezinformaénych kampani

Téme dezinformaénych kampani sa na Zépade uZ niekolko rokov intenzivne venuji celé timy
mnozZstvo &ldnkov, analyz, & $tidii. Na mieste je preto otdzka, &i uZ nebolo napisané vietko
a & mé zmysel investovat do vyskumu tohto fenoménu dal3ie intelektudlne aj finanéné zdroje.
Za predpoklady, Ze by i3lo o jasne vymedzeny a nemenny fenomén, odpoved by pravdepodobne
znela nie. V pripade dezinformaénych kampani zo zahraniéia to viak neplati hned' z niekolkych
pricin.

Viaceré 3tidie a analyzy totiz varuji' , Ze dezinformaéné kampane ruskych aktérov (r. a.) nie s0
statické, ale nadalej sa vyvijajd, pricom prebiehajica pandémia ochorenia COVID-19 sa v tomto
smere zdd byf dodatoénym akceleraénym faktorom. Richard Weitz z Hudsonského intitdtu
vo svojom komentdri pre esténske Medzindrodné centrum pre obranu a bezpelnost zdéraznil,
ze dezinformacné kampane ruskych aktérov sa pocas pandémie zaali vo viacerych ohladoch
li$if od predchédzajicich kampani.

Medzi hlavné novinky patria podla Weitza: aktivne vyuZivanie zahraniénej zdravotnickej pomoci
pre podporu vlastnych narativov, cielenej$ia manipuldcia existujicich diskusii na socidlnych

.....

Analyticky tym Graphica vo svojom vyskume? ,Secondary Infection” (sekunddrna infekcial)
zdroveri dospel k zdveru, ze ruski aktéri experimentuji pri dezinformaénych kampaniach
na socidlnych siefach paralelne s viacerymi pristupmi a stratégiami. Predmetnd intenzivna ruskd
dezinformaéné kampah voéi krajindm vychodného partnersiva, EU a USA, kiord sa zalala
priblizne v janudri 2014, je podla autorov jedineénd najmd mnozstvom réznych platforiem, ktoré
zasahovala. Spoliehala sa pritom takmer vyhradne na jednorazové falodné profily (angl. single

.....

mnoZstvom priatelov a dlhou histériou aktivity na socidlnej sieti.

Zavery vyskumu esténskeho Medzindrodného centra pre obranu a bezpeénost, Graphicy, ako aj
inych timov tak indikuju, Ze organizované dezinformacné kampane, vrétane tych, za ktorymi stoja
ruski aktéri sa v Ease vyvijajd a prispdsobuji meniacim sa podmienkam, ako aj protiopatreniam
eurdépskych $tétov.

" Weitz Richard, ,Assessing the Russian Disinformation Campaign During COVID-19”, RKK ICDS,
https://icds.ee/en/assessing-the-russian-disinformation-campaign-during-covid-19/
2 Nimmo Ben, Francois Camille, et. al, ,Secondary Infection”, Graphica, 2020, https://secondaryinfektion.org/
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Dalsim faktorom, pre ktory je pokracujice prehlbovanie nasich znalosti o dezinformaénych
kampaniach nevyhnutné, je ich ofenzivny charakter. Vo véésine pripadov je omnoho jednoduchsie
$kodlivy obsah a aplikacie vytvéraf, nez je pre vlady a platformy socidlnych médii identifikovaf
ho a efektivne proti nemu bojovaf. Zjednoduiene povedané, omnoho viac zdrojov a energie
musi byf vynaloZeného na vyvrdatenie dezinformdcie, nez na jej vytvorenie a rozirenie. Prave
lep3ie pochopenie dezinformaénych kampani z hladiska ich tvorby, charakteru, spésobu Sirenia
a cielovych skupin méZe dany nepomer aspoi &iastoéne vyrovnat.

V neposlednom rade podporuje potrebu dal3ieho 3tidia dezinformagnych kampani aj zhoda
na strategické zéujmy Kremla dlhodoby charakter.

Ako upozoriivje vo svojej knihe prof. Thomas Rid* ruské spravodajské sluzby si vyznam
internetu pre riadené (dez)informaéné aktivity viimli uZ pri jeho zaéiatkoch. Aktivne operdcie
vyuZivali pri lepSom zacieleni svojho pdsobenia na aktivistov a rézne, najma ludskoprdvne
a environmentalistické organizdcie. Ich &lenovia dostévali pestrd zmes faktov a vymyslov, aby sa
este viac posilnili existujice protiklady a rozpory s ich ndzorovymi oponentami, no i medzi nimi
navzéjom. Cielom uZ v tom obdobi bolo rozsievaf nezhody a nepokoje v americkej spoloénosti.
Efektivnost tychto operdcii sa vyrazne zvysila s prichodom socidlnych sieti.

Dezinformaéné kampane na Slovensku
a prinos skisenosti zo zahranicia

Podla sprévy o &innosti Slovenskej informaénej sluzby (SIS) za rok 2019° a 2020 boli
primarnym zdrojom kampani zameranych na diskreditaciv EU a NATO prave ruské zdroje, ktoré
Vyhvérali strategické smerovanie tejto komunikécie”. Az ndsledne preberaliich narativy podobne
orientované médid a organizécie v eurdpskych 3tdtoch. Hlavnymi Siritelmi proruskych narativov
v SR boli podla SIS proruské obé&ianske organizécie a skupiny na socidlnych siefach a ruské
spravodajské médid.

Cielom ruskych dezinformaénych kampani voéi EU je podla expertov polarizovat spoloénosf
v jednotlivych ¢&lenskych $tatoch v snahe ovplyvnit procesy a rozhodnutia na Uniovej Grovni
vo svoj prospech. Jednym z nich mézZe byt napriklad zru$enie sankcii, ktoré na Moskvu uvalil
Brusel po ruskej anexii Krymského polostrova v roku 2014.

Legucka Agnieszka, ,Russia’s Long-Term Campaign of Disinformation in Europe”, Carnegie Europe, 19. marec
2020, https://carnegieeurope.eu/strategiceurope/81322
4 Rid, Thomas, ,Active Measures. The Secret History of Disinformation and Political Warfare. Farrar, Strauss and

Giroux, New York 2020, str. 332

> Slovenskd informaénd sluzba, ,Spréva o &innosti SIS za rok 2019, september 2020, https://www.sis.gov.sk/
pre-vas/sprava-o-cinnosti.html#bezpecnostna-oblast

¢ Slovenskd informaénd sluzba, Sprava o &innosti SIS za rok 2020, december 2021, https://www.sis.gov.sk/pre-
vas/sprava-o-cinnosti.html#bezpecnostna-oblast



Takéto kampane ruskych aktérov sa tradiéne zosilfuji pred délezitymi volbami (napriklad volby
amerického prezidenta v roku 2016) alebo délezitymi plebiscitmi (napriklad referendum o Brexite
v Britdnii).

Studia Disinformation Resilience Index in Central and Eastern Europe in 20217, ktord pripravil
EAST Center, tiez poukazuje na to, Ze Slovensko je primérne vystavené najmé dezinformaénym
kampaniam ruskych a &astoéne aj &inskych aktérov. Za najvaésiv slabost Slovenskej republiky
v tomto ohlade pritom povazuje silny prorusky a panslavisticky sentiment slovenskej spolo&nosti.
Efektivnemu Sireniu ruskych narativov v nasom $tdte napomdha mimoriadne rozvinutd sief
dezinformadnych webov a médii a taktiez aktivita velvyslanectva Ruskej federdcie na socidlnych
siefach. Té podla autorov ,znaéne presahuje” bezn mieru aktivity inych zastupitelskych dradov.

Préve Sireniv dezinformaénych kampani na internete treba v si¢asnej dobe venovat $pecifickd
pozornost. NielenZe na internete koluje najviac dezinformdcii, podla Digital News Report 20208
ide zérovef o priestor, z ktorého najviac (a2 79 percent) Slovakov &erpé informdcie. Stidia’, ktord
v rokoch 2020 az 2021 zrealizoval slovensky think tank Globsec a portél Antipropaganda.sk
indikuje, Ze dezinformaéné médid dokdzu na Facebooku vyprodukovat rovnako vela, pripadne
viac interakcii nez tradiéné média.

Napriek uréitému pokroku a ndrastu odolnosti Slovenska voéi zahraniénym dezinformaénym
kampaniam, ktory bol dosiahnuty aj vdaka zvy3eniu legislativnej a instituciondlnej odolnosti,
zostdva nés §tét v mnohych smeroch vodi zahranié¢nym dezinformaénym kampaniam zranitelny.

|dentifikdcia jednotlivych 3pecifickych stratégii a experimentdlnych pristupov dezinformaénych
kampani ruskych aktérov je délezitd, no pre holistické pochopenie daného fenoménu sama o sebe
nestaci. Nemenej délezitd je identifikacia univerzdlnych charakteristik, narativov a stratégii, ktoré
kampane sa ¢asom menia a adaptujd, pricom ich tvorcovia experimentujl s réznymi stratégiami
ich Sirenia, komparativna analyza predmetnych kampani v réznych statoch ukazuje, Ze viaceré
takéto relativne trvalé a univerzdlne charakteristiky, narativy a stratégie ruskych dezinformaénych
kampani skutoéne existujo.

Prave kombindcia porozumenia jednotlivych 3pecifickych stratégii a experimentalnych pristupov
dezinformaénych kampani ruskych aktérov spolu s identifikéciou ich univerzélnejsich charakteristik
je délezitym predpokladom zvy3enia odolnosti Slovenskej republiky. Na nasledujicich
strandch tejto $tidie sa preto zameriame na podrobnejsie skimanie a zhodnotenie pésobenia
dezinformadnych kampani ruskych aktérov na Ukrajine, v Moldavsku a v Gruzinsku.

7 Havli¢ek Pavel, Yeliseyeu Andrei eds., ,Disinformation resilience index in Central and astern europe in 2021,

East Center, 2021, https://east-center.org/wp-content/uploads/2021/09/DRI-report-2021.pdf
¢ https://www.digitalnewsreport.org/survey/2020/slovakia-2020/

? SME.sk, “Globsec: Articles of disinformation websites are more attractive on Facebook” [in Slovak], 20
February 2020, https://ekonomika.sme.sk/c/22330500/globsec-clanky-dezinformacnych-webov-su-na-
facebooku-atraktivnejsie.html



1. Hlavné charakteristiky dezinformaénych
kampani ruskych aktérov na Ukrajine

Viaceré vyskumy a analyzy naznaduji, ze Ukrajina nie je len cielovym 3tédtom dezinformaénych
kampani ruskych aktérov, ale sama o sebe aj jednou z najéastejSich tém ruskych dezinformdcii.
V pripade Secondary Infection bola prave Ukrajina spomedzi vietkych 3tdtov v kampani
spominand suverénne najviac s podielom az 32 percent, pri¢om nasledovand bola Spojenymi
§tatmi so 14 percentami a Polskom s 11 percentami'®. Jej miesto v ruskom dezinforma&nom
narative a propagande je preto len fazké precenit.

Kategorizdcia najastejSich narativov

Tému Ukrajiny zdrover ruski aktéri, v omnoho véésej miere nez je tomu pri Moldavsku a Gruzinsku,
vyuzivaji v dezinformaénych kampaniach uréenych okrem ukrajinského publika aj pre potreby
publika domdéceho ruského a medzindrodného. (I.). Pri ukrajinskej spoloénosti je primarnym cielom
kampane jejdalsia polarizécia, podkopdvanie dévery voéivldde a postvavanie jednotlivych skupin
obyvatelstva navzdjom. (Il.) Ruskd spoloénost sa tdto kampafi snazi presvedéit o nevyhnutnosti
a sprdvnosti vojny proti Ukrajine. Podstatou narativu so tézy o tom, Ze Rusko ,neitoédi, ale bréni
sa”, pri¢om na Donbase ,len chrdni novindrov a civilné obyvatelstvo”. (Ill.) Nemenej délezZité je
kampafi zamerand na medzindrodné spoloéenstvo. To sa Kremel snazi presved<it o nevyhnutnosti
a oprdvnenosti ruskej anexie Krymu a vojenskej pritomnosti na Donbase. Koneénym cielom je
v tomto smere snaha o zruenie sankcii za anexiu Krymského polostrova''.

I. Hlavné narativy zamerané na ukrajinsku verejnost

 Ukrajinu nikto nepotrebuje: Tento narativ zdéraziiuje, Ze zdpadni partneri v skutoénosti
nemajl o blaho Ukrajiny Ziaden zdujem. Vidia v nej iba prostriedok pre naplnenie svojich
strategickych, geopolitickych a ekonomickych zdujmov. Opakuje sa éasto prirovnanie k plénu
nacistov urobif z Ukrajiny inak nerozvinutd zdsobdrefi chleba a nerastnych surovin. Ukrajina
sa tak podla tohto narativu nechéva dlhodobo vyuZivat.

e Ukrajina sa stala vazalom Zé&padu: Podobny narativ ako v prvom pripade, priéom
zdéraziiované je tvrdenie, Ze Ukrajina v désledku svojej reorientdcie na Zdpad stratila
svoju suverenitu. O osude §tatu uZ nerozhoduji bezni Ukrajinci, ale Zapadné mocnosti
prostrednictvom bdabkovych vlad.

 Ukrajina neméze existovaf bez Ruska: V tomto narative, ktory je plne kompatibilny
a komplementdrny s prvymi dvomi, je zdéraziiovand prirodzend geopolitickd, geografickd
a ekonomickd zdvislost Ukrajiny od Ruska. Odtrhnutie sa od vychodného suseda je

1 Nimmo Ben, Francois Camille, et. al, ,Secondary Infection”, Graphica, 2020, https://secondaryinfektion.org/
" Jurkova Olga, spoluzakladatelka ukrajinskej organizécie StopFake.org, Interview, 10. 11. 2021
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prezentované ako krok, ktory 3tat poskodil a oslabil.
Il. Hlavné narativy o Ukrajine zamerané na rusku spolocnost

Narativy tykajice sa zdanlivého uznania anexie Krymského polostrova: Ide bud
o dezinformdcie o tom, Ze niektord krajina uznala anexiv Krymu, pripadne podrobné
informovanie o ndvstevach zdpadnych, neraz okrajovych, politikov na Kryme.

Narativy tykajice sa konfliktu na Donbase: Ich cielom je prezentovat konflikt na vychodne;j
Ukrajine ako obéiansku vojnu, ktord bola vyhradne désledkom vnitornych faktorov
a diskriminaénej politiky novej porevoluénej vlady v Kyjeve vodi ruskojazyénému obyvatelstvu.

lll. Hlavné narativy tykajioce sa Ukrajiny zamerané
na medzinarodné spolocenstvo

Ekonomicky kolaps Ukrajiny: Predmetné narativy a dezinformdcie sa zameriavaid
na zdéraziovanie ekonomickych fazkosti Ukrajiny, rekordnd Groved chudoby, emigréciu,
zimy bez kirenia a z nich vyplyvajice ddajné skoré ekonomické zritenie §tdtu.

Diskreditacia ukrajinskej armdady: Zdéraziiovand je slabost ukrajinskych ozbrojenych sil, ich
0dajnd surovost vodi civilnému obyvatelstvy, strelba na Zurnalistov a civilistov na Donbase.
Vyzdvihovany je tieZ vplyv pravicovych radikdlov na ozbrojené zlozky.

Narativy a dezinformécie tykajice sa Minskych dohovorov: Ruskd dezinformaénd kampari
selektivne zddrazniuje len priklady, ked sa ich poru$ovania dopisfa ukrajinské strana.

Prezentovanie Ukrajiny ako nacistického/fasistického $tatu: Pravicovi radikdli maji podla
tychto narativov a dezinformdcii rozhodujici vplyv na riadenie $tétu, pri¢om sa zdroven tesia
Sirokej podpore ukrajinského obyvatelstva.

Zritenie letu MH-17 na vychode Ukrajiny 17. j0la 2014: Rusko o tejto udalosti §iri hned
niekolko neraz protichodnych dezinformdcii:

Lietadlo zostrelila ukrajinské stihacka.
Lietadlo zostrelil ukrajinsky systém PVO Buk.
Na palube lietadla bola bomba.

AW —

Spojené 3téty vyslali Boeing uz s mitvymi telami na palube,
aby ich ndsledne pozhadzovali nad Donbasom.

5. Ti, ktori zostrelili Boeing, chceli v skutoénosti zostrelit lietadlo
ruského prezidenta Vladimira Putina.

V pripade dezinformdcii okolo zostrelenia lietadla ide o ndzorny priklad pouzitia ,informaéného

Sumu” tak, aby sa &itatel stratil vo velkom mnozZstve réznych verzii a rezignoval na hladanie

pravdivej verzie udalosti. Verdikt medzindrodnej vysetrovacej komisie o tom, Ze za Gtokom stdlo
Rusko, sa tak pre mnohych konzumentov informdcii stéva len jednou z mnohych moznych verzii

udalosti.

Cielom predmetnych narativov je zdiskreditovaf’ Ukrajinu ako politické entitu jej prezentovanim

ako “failed state”. Predmetné narativy sG uréené nielen pre medzindrodné spolo&enstvo, ale

v rovnakej miere sU cielené aj na ukrajinskd verejnos

'.'12
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Specifickym typom narativov v rdmci dezinforma&nych kampani ruskych aktérov na Ukrajine si
narativy zamerané na spochybiiovanie redlnej existencie daného $tétu a ndroda. Zdéraziiovany
je Udajny trojjediny rusky ndrod pozostdvajici z Velkorusov (Rusov), Malorusov (Ukrajincov)
a Bielorusov. Ukrajinsky jazyk je v tomto narative prezentovany len ako néredie.

Hlavné distribuéné kandly ruskej propagandy

Ruské dezinformaéné kampane na Ukrajine sa opieraji najmd o miestnych proruskych politikov,
proruské televizne stanice, farmy trollov a botov a stdle viac aj o kandly v cloudovej sluzbe instant
messaging Telegram. Anonymné telegramové kandly, pravdepodobne spravované z Ruska, sa
pritom podla dostupnych sprdv tedia aj oblube viacerych poslancov viddnej strany Sluha ludu™.

(I.) V politickej rovine su proruské sily na Ukrajine reprezentované najmé hnutim Opoziéné
platforma - Za zivot, Viktora Medved&uka. Strana sa dlhodobo tesi velkej podpore najméa
na vychode krajiny, pri¢om podla prieskumov verejnej mienky bola vz viackrét druhou
najpopuldrneijdiv v krajine.

(11.) Silne rozvinutd je v krajine qj siet proruskych médii. Este vo februdri tohto roku Kyjev proti
viacerym vplyvnym proruskym médidm blizkym Opoziénej platforme - Za Zivot tvrdo zasiahol.
Dekrétom prezidenta boli zaké&zané tri celodtdtne televizne stanice NewsOne, 112 Ukrajina a Zik
vrétane ich regiondlnych projektov. Vietky predmetné médid sice oficidIne patria Tarasovi Kozakovi
zo strany Opoziénd platforma - Za Zivot, aviak za ich skutoéného maijitela je vo vieobecnosti
povaZovany'4 prdve Medvedé&uk. Tento krok, po ktorom za krdtko nasledovalo aj obvinenie
Medvedé&uka z vlastizrady, vyvolal na zdpade rozporuplné reakcie. Zatial o administrativa
amerického prezidenta Joea Bidena zdkaz privitala, Eurépska dnia tento postup kritizovala'™.

(11.) Na Ukrajine st od roku 2017 tiez zablokované aj viaceré ruské médié a socidlne siete
(Odnoklassniki a Vkontakte), ako aj mnoZstvo dal3ich ruskych internetovych stranok. V roku 2020
prezident Zelenskyj predizil ich zablokovanie o dalsie tri roky. Paralelne s tym viak na Ukrajine
v poslednych rokoch prudko vzrdstol vplyv sluzby Telegram, ktord sa stdva mimoriadne vplyvnym
néstrojom $irenia informdcii. Prominentné postavenie si popri Telegram kandloch $tandardnych
médii a jednotlivych novindrskych timov ziskavaji stdle viac anonymné informaéné Telegram-
kandly, ktoré sa v znaénej miere podielaji aj na Sireni dezinformdcii. Z vyskumu uskutoéneného

12 Jurkova Olga, 2021.

13 Beliénko Liubov, “Tenera ana Cnyru. Sk Tenerpam-kaHanu, LLIO WMOBIPHO BeayTbes 3 Pocii, BnnuBaioTb
Ha poboty Pagu (Tjelieha dla Sluhy. Jak Telehram-kanaly, $¢o jmovirno vedufsia z Rosiji vplyvaiut na robotu
Rady)”, Texty.org.ua, 2020, https://texty.org.ua/articles/ 101438 /tyelyeha-dlya-sluhy-yak-telehram-kanaly-sho-
jmovirno-vedutsya-z-rosiyi-vplyvayut-na-robotu-rady/

4 RFE/RL, ,EU Questions Ukrainian President’s Sanctions On TV Stations”, 3. 2. 2021,

https://www.rferl.org/a/eu-questions-ukrainian-sanctions-tv-stations-medvedchuk-zelenskiy/31084591.html.
1 |bid.
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organizéciou Reanimation Package of Reforms Coalition vyplynulo, Ze mnohé anonymné kandly
sU prepojené a Siria tie isté narativy. Pri svojej prdci sa pritom neopieraji o konkrétne dékazy, ale
primérne odkazuji na neoverené informdcie od dobre informovanych anonymnych zdrojov'®.

Dalsim podstatnym trendom poslednych rokov je decentralizacia ukraijinskych socidlnych sieti.
Lokdlne stranky, blogy a kandly na YouTube a v Telegrame sa tesia stdle vaésej obltbenosti
a vplyvu. Niektoré regiondlne Telegram-kandly dosiahli z hladiska velkosti auditéria prominentné
postavenie na celondrodnej Urovni. Organizétori dezinformaénych kampani sa na tdto novi
realitu mimoriadne rychlo adaptovali a popri klasickych celondrodnych narativoch zaéali
prostrednictvom miestnych socidlnych sieti sirif nové narativy a dezinformaéné kampane zamerané
na konkrétne a neraz $pecifické lokdlne problémy'”.

Trendy vyvoja Instituciondlneho a legislativneho
rdmca boja proti dezinforméciém

Na drovni strategickych dokumentov vstipila este 14. septembra 2020 do platnosti nové
Stratégia nérodne| bezpeénosti Ukrajiny'®. Ako priority $tatu definuje boj proti informaénym
$pecidlnym operdcidm a kybernetickym Gtokom, ruskej a inej podvratnej propagande. Dokument
predovietkym predpokladd vytvorenie strategického komunikaéného systému, zvySovanie Grovne
medidlnej kultiry a digitdlnej gramotnosti spolocnosti a taktieZ vyvoj systému kybernetickej
bezpelnosti. Stratégia sa stala zékladom pre rozvoj sektorovych stratégii vrétane stratégii
informacnej bezpecnosti a kybernetickej bezpeénosti na Ukrajine.

Dria 15. oktébra 2021 Rada nérodnej bezpeénosti a obrany Ukrajiny (NSDC) schvdlila stratégiu
informacnej bezpeénosti do roku 2025'°. T&4 zabezpeduje najmé pdsobenie proti vnidtornym
a vonkaj$im hrozbdm v sfére informaénej bezpecnosti, ochranu suverenity a Gzemnej celistvosti
Ukrajiny, podporu socidlnej a politickej stability $tatu s vyuzitim informaénych prostriedkov.

Ukrajinské Ministerstvo zahraniénych vecitiez 24. marca 2021 po prvykrét schvdlilo Komunika&ni
stratégiu a Stratégiu verejnej diplomacie Ministerstva zahraniénych veci do roku 2025%. Dany

' HReanimation Package of Reforms Coalition, ,On the other side of the screen: An analysis of media
consumption and disinformation in the Ukraine’s information environment”, 2021, https://rpr.org.ua/en/
news/on-the-other-side-of-the-screen-an-analysis-of-media-consumption-and-disinformation-in-the-ukraine-s-
information-environment/

7" Ibid.

'8 Urad prezidenta Ukrajiny, YKA3 MPE3UOEHTA YKPATHW Ne392/2020 (Ukaz prezidenta Ukrajiny No.
392/2020), https://www.president.gov.ua/documents/3922020-35037 February 2020, https://ekonomika.
sme.sk/c/22330500/globsec-clanky-dezinformacnych-webov-su-na-facebooku-atraktivnejsie.html

1% Digital Security Lab, ,CTpareris iHtbopmauiiHoT 6e3nekn - 2025: 1o 3MiHUTbCA y cdepi LunpoBux Npas
(Strategija informacijnoji bezpeky - 2025: S€o zminyfsia u sferi cyfrovych prav), 22. 9. 2021, https://dslua.
org/publications/stratehiia-informatsiynoi-bezpeky-2025-shcho-zminytsia-u-sferitsyfrovykh-prav/

0 https://mfa.gov.ua/storage/app/sites/1/%D0%A1%D 1%82%D 1%80%D0%B0%D
1%82%D0%B5%D0%B3%D1%96%D 1%97/public-diplomacy-strategy.pdf
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dokument systematizoval kldcové posolstvd, cielové skupiny, formdaty a komunikacéné kandly
Ukraijiny v jej oficidlnej komunikdcii s vonkaij3im svetom. Podla stratégie existuje sedem klG¢ovych
oblasti verejnej diplomacie: kultdrna, expertnd, ekonomickd, kulinérska, digitélna, vedeckd
a vzdeldvacia a $portové.

Naopak, ukrajinské legislativa v oblasti médii je podla odbornikov este stdle na Grovni roku 2005
a neberie tak ohlad na moderné vyzvy. Regulétor - Nérodnd rada pre televizne a rozhlasové
vysielanie - nijak nereguluje webové strdnky, okrem trestnych &inov, na ktoré sa vzfahuje trestny
zdkon. Odbornici hodnotia doterajiiu reakciu na porusenia ako slabi 2.

Z&kladnym problémom Ukrajiny v boiji proti ruskym dezinforméciédm zostdva chybajica pravna
definicia dezinformdcii. Niektori odbornici sa vak domnievajd, Ze problém by sa tym nevyrieiil,
kedZe informaéné 3pecidlne operdcie si ¢asto zaloZené na pravdivych informdcidch, ktoré
s v8ak poddvané manipulativnym spdsobom. Trestny zékon Ukrajiny pritom obsahuje ¢lanky
o vyzvach na porudenie Gzemnej celistvosti, velezradu atd. Medidlni pravnici sa viak domnievaiy,
Ze pripady Sirenia dezinformdcii s zodpovednymi orgdnmi na Ukrajine posudzované povrchne,
pri¢om iba v 5 percentéch z pripadov sa dari identifikovaf spojenie s krajinou agresora??.

V roku 2020 bol podany novy névrh zékona o médiach, ktory by dal $tédtnemu reguldtorovi
pravomoc regulovaf vietky druhy médii. Zdkon by zlepsil moznosti boja proti ruskym
dezinformécidm v kontexte audiovizudlnych médii, online publikécii a tlale. Po diskusidch projekt
podporili mediélne verejné organizdcie a medzindrodné Struktiry. O zdkone sa musi hlasovaf
po konzultécii s medidlnym trhom. Schvélenie zdkona momentdlne blokuji oligarchické medidlne
skupiny, ktoré vyéitaji najma rozsirenie prdvomoci reguldtora a zavedenie novych sankcii®.

V roku 2021 boli zriadené dva Specidlne orgdny na boj proti dezinformdcidm. Ide o Centrum
pre strategickd komunikdciu? pod Ministerstvom kultiry a informaénej politiky (MKIP) a Centrum
pre boj proti dezinformdciém, ktoré spadd pod Radu pre ndrodni bezpeénost a obranu Ukrajiny

(RNBO).

Centrum v rdmci Ministerstva kultdry a informacnej politiky vzniklo ako jeden z mechanizmov
boja proti dezinformécidm spolo&nym Usilim $tdtu a obcianskej spoloénosti. Centrum je zamerané
na boj proti vonkajsim informaénym hrozbdm prostrednictvom neustdlych informaénych kampani
a podporovanim Usilia §tatu v tomto smere.

Medzi prédvomoci centra pri RNBO patri koordindcia aktivity réznych vladnych zloZiek,
Ndérodného instititu pre strategické 3tidie a Specidlnych sluzieb. Centrum funguje podla schémy:
zber informécii - analyza - odpoved. Stredisko tiez zverejnilo vlastny glosar - terminy, neprijatelné

2 Jurkova Olga, 2021.
22 |bid.
2 |bid.

24 Oficidlna stranka Centra pre strategickt komunikéciu, https://spravdi.gov.ua/
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frézy a ndzvy odporicané na pouzitie Gradmi pri agresii Ruskej federdcie proti Ukrajine.
MKIP v roku 2021 taktiez vyhldsil ndrodny projekt medidlnej gramotnosti , Filter”. Stétv jeho rdmci
spolupracuje s organizdciami na kontrolu faktov. Napriklad Ministerstvo zdravotnictva Ukrajiny
s organizdciou StopFake v projekte Pure Brain? publikuje sGhrn vyvratenych lekdarskych mytov.

Priklady Uspesnych a nedspesnych dezinformaénych
kampani a protiopatreni

Ucinnou taktikou boja proti dezinformdcidm sa v pripade Ukraijiny ukdzala byt koordinovand
reakcia $tdtu a obcianskej spoloc¢nosti, najmé kontrolérov faktov a novindrov. Medzi ndzorné
priklady aplikdcie tejto stratégie patri operativne a efektivne vyvrétenie dezinformécie o diefati
0dajne zabitom ukrajinskym bezpilotnym lietadlom na Donbase 3. aprila 2021.

PRIPAD &. 1. Protesty v obci Novi Sanzary
Désledok dezinformaénej kampane v kombinécii so slabou reakciou Gradov.

Dria 20. februdra 2020 bolo 45 Ukrajincov a 27 cudzincov so sprievodom evakuovanych
z epicentra pandémie COVID-19 v &inskom meste Wu-chan (celkovo 94 oséb) na 14-dfiové
pozorovanie v zdravotnom stredisku Ndrodnej gardy Ukrajiny v obci Novi Sanzary v Poltavske;
oblasti. Presun sa viak nezaobidiel bez incidentov, kedZe obyvatelia obce a blizkych oséd vz
od noci blokovali pristupovi cestu do strediska a klédli policajtom sprevadzajicim evakuované
osoby aktivny odpor. Doslo az k pokusom davu hddzaf na autobus s evakuovanymi kamene.
Podas nasledujicich fyzickych konfliktov utrpelo zranenia devat policajtov a jeden civilista.
Bezpednostné zlozky museli dav ndsledne spacifikovaf s vyuzitim aktivnych prostriedkov. Neskér
sa ukdzalo, ze Ziadna z evakuovanych oséb nebola infikovand koronavirusom SARS-CoV-2,
pri¢om najagresivnej$i Gtoénici ani nepochddzali z obce?.

Nasledovné vy3etrovanie incidentu zo strany investigativnych novindrov?” odhalilo, Ze pévodnym
zdrojom paniky boli sprévy na Facebooku a komunita vytvorend v predvecer incidentu na Vibere,
do ktorej sa defi pred nepokojmi néhle pridali takmer vietci obyvatelia obce. Prvd spréva v jednej
z tychto komunit hovorila, ze ,50 infekénych pacientov z Ciny je odvazanych do vojenského
sanatéria”. Kazdych 10-20 mindt sa ozyvali vyzvy na agresivny odpor. NajaktivnejSich bolo 20
uzivatelov, ktori zverejnili dezinformdcie a vyzyvali ostatnych, aby sledovali proruské televizne

kanély ,112, ,NewsOne” a ,ZIK".

% Ministerstvo zdravotnictva Ukrajiny, ,YncTnin MO30k — JaimpkecT CnpocTyBaHb MeanyHmx Micpis Ne11 (Cisty]
mozok - dajdZest sprostuvan medyénych mifiv No. 11), https://moz.gov.ua/article/news/chisti-mozok—
dajdzhest-sprostuvan-medichnih-mifiv-11

26 RBK-Ukrajina, ,Monuuus oTkpeina nsate Aen n3-3a ctonkHoBeHuit B Hosbix CaHnxapax (Policija otkryla pit del
iz-za stolknovenij v Novych SanZarach)”, 20. 2. 2020, https://www.rbc.ua/rus/news/politsiya-otkryla-pyat-
del-stolknoveniy-novyh-1582277807.html

 https://texty.org.ua/articles/ 100356/specoperaciya-imeni-portnova+ta-shariya-yak-rozhanyaly-paniku-v-novyh-
sanzharah-i-hto-za-cym-stoyit/
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Niekolko analogickych komunit vzniklo aj na Telegrame. Spravcovia komunit podla dostupnych
indicii zrejme neboli miestni. Novindri predpokladaiji ich spojenie so spravodajskymi sluzbami
cudzej mocnosti (takéto spojenie méZe vysvetlovat, odkial mali spravcovia skupin vietky telefénne
Cisla obyvatelov obce).

V &ase, ked' zadinali administrétori kandlov na Signale a Telegrame mobilizovat a radikalizovaf
miestnych obyvatelov obce pomocou strachu, neexistovalo Ziadne oficidlne vyhlésenie
ukrajinskych Gradov, ktoré by evakuéciu z Ciny vysvetlovalo. Ani vidda sa k evakudcii nijak
nevyjadrila, pri¢om predstavitelia miestnej samospravy a prednosta obecnej rady sa o evakudcii
tiez dozvedeli aZ zo spominanych zvesti v messangeroch. Fémy a dezinformdcie tak dokdzali
efektivne zaplnit vakuum oficidlnych informdcii, ¢o viedlo az k miestnym nepokojom.

PRIPAD <. 2. Dezinformacia o zavrazdenom chlapcovi
Neutralizacia informaéného Gtoku.

Predmetny informaény Utok pozostéval z troch féz:

Ruské a prokremelské publikacie 3irili od 3. aprila 2021 informdciu, Ze v désledku Gtoku
ukrajinského bezpilotného lietadla v &asti Donbasu nekontrolovanej Kyjevom zomrelo diefa.
Odvoldvali sa pritom na ,ludové milicie” tzv. ,Doneckej ludovej republiky”. Ukrajinskd strana
naopak tvrdila, Ze diefa zomrelo na ndsledky explézie vybuiného zariadenia a nie Gtoku
ozbrojenych sil Ukrajiny?®.

1. Podla toho, ako rychlo dostali tieto informdcie ruské a proruské média na Ukrajine a na
okupovanych Gzemiach, méZeme usidit, Ze zaroven dostali pokyny od ruskych spravodaijskych
sluzieb. Sirenie danych informécii bolo neprirodzené a udialo sa velmi rychlo. Z ukrajinskych
médii spravu o zavrazdenom chlapcovi najviac Sirili Strana.ua (rovnako ako v ruskych
médidch), Novosti Donbassa, Actually, Ostrov a Information Resistance.

2. V druhom kroku, v reakcii na vyjadrenia odbornikov o nedostatku informdcii o diefati,
prokremelské médié zverejnili jeho meno a ukézali video z jeho domova. MnoZstvo ruskych
médii, najma diskusnych reldcii, zadalo zvy3ovat mieru nendvisti voé&i Ukrajincom.

3. V tretej fdze propagandisti zaéali zbierat daldie priklady z poslednych 7 rokov konfliktu,
ktoré mali dokdzat, Ze podobné &iny ukrajinskej armdady nie sd ni¢im novym. Diskusné relécie
zaéali hovorit o Srebrenici a ,genocide” a porovndvali &iny Ukrajiny so skutkami Milo3evi¢a
a Srbov. Takéto narativy boli pocas celého tyZzdia aktivne $irené. Na Ukrajine, v Rusku
a medzindrodnych médidch propaganda $irila v kontexte smrti chlapca tri narativy:

* ,Chlapca zabila ukrajinskd arméda, ktord ndsledne usmrtila este dvoch tinedZerov”.

* Ukrajina pripravuje Gtok na Donbass”.
* “NATO provokuje Ukrajinu k dtoku na Donbas”.

28 Strizkova Olga, RFERL, ,MMGenb pebeHka Ha [JoH6acce: mor nu BbiTb ykpauHckuin BITA2 (Gibel rebionka
na Donbasse: Mog li byt ukrainskij BPLA2”, 5. 4. 2021, https://www.radiosvoboda.org/a/death-child-
donbass/31188059.html



Tieto spravy boli koordinované distribuované v ukrajinskych, ruskych aj medzindrodnych médidch.
Z ukrajinskych médii spravu o priprave ofenzivy ukrajinskej armdédy sirili UA-Media, RBC-Ukraine,
Dialog.UA a Actually.

Podla expertov by takéto vybi¢ovanie hystérie mohlo naznacovat pripravu informaéného pola
na pripadny Gtok ruskych vojsk & tlak na rokovanie o podmienkach Kremla. Narativy o genocide
a porovnania so Srebrenicou sa rozirili do medzindrodného spolocenstva.

Koordinovand komunikécia medzi centrom ICIP a organizdciami ob&ianskej spolocnosti
bojujicimi proti dezinformécidm pomohla rychlo zastavit Gtok.

Uskutoénila nasledovné kroky:

* operativne preverovanie a vyvracanie falodnych sprév (StopFake) https://www.stopfake.org/
ru/fejk-na-donbasse-pogib-rebenok-izza-ataki-ukrainskogo-bespilotnika/

* spoloénd tla¢ovéd konferencia zdstupcov centra s kontrolérmi faktov a medialnymi expertmi??

* Nasledovné rozsirenie tychto poznatkov prostrednictvom diplomatickych kandlov a socidlnych sieti.

* Vydanie viacerych materidlov venujicich sa predmetnej téme.

Zhrnutie

Ukrajina zohrdva z hladiska dezinformaénych kampani ruskych aktérov kldéovi Glohu. Té
nespodiva len v tom, Ze ide o $tét, ktory je tymto vplyvovym operécidm vystaveny v enormnej
miere. Ukrajina je taktieZ jednou z centrélnych tém velkého mnoZstva narativov ruskych aktérov
uréenych aj pre domdce ruské publikum a medzindrodné spoloéenstvo.

Hlavnymi kandlmi pre Sirenie dezinformacnych kampani st na Ukrajine miestne proruské politické
strany a médid. Hoci vldda ukrajinského prezidenta Volodymyra Zelenského vodi nim v roku
2021 podnikla viaceré kroky, najmé na vychode a juhu krajiny sa tedia znaénej redlnej podpore
miestneho obyvatelstva.

Z hl'adiska budovania odolnosti voci dezinformaé&nym kampaniam dosiahla Ukrajina v poslednych
rokoch znaény pokrok v sfére strategickych dokumentov aj institdcii. Jej problémom v3ak zostava
neaktudlna a nejednoznaénd legislativa, ktord nevytvara predpoklady pre efektivne vzdorovanie
modernym vplyvovym operécidm.

Konkrétne priklady dezinformaénych kampani z Ukrajiny ilustrujo efektivitu stratégie vytvdrania
informaéného 3umu, ako aj hrozby vyplyvajice z informaéného vdkua, ktoré je désledkom
neschopnosti dradov véas a efektivne verejnosti sprostredkovat potencidlne zneuzitelné témy.

" https://www.ukrinform.ua/rubric-presshall /3224 498-zagibel-ditej-na-okupovanih-teritoriah-ak-rosia-eskalue-

situaciu-v -informacijnomu-poli .html
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2. Hlavné charakteristiky dezinformacnych
kampani ruskych aktérov v Moldavsku

Moldavské republika bola a je neustdlym cielom prokremelskej propagandy, pricom rusky vplyv
v Moldavsku zostdva velmi silny. Vo svojej podstate ide o pokraovanie sovietskej propagandy,
ked boliimplantované falo3né teérie o tom, ze Moldavci st slovanského pévodu (nie romdnskeho),
Ze nie sU sOastfou rumunského néroda, Ze rumunéina a moldavéina si dva rézne jazyky alebo
o tom, Ze Moldavsko sa zacalo rozvijat az po pripojeni k Ruskej rii.

Po rozpade Sovietskeho zvdzu, prijati vyhldsenia nezdvislosti Moldavskej republiky v roku
1991 a néslednom vojenskom konflikte v Podnestersku bola ruskd propagandistickéd masinéria
zamerand na podporu mytov o prislusnosti Moldavska k tzv. ,Ruskému svetu” a o ruskej mierovej
misii v konflikte v Podnestersku.

Po tom, ¢o Moldavsko podpisalo asociaéni dohodu s Eurépskou Uniou a po ruskej anexii asti
Ukrajiny v roku 2014, narativy propagované v Moldavsku oficidlnymi a neoficidlnymi ,agentmi
vplyvu” Ruska nadobudli vyrazne protieurépsky a protiukrajinsky charakter. Ruskd $tatna
propaganda je tiez namierend proti USA a NATO, proti Rumunsku a proti proeurépskym straném,
hnutiam a mimovlddnym organizdcidm z Moldavska a ich predstavitelom®.

Kategorizdcia najcastejSich narativov

Moldavsko na rozdiel od Ukrajiny nezohréva takd déleZitd dlohu v dezinformaénych kampaniach
ruskych aktérov zameranych na domdce ruské a medzindrodné publikum. O to silnejie
a intenzivnejsie su v§ak kampane cielené na obyvatelov Moldavska.

Hlavné narativy:

* Hrozba pre Moldavskd suverenitu zo strany Zépadu: Podla tohto narativu EU a USA za
spolutéasti prozdpadnych miestnych politikov neprimeranym spdsobom zasahuji do
vnitornych zdleZitosti Moldavska ako aj do jeho volebného systému. Ide o podobny narativ
ako aj v pripade Ukrajiny a mnohych inych krajin vystavenych dezinformaénym kampaniam
ruskych aktérov, no v pripade Moldavska md aj jednu 3pecificki verziu. Podla nej sa
prozdpadny politici snaZia $tét pripravif nielen o jeho suverenitu, ale aj samostatnosf tym, Ze
ho chcl proti véli obéanov zjednotit s Rumunskom.

* Sprisahanie tretieho sektora riadeného tajne Georgeom Sorosom: taktieZ pomerne univerzdlny
narativ, ktory sa snaZi oiernif v ociach verejnosti cely treti sektor ako celok. USA a Eurépania

%0 Macovei Petru, Vykonny riaditel moldavskej Asocidcie pre slobodné médid, vystipenie poéas Workshopu
~Posilnenie odolnosti SR voéi hybridnym hrozbédm zo strany ruskych aktérov - dezinformaéné kampane na
socidlnych siefach”, 7. 10. 2021.



si takto Gdajne ,kupuji” Moldavsko za granty na rozvoj a reformy. Vitepovand je myslienka,
ze Zapad, USA a NATO pripravuji sprisahanie proti Moldavsku a chcl rozpitaf novi vojnu
v Podnestrsku. NATO sa snazi o agresivne rozsirovanie smerom na vychod preto, Ze Rusko,
ako zdstanca mieru a stability, sa stavia proti podobnym pldanom a manipuldciém.

* NATO a Zépad ako globdlni agresori: Predmetny narativ sa prekryva s mnozstvom inych
narativov smerovanych na Moldavsko, pri¢om &asto stoji na ich pozadi. Konflikty vo svete
a v postsovietskom priestore vyvoldvaji podla neho vyluéne Spojené 3taty a NATO, pri¢om
Moldavsko si musi vybrat z dvoch modelov rozvoja: ,americky model”, ktory je oznadovany
ako ,despoticky, totalitny” a ,eurodzijsky model”, ktory je podla ruskych narativov , spravodlivy,
multipolérny, ktory zachovdva identitu a suverenitu $tatov”.

* Planované agresia proti Podnestersku a hrozba ,ukrajinského scenéra”: predmetny narativ
obvifiuje prozdpadnych moldavskych politikov, Ze na zdklade prikazov zo Zdpadu, chcd
vyrie$if podnestersky separatizmus vojenskou cestou. Zdérazifiovand je pritom hrozba,
ze takyto krok by vzhladom na relativnu silu ozbrojenych sil separatistickej Podnesterskej
moldavskej republiky, ako aj vzhladom na mozny zdsah Ruska, mal pre krajinu katastrofélne
nésledky. Ako odstradujici priklad si uvddzané rusko-gruzinska vojna z roku 2008 ¢i
konflikt na vychodnej Ukrajine. Akykolvek pokus o posilnenie technickych a operagnych
spbsobilosti moldavskych ozbrojenych sil prostrednictvom vojenskych cviceni alebo ndkupov
zbrani a techniky je prezentovany ako a3pirdcia krajiny staf sa &lenom NATO a zaitodif
na Podnestersko.

* Rusko ako ochranca tradi¢nych hodnét: predmetny narativ je z hladiska dezinformaénych
kampani ruskych aktérov pomerne univerzdlny a stretGvame sa s nim vo vaésine cielovych
$tatov. Zépad je tu vo vieobecnosti prezentovany ako centrum chaosu a nezvratného
rozkladu, v procese mordlneho Gpadku a neschopnosti ochrdnit kresfanstvo a civilizaciu
pred agresivnou invéziou cudzincov. Na tomto pozadi sa naopak Rusko javi ako obranca
pravosldvnych hodnét. Ako krajina, ktord vynakladd velké Usilie na nastolenie spravodlivého
svetového poriadku, v rozpore s militantnymi zdmermi Spojenych $tatov, NATO a zépadnych
vodcov.

* Rovnako ako pri Ukrajine aj v pripade Moldavska sa stretévame s narativom ruskych aktérov
cielenym na podstatu 3tétu a identitu jeho obyvatelstva. Na rozdiel od Ukrajiny predmetny
narativ nespochybiiuje existenciu samostatného moldavského néroda, ale naopak vyzdvihuje
jeho kultrnu, historickd a dokonca aj jazykovi odlidnost od Rumunov. Vo svojej podstate
ide v pripade tvrdenia, Ze Moldavci nie st Gplne to isté ako Rumuni o tvrdenie, s ktorym sa
stotoZfuje aj velkd Cast miestneho obyvatelstva. Kampad ruskych aktérov sa viak zdroven
snazi tito deliacu &iaru edte viac posilnif narativom, podla ktorého s Moldavci v podstate
Slovania, a teda majd blizsie k Rusom neZ k Rumunom.

Spoloénym menovatelom vaésiny proruskych narativov Sirenych miestnymi podporovatelmi
Moskvy (& vz médiami, alebo jednotlivcami) je tvrdenie, Ze Zapad nie je ochotny a ani schopny
riesit problémy Moldavska - to dokéze jedine Rusko.

18



Hlavné distribuéné kandély ruskej propagandy

Rusky vplyv v Moldavskej republike sa uplatiiuje réznymi spésobmi a prostrednictvom réznych
»agentov vplyvu” a to najmaé:

(1.) otvorene proruskych politickych stran

(11.) proruskych médii - najmé televizne a rozhlasové stanice, ktoré retranslirujé programy

.....

(111.) Moldavskej pravoslavnej cirkvi - konkrétne Metropolu Kisifova a celého
Moldavska, kiord patri pod Ruskd pravoslavnu cirkev.

I. V Moldavsku méZeme dnes ndjst hned' niekolko prorusky orientovanych stran. Hoci k moci
sa v Moldavsku po jilovych parlamentnych volbéch opét dostala prozédpadnd strana Akcie
a solidarity prezidentky Mai Sanduovej, vietky tri zvy$né opoziéné strany s v réznej miere
otvorene proruské. Ide o stranu Socialistov Moldavskej republiky byvalého prezidenta Igora
Dodona, stranu Komunistov Moldavskej republiky a stranu Sora. Na moldavskej politickej
scéne sa dokonca pred tohtoroénymi parlamentnymi volbami po prvy raz objavila aj strana
otvorene volajica po pripojeni Moldavska k Rusku - Patrioti Moldavska. V pripade prvych
troch spomenutych pritom ide o dobre etablované strany s dlhou histériou, ktoré st vz dlhodobo
prostriedkom 3irenia dezinformaénych kampani ruskych aktérov na najvyssej moznej Grovni.

Il. V porovnani s Ukrajinou a Gruzinskom je Moldavsko jedineéné z hladiska vysokej miery
retransmisie ruskych programov miestnymi médiami®'. Takymto spésobom je v krajine priamo
retransmisovany program ruskych stanic Pervyj Kanal, RTR, NTV, STS a TNT. Nejde pritom
o okrajové stanice. Prdave stanice, ktoré vysielajd program ruskych televizii NTV Moldova
(NTV), RTR Moldova (Rossija 1), Primul in Moldova (Pervyj Kanal) si troma najsledovanejsimi.
V Moldavsku, kde je televizia primérnym zdrojom informdcii pre velké mnoZstvo obyvateloy,
televiznemu vysielaniu jasne dominuji narativy ruskych aktérov. Podobnd situdcia je aj na trhu
spravodaiskej tlace, kde tieZ previddaji miestne verzie ruskych tlaéovin - Komsomol'skaja pravda
v Moldove a Argumenti i fakty v Moldove. Napriek znaénej informaénej dominancii v prostredi
tradiénych médii sa ruskym narativom podarilo v podobnej miere presadit aj na webe. Aj tam
patria medzi najpopuldrneijiie platformy Sputnik.md, Point.md a Noi.md®2.

Niektoré &ldnky v redakénej rubrike stranky Sputnik.md s podpisané menami neexistujicich
o0s8b. Clanky v redakénej rubrike podpisané Elenou Komolovou a Nikou Gonéarovou propaguii
proruské strany a byvalého proruského prezidenta Igora Dodona, kritizujd proeurépskych
politikov aj EU, MMF a USA, diskredituji nezavislé média a mimovlddne organizécie. Overovadi

3 https://libmod.de/en/russian-soft-power-in-moldova-fake-news-media-propaganda-and-information-warfare/
%2 Gemius Raiting, Moldova Online audience reach, July 2020, available in English
3% Macovei Petru, 2021



faktov dokdzali®®, Ze autori s takymito menami neexistujl, a fotografia jedného z ,autorov”
Y | 9 |

prezentovanych na strdnke bola vytvorend poéitatéom pomocou fotografii dvoch zndmych

osobnosti z Ruska.

Specifikom moldavského medidineho priestoru je rozhlasovd stanica radio Sputnik, ktord svoje
programy vysiela aj napriek tomu, Ze nemd licenciu. Uskutoéhuje to tak, Ze vytvdra rozhlasovy
obsah, ktory ndsledne predéva ostatnym moldavskym rozhlasovym staniciam, aby ho sami
vysielali®4.

l11. V Moldavsku st dve hlavné pravoslévne cirkvi- Metropola Kisinova (M.K.) a celého Moldavska,
ktord je podriadend Ruskej pravoslévnej cirkvi (hldsi sa k nej 86 percent veriacich) a Metropola
Bessardbia, ktord je podriadend Rumunskej pravoslévnej cirkvi (hlési sa k nej priblizne 13
percent veriacich)®. M.K. je jednou z klt¢ovych sil v krajine, ktoré presadzuji konzervativne
hodnoty. Cirkev a organizdcie na iu napojené aktivne vzdoruji miestnej prozdpadnej obianske;
spoloénosti v zavédzani liberélnych reforiem. Cirkev je pritom najdéveryhodnejSia indtiticia
v krajine. Déveruje jej az 81 percent Moldavcov®®.

Cirkev na posilnenie dosahu svojich pozicii zaloZila velké mnoZstvo organizdcii najmé: |, Tineretul
orthodox” (Pravosldvna mlédez)*” a ,Asociatie Moldova pentru viatd” (Asocidcia Moldavsko
za Zivot)38.

Presadzovanie konzervativnych hodnét zo strany cirkvi nie je prekvapivé. Za problematické viak
experti povazujl jej aktivne zapdjanie sa do dezinformaénych kampani. Viaceri predstavitelia
cirkvi v minulosti zdielali a 3irili spolu so socialistami dezinformdciu o tom, Ze Maia Sanduova
slébila vtedajiej nemeckej kancelérke prijaf 30 000 utedencov z Blizkeho vychodu v pripade,
ak vyhré vo volbéch. Rovnako §irili aj nepravdivy obrdzok Mai Sanduovej, na ktorom sa ddajne
mala bozkdvat s inou Zenou®. Tieto, ale aj mnohé iné priklady ilustrujd, Ze v pripade Metropoly
Kisinova ide o distribuény kandl narativov r. a., ktory by nemal byt prehliadany.

Trendy vyvoja Instituciondlneho a legislativneho
rdmca boja proti dezinformdacidm

Z hladiska legislativnej a indtituciondlnej odolnosti voéi zahraniénym dezinformaénym kampaniam
mozno Moldavsko oznadif za len velmi mdlo rozvinuté. Prédvne predpisy Moldavska napriklad

* Ibid.

%5 U.S. Department of State. ,Moldova 2015 International Religious Freedom Report”, https://www.justice.gov/
eoir/file/884916/download

% https://fpc.org.uk/the-rise-of-lliberal-civil-society-in-moldova/

% https://tineretulortodox.md/miscarea-tineretului-ortodox/>® Ibid.

%8 https://moldovapentruviata.md/

39 https://neweasterneurope.eu/2020/09/07 /in-church-we-trustthe-case-ofthe-moldovan-orthodox-church/
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nestanovujl Ziadne tresty za Umyselné alebo neimyselné Sirenie dezinformécii. V siasnosti
vlddnuca strana Akcia a solidarita ozndmila svoj zédmer prijaf viacero opatreni na boj proti tomuto
javy, a to aj prijatim pozmenujicich a doplAujicich navrhov alebo nového zdkona. Parlamentnd
komisia pre ndrodnid bezpelnost, obranu a verejny poriadok uZ o potrebe legislativnych zmien
diskutovala a momentdlne zriaduje pracovni skupinu pre pripravu ndvrhov legislativnych zmien.

Moldavsky Kédex o audiovizudlnych medidlnych sluzbdch pritom stanovuje povinnost televiznych
stanic a rozhlasovych stanic poskytovaf spolahlivé informdcie, aviak ndrodny reguldtor -
Rada pre televiziu a rozhlas, zatial neprijal G¢inné opatrenia na ochranu spotrebitelov médii
pred dezinforméciami a propagandou. Disponoval pritom strategickym pristupom k ochrane
ndrodného medidlneho priestoru a k posilneniu informaénej bezpeénosti krajiny.

Naopak, tento $tatny orgdn prispel podla Petru Macoveia®® k posilneniu postavenia ruskych
médii na domécom medidlnom trhu: ak v roku 2014 sedem TV kandlov z Moldavskej republiky
vysielalo obsah z Ruskejfederdcie, do februara 2020 saich pocet zvysil na 10 (okrem distribdtorov
cez kdblové siete). TaktieZ neboli prijaté Ziadne opatrenia na kontrolu zékonnosti vysielania
rozhlasovej stanice Sputnik Moldavsko, ktoré vysiela bez zdkonnej licencie. Rada bola na konci
novembra odvoland a nahradend novou radou.

Existujdca Stratégia informaénej bezpe&nosti Moldavskej republiky na roky 2019 - 2024 nesplfia
podla experta Petru Macoveia*' poZiadavky na vyzvy siasnosti. Je preto potrebné ju zlepsif
a doplnit. Byvaly prorusky prezident Igor Dodon kategoricky vystipil proti 6&innym opatreniam
na posilnenie informacnej bezpeénosti krajiny. Nové orgdny majo v Gmysle vypracovat novy
dokument s pomocou ndrodnych a medzindrodnych expertov.

Po diskusidch v rémci pracovnej skupiny organizovanej Bezpeénostnou a spravodajskou sluzbou
(SIS) bolo edte v roku 2020 rozhodnuté o vytvoreni Koordinaénej rady pre informaéni bezpeénost,
v ktorej by boli z&stupcovia ministerstiev, inych viddnych agentir a experti ob&ianskej spoloénosti.
Predchddzajica vldda viak pravidld a zloZenie tejto rady nikdy neschvdlila. Novd administrativa
chce predmetny orgén sfunkénit, pri¢om momentdlne prebieha vyber jeho novych &lenov.

Moldavskd obcianska spoloénost, nezdvislé médid a novindri sa snaZia bojovaf proti
dezinformécidm a manipuldcii, podporovat medidlnu gramotnost a rozvijaf schopnosti kritického
myslenia medzi moldavskymi ob&anmi. Viaceré mimovlddne organizécie realizujd viacroéné
projekty na tito tému. Najzndmeijsia je kampan proti nepravdivym a neobjektivnym informdciém
STOP FALS!, ktorG vedie Independent Press Association (API).

4% Macovei Petru, 2021
4 Macovei Petru, 2021
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Priklady Gspednych a nedspednych dezinformaénych
kampani a protiopatreni

Priklad ¢. 1: Zapad chce zmanipulovat parlamentné vol'by v Moldavsku
(jul 2021) prostrednictvom hlasovania v diaspére.

Podporované prechodné pribehy tvrdili, Ze vo volebnych miestnostiach v zahranicije organizovany
presun voli¢ov a [udia sd plateni za to, aby volili ,Strana Maia Sandu” a jej proeurépsku stranu
Akcie a solidarity.

Kampan sa opierala o publikdcie v prokremel'skych médidch kontrolovanych stranou Socialistov
Moldavskej republiky (Kp.md, Actualitati.md, Aif.md, Primul in Moldova, NTV Moldavsko atd'),
vyjadrenia predstavitelov strany, komentdre na socidlnych siefach a na kandloch telegramu
zndmych, ako aj anonymnych priaznivcov socialistov. Propagdtori tejto dezinformdcie v rdmci
narativu okrem toho tvrdili, Ze obéania Moldavska z Podnesterska, ktori vo veobecnosti inklinujd
k proruskym strandm, nebudd mat umoznené hlasovat*2. V rdmci dokazovania strana tvrdila, Ze
mé k dispozicii video z Nemecka, ktoré malo dokazovat organizované zvazanie volicov. Taktiez
0daijny volié zo Spojeného krélovstva tvrdil, Ze mu bolo pondknutych 50 eur, ak bude volit stranu

Mai Sandu®3.

Ide o priklad netspednej dezinformaénej kampane. Napriek tomu, Ze predmetnd dezinformdciu
Sirili vietky médid ovlddané stranou Socialistov Moldavskej republiky, televizie z Ruska, ale aj

.....

Predmetnd dezinformécia podla moldavskych expertov zdsadneisie volby neovplyvnila.

Priklad <. 2: Ratifikacia Istanbulského dohovoru
je v rozpore so zaujmami a hodnotami Moldavska.

Predmetny narativ sa opieral o tvrdenia, Ze istanbulsky dohovor ,nié&i kresfanské hodnoty
a tradicie”, ,podporuje potraty”, ,legitimizuje manzZelstvd oséb rovnakého pohlavia®, ,zakazuje
Velkd noc” a ,sprofanuje vzdelavaci systém”.

Narativ bol $ireny prostrednictvom prokremelskych médii blizkych strane Socialistov Moldavskej
republiky (NTV Moldavsko, Abcnews.md, Primul.md, Breakingnews.md, A-tv.md, Telegraph.md
atd’). O nepripustnosti podpisu dohody z vy3sie spomenutych dévodov verejne hovoril aj niekdaijsi
prezident Igor Dodon. Kampah dalej podporilo velké mnoZstvo komentérov na socidlnych
siefach.

Na rozdiel od dezinformaénej kampane tykajicej sa Gdajného falovania volieb v eurdpskej
diaspore, predmetnd kampari sa neopierala o Ziadne dékazy. Podporovand bola vyhradne
prikladom Ruska, ktoré dohovor odmietlo podpisat. DéleZitym pylénom predmetnej kampane

“2 https://stopfals.md/ru/article /feik-izbiratelei-iz-pridnestrovskogo-regiona-lishat-prava-golosa-180524
43 https://stopfals.md/ru/article/feik-vo-frankfurte-platili-po-50-evro-za-golos-180533
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sa stala aj miestna pravosldvna cirkev - Metropola Kisifiova. Proruské média aktivne citovali
iej vyhldsenia voci dohovoru a podrobne informovali o odmietnuti arcibiskupa Markella prijaf
poslancov, ktori hlasovali za prijatie dohovoru®.

Podla Petru Macoveia ide o priklad efektivnej a Ciastoéne Uspednej dezinformacnej kampane.
Rozhodujicim faktorom Uspechu bolo, aj napriek absencii akychkolvek dékazov, zapojenie sa
cirkvi, ktord sa v moldavskej spolocnosti tesi velkej dévere. Vela Moldavcov sa tak v siéasnosti
stdle domnieva, Ze ratifikacia Istanbulského dohovoru je v rozpore so zdujmami Moldavska
a ohrozuje jeho tradi¢né hodnoty. Predmetnd téma sa v proruskych médidach objavuje sporadicky

dodnes.

Zhrnutie

Vplyv proruskych narativov v Moldavsku je v porovnani s vécsinou eurépskych $tdtov mimoriadne
velky, pri¢om znaénd je tam qj intenzita dezinforma&nych kampani. Tie sa primdrne zameriavajo
na odierfiovanie Zdpadu a miestnych prozdpadnych politikov pomocou neraz poplasnych
dezinformdcii.

Hlavnymi Siritelmi predmetnych dezinformdcii s najmd miestne proruské strany, ktoré na rozdiel
od Ukrajiny v Moldavsku aZ doneddvna vladli. Proruské narativy satak k moldavskému obyvatelstvu
dostavali z najvyssich oficidlnych miest. Daldim kandlom ich Sirenia s miestne médid, ktoré sa
vzhladom na retransmisiu stavajo faktickym klonom ruskych 3tatnych médii. Podstatnym faktorom
je skutoénost, Ze va&iinou ide o najpopulérnejSie médié v krajine. Mimoriadne délezitd Glohu
z hladiska efektivity Sirenia proruskych narativov a do urcitej miery aj dezinformécii zohréva
v Moldavsku taktiez pravosldvna cirkev podliehajica Moskovskému patriarchdtu. Umoziuie jej
to okrem iného hlavne velmi vysokd miera dévery, ktord ku nej miestne obyvatelstvo prechovava.

So silou dezinformaénych kampani v Moldavsku a podporou, ktorej sa im dostdva
od najvplyvnejdich médii a indtiticii, kontrastuje mimoriadne slabd instituciondlno-legislativna
odolnost tohto §tatu voé&i podobnym vplyvovym operdcidm. Jedinou hréddzou voéi nim bola aZ
doneddvna len miestna obcianska spoloénost. Novd vldda prozdpadnej strany Akcie a solidarity
uZ sice zacala podnikaf urité konkrétne kroky smerom k posilneniu odolnosti §tatu, no nateraz je
otdzne, do akej miery budu koncepéné a efektivne.

Konkrétne priklady najvyznamneisich dezinformaénych kampanir. a. v Moldavsku z poslednych
rokov naznaéuji, ze (hoci len zdanlivd) vierohodnost samotnej dezinformdcie méze byt menej
délezitd, nez vierohodnost indtiticie, pripadne osoby, ktord ju 3iri. Dezinformécia nepodlozend
takmer Ziadnymi dékazmi, avak podporend populdrnou cirkvou sa tak mohla staf omnoho
efektivnejsia, nez dezinformdcia s velkym mnozZstvom podpornych ,dékazov”, ktoré bola 3irend
nevierohodnymi politickymi stranami.

44 https://aif.md/arhiepiskop-markell-zapretil-dopuskat-k-prichastiju-progolosovavshih-za-stambulskuju-konvenciju-

deputatov-pds/
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3. Hlavné charakteristiky dezinformacénych
kampani r. a. v Gruzinsku

Specifikom Gruzinska, v porovnani s Ukrajinou a Moldavskom, je absencia vyraznejsieho
proruského sentimentu u obyvatelstva alebo jeho skupin, o ktory by sa proruskd propaganda
mohla oprief. Napriek tomu, ako bude zjavné z nasledujicich riadkov, dezinformaéné kampane
ruskych aktérov v Gruzinsku prebiehaji pomerne intenzivne a §tdt mé nelahkd dlohu, ak sa im
chce brénit.

NajcastejSie narativy dezinformaénych
kampani a ich $truktira

Ruski aktéri v dezinformaénych kampaniach v Gruzinsku vyuZivaji pomerne Siroké spektrum
narativov, z ktorych mnohé s, s malymi obmenami, totoZné s narativami smerovanymi vodi

Moldavsku a Ukraijine.

Hlavné narativy:

» Z&pad ako rozvracaé globdlnej stability: Tieto narativy si najéastejSie namierené proti USA,
pri¢om hldsaji, Ze Spojené $tdty konaji rovnako ako v minulosti Sovietsky zvdz, a preto
nemaj0 mordlne pravo diktovaf, ako sa majd iné ndrody sprévat. Ako agresor by nemali byt
pre Gruzinsko vzorom. Objavuji sa viak aj nové narativy, podla ktorych chce Zdpad prepisaf
histériu, presadif novy svetovy poriadok a ovlddnut svet. Aj nadalej je v tomto kontexte ¢astym
teréom dezinformaénych kampani aj Severoatlantickd aliancia, hoci v ostatnom obdobi mozno
pozorovaf pokles mnozstva a intenzity dezinformaénych kampani namierenych proti ne;.

* Hrozba suverenite zo strany Zépadu: DalSia skupina narativov Zdpad obvifiuje, Ze sa najma
prostrednictvom tretieho sektora riadeného Georgeom Sorosom snazi ovplyviiovat miestnu
vladu a neprimerane zasahovat do vnitornych zéleZitosti Gruzinska.

* Hrozba pre tradi¢nt kultdru: Pomerne &asté a v konzervativnom prostredi Gruzinska aj vdaéné
narativy pondkajd témy sdvisiace s identitou, najm@ nanucovanie homosexuality zo strany
Zépadu &i boj proti pravosldvnemu nébozZenstvu a viere. Z vysie spomenutych potom vyplyva
dalsi narativ, ktory predstavuje Rusko ako jedini alternativu voéi Zépadu, idealizujic, resp.
propagujic autoritdrsky spésob vlddnutia a pravosldvie a tradicionalizmus. Ako v pripade
Ukrajiny a Moldavska aj tu sa narativ o zdpadnej hrozbe pre tradiénid gruzinsku kultdru
prekryva s narativom o podvratnej &innosti Zdpadom financovaného tretieho sektora. Tento
narativ sa v poslednych rokoch ukazuje v Gruzinsku ako mimoriadne efektivny. Dokazujd to
neddvne ndsilné protesty voéi pokusu o pochod za podporu prav LGBT oséb, ktory podporili
aj viaceré zépadné velvyslanectvd. Pokus o pochod este pred jeho zaéiatkom rozohnal dav
organizovany pravosldvnymi mnichmi. Poéas nasledujicich nepokojov bolo napadnutych
viacero novindrov a LGBT aktivistov, pricom dav strhol a podpdlil zastavu EU pred gruzinskym
parlamentom a nahradil ju krizom*®.
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* Tureckd hrozba: Specifikom z hladiska narativov je pri Gruzinsku zdéraziiovanie hrozby
zo strany Turecka. Ruskd podpora Abchdzskym a Osetinskym separatistom je v tomto
narative zmierfiovand poukazom na fakt, Ze rozsiahle historicky gruzinske 0zemia (tzv. Zemo
Kartli, Tao-KlardZeti alebo Lezistan) st dnes sicasfou Turecka, ktoré ich dobylo v 16. aZ 18.
storoé&i. Objavuji sa tiez sprdvy o tom, Ze Ankara chce anektovaf gruzinsky regién Adzara,
kde dodnes Zijo moslimski Gruzinci. Rusko je v tomto kontexte prezentované ako 3tét, ktory
historicky Gruzincov ochrdnil pred Turkami a méZe to urobif znova. Ciel - preniest pozornost
zo sU¢asnych hrozieb, t.j. ruskej okupdcie asti Gzemia Gruzinska, na minulé pripady okupdcie.
Ndbozenstvo hrd kld&ovi Glohu, kedZe Rusko je pravoslavne, ochrafuje nasu identitu, a Turci
s0 moslimovia, ktori okupovali nadu krajinu. Ak vstipi Gruzinsko do NATO, turecké vojskd
pridu do Gruzinska, vyvolajic konflikty s miestnymi Arménmi).

Protizépadné a viac & menej proruské narativy pritom zvac3a kopirujd identicky $truktiru. Jej
zdékladom je zasievanie strachu, vitepovanie zifalstva a skepsy a nésledne ponidknutie Ruska ako
alternativy voéi Zdpadu. Medzi najéastejsie zdroje obdv, ktoré sa dezinforma&né kapane usilujd
vyvolaf, patria:

a. Strach z provokdcie Ruska, opatovného nepriatelstva a nestability v pripade vstupu do NATO,
v pripade ochrany hranic a teritérii - vlddni politici sa usilujd nenahnevatf Rusko, nehovorif
o bezpeénostnych hrozbdach.

b. Strach zo straty Gzemnej celistvosti - vo vzfahu k Turecku. Protiturecky sentiment a turkofébia
je si&astou protizdpadnej propagandy (hlavna viddnuca strana mobilizuje voli¢ov sloganom:
ak Rusko je okupant, preco nie Turecko?).

Strach z bio+terorizmu a globdlnej kontroly - Lugar lab.

d. Strach zo straty identity a asimildcie - v tomto pripade Siritelia dezinformaénych kampani
vyuZivajd najmé strach z imigrantov, homofébiu a turkofébiu &asti gruzinskeho obyvatelstva.

V druhej fdze sa tieto narativy usilujo navodif pocit beznéddeje a skepsy, pripominajic neschopnosf
Z&padu ochrénit 6zemnd celistvost Gruzinska, ochrénit Gruzincov pred vojenskymi hrozbami
a v ostatnom obdobi aj pred pandémiou. Vystiznym je v tejto sivislosti citét gruzinskeho kiaza:
,Hoci nds Rusko napadlo a ni¢i fyzicky, zédpad sa snazi zni¢it nasu dusu, a dusa a duchovno
je délezitejsia ako telo a blahobyt”. S cielom zasiaf pochybnosti a navodit pocit bezmocnosti
protizdpadné narativy &asto opakuji aj tedriv o Upadku zdpadného poriadku a demokracie
(demokracia je fikcia) a asociaéni dohodu Gruzinska s EU oznadujl za nezmyselni a zbytodni®e.

Alternativou voéi Zdpadu md byt pre Gruzincov Rusko. Dezinformaéné kampane &asto vyuZivajd
techniku vytvarania falo$nej dilemy, kde s publiku pontknuté na vyber len dve moznosti, z ktorych

4> Kincurasvili Tamar, riaditel'ka gruzinskej NGO Media Development Foundation, vystipenie poéas Workshopu

+Posilnenie odolnosti SR voéi hybridnym hrozbém zo strany ruskych aktérov - dezinformaéné kampane
na socidlnych siefach”, 7. 10. 2021.

“¢ Ibid.
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jedna je preferovand, ako napr. vyber medzi Ruskom, ktoré brdni hodnoty, tradicie, presvedéenie
a vieru gruzinskej spolo¢nosti, a bezboZnym Zdpadom, ktory nariaduje homosexualitu, pochody
za manzelstvd pérov rovnakého pohlavia, propaguije satanizmus a pod.

Prostriedky a kandly Sirenia ruskych
dezinformaénych kampani

Na rozdiel od Moldavska a inych postsovietskych $tatov zahraniéné dezinformaéné kampane
v Gruzinsku maji komplexnejsi charakter z dévodu rozdielov v konzumdcii médii v rdmci
populdcie. V mendinovych oblastiach (osidlenych azerbajdZanskou, resp. arménskou mensinou)
mozno pozorovat priamu proruski propagandu, v majoritnej populdcii ide skér o nepriamy,
najmé protizdpadnd propagandu & $pecificky zdéraziiovanie tureckej hrozby. Vadiinové,
gruzinske obyvatelstvo je skeptickejSie voci kandlom priamo sponzorovanym z Kremla, ako napr.

Sputnik Georgia.

Propagandistické a dezinformaéné aktivity v Gruzinsku mozno rozdelif z hladiska pévodcov
na kampane $irené priamo ruskymi aktérmi a kampane, ktoré mozno zaradit skér medzi domdcu
politicki propagandu, &asto tiez proruski a protizépadnid. Cast dezinforma&nych kampani
vedU aj ekonomické zdujmy, zvaésa ide o senzaéné, tzv. ,clickbaitové” titulky. Dezinformécie
a proruské narativy, napr. vo vztahu k pandémii COVID-19 (antivakcinaéné kampane a pod.),
Siria tiez predstavitelia cirkvi (hoci cirkev oficidlne oc¢kovanie podporuje) a rézne mimovlddne
organizdcie &i zdujmové skupiny.

Najcastejsimi dezinformaénymi kanalmi su:

(1.) tradiéné médid, socidlne siete, ako aj dezinformaéné a propagandistické weby. Medzi
nimi dominuju webstranky, ktoré si ,klonmi” zédpadnych médii, v snahe vzbudit vy3siv déveru
u obé&anov. Ako priklady mozno citovat strdnky ako foxnews.ge, euronews.ge, press.cnnnews.
ru.com, & bbcnewss.website, ktorych IP adresy boli lokalizované na Gzemi Ruskej federécie.
Siritelia dezinformdciitiez vyuzivaji webstranky, uréené na do&asné pouzitie, ktoré si v gruzinskych
médidch citované ako zdroj informdcii pri dezinforma&nych kampaniach, a krétko po zverejneni
takejto kampane zanikajo.

Samostatnou kategdriou si tradiéné médid, vlastnené gruzinskymi osobami s blizkou vézbou
na Rusko, napr. Aleksander Caéia*’, prorusky politik, oceneny Vladimirom Putinom za prinos
v rozvoji vzdjomnych vzfahov medzi oboma $tétmi.

Niektoré médid v gruzinskom jazyku preberaji a prekladajd rusky obsah do gruzinskeho jazyka,
aby bol pristupny $irSiemu publiku a zaroven déveryhodnejsi. Siritelia prokremel'skej propagandy
tiez vyuzivaji falo$nych blogerov, ktorych médid cituji ako zdroj informdcii. Zo socidlnych sieti sd

47 https://www.mythdetector.ge/en/profile/chachia-alexander
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na Sirenie dezinformdcii najéastejSie vyuzivané Facebook, Viber a Telegram.

(11.) Druhou kategériou st protizédpadni politici a organizécie. V pripade Gruzinska ide skér
o politikov a organizdcie, ktoré vystupuji primdrne protizdpadne skér, neZ otvorene prorusky.
Ako dobry priklad méze poslizif doneddvna parlamentnéd strana Aliancia patriotov Gruzinska.
Strana oficidlne podporuje vyvazend orientdciu na EU aj Rusko, pri¢om vo svojom narative sa
opiera o argument, Ze Gruzinsko do zdpadnych Struktir aj tak nikdy neprijmd a musi preto
raciondlne hladat spdsob, ako normalizovaf svoje vztahy s Ruskom. Vo svojom programe je
strana skér mierne konzervativna, no vyrazne sa podiela na Sireni narativov zdérazfiujicich
turecky hrozbu. Spomedzi radikdlne pravicovych organizécii je uz tradi¢ne velmi aktivne qj
hnutie Gruzinsky pochod.

Po tohtoroénych nésilnostiach voé&i LGBT hnutiu, vzréstol aj vplyv spoluorganizétorov ndsilného
protestu - lidrov radikélne pravicového Alt-Info. Na konci novembra avizovali vytvorenie politicke;
strany Konzervativne hnutie, ktord je, na rozdiel od Aliancie patriotov Gruzinska, uZ otvorene
protizdpadnd. Jej lidri vo svojich vyhldseniach zdroven otvorene proklamuji potrebu reorientovaf
krajinu na Rusko, ako prostriedok obnovenia jej Gzemnej celistvosti®.  Alt-Info, médium, ktoré
bolo pre 3irenie dezinformdcii zablokované na Facebooku, od roku 2021 vysiela svoj program
aj v televizii*?.

(111.) Gruzinska cirkev, hoci s vyhradami, oficidlne podporuje zédpadni integrdciu. Zaroven mé
viak velmi blizko k Ruskej pravosldvnej cirkvi. NielenZze mnohi &elni predstavitelia gruzinskej cirkvi
sa vzdeldvali v Rusku, ale tak ako Ruskd pravosldvna cirkev neuznala autokeféliv (nezdvislost)
Abchdzskej a Juhoosetskej cirkvi, Gruzinska pravosldvna cirkev neuznala autokeféliv Ukrajinske;
pravosldvnej cirkvi. Cirkev samotnd, na najvy3sej Grovni, sa Sireniu dezinformdcii vyhyba, aviak
viaceri jej predstavitelia sa na podpore dezinformaénych kampani r. a. aktivne podielaji*°.

Pravoslévna cirkev pritom v Gruzinsku nie je akousi silou reprezentujicou mald East praktikujicich
veriacich. Podla prieskumov verejnej mienky®' je dlhodobo najpopulérnej$ou osobnosfou
v krajine katolikos llia Il. Pozitivne ho vnima aZ 89 percent Gruzincov. Podobne je na tom aj sama
cirkev, ktoré bola dlhé roky najdéveryhodnejSou institiciou v $tate. Hoci ju v poslednych rokoch
predbehla armdda, stéle je druhé s podporou 82 percent obyvatelov.

48 https://civil.ge/archives/456863
47 https://oc-media.org/features/georgias-trump-loving-alt-right-begin-broadcasting-on-tv/

0 https://www.transparency.ge/sites/default/files/dezinpormaciis_cinaagmdeg_brzola_sakartveloshi-e-web.pdf

1 https://www.iri.org/sites/default/files/iri_poll_presentation-georgia_february_2021_1.pdf

27



Instituciondlny a legislativny rdmec
boja proti dezinformdcidm

Gruzinska vldda doposial nezacala spoloény, naprieéd rezortmi koordinovany, postup voci hybridnym
hrozbdm, vrétane dezinformdcii. Napriek tomu viak prijala, a zvéésa pravidelne aktualizuje, niekolko
strategickych dokumentoyv, ktoré sa bud' priamo tykaji kybernetickej bezpecnosti alebo kybernetickd
bezpeénost a boj proti dezinformdcidm, najmé zo strany ruskych aktérov, spominaji. Medzi takéto
dokumenty patria Strategicky prehlad obrany pre roky 2021 - 2025, Zahraniénopolitickd stratégia
na roky 2019-2022, Ndrodnd stratégia kybernetickej bezpeénosti pre roky 2021 - 2024.

Podla globdlneho indexu kybernetickej bezpecnosti, ktory kazdoroéne publikuje Medzindrodné
telekomunikaénd Unia (International Telecommunication Union - ITU), by sa Gruzinsko, ktoré
zarok 2020 obsadilo 55. prie¢ku v svetovom hodnoteni, malo zamerat na rozvoj kapacit v oblasti
kybernetickej bezpeénosti a prijaf opatrenia na spoluprdcu naprieé sektormi®?. Z existujicej
infrastruktiry v oblasti kybernetickej bezpe&nosti mozno spomendt Urad pre kybernetickd
bezpeénosf (Cyber Security Bureau)??, spadaijici pod ministerstvo obrany, Urad pre vymenu dét,
(Data Exchange Agency) spadajici pod ministerstvo spravodlivosti, oddelenie Kybernetického
zlo&inu na ministerstve vnitra, ako aj Operativno-technicki agentiru, (Operative Technical
Agency) pdsobiacu pod $tdtnou bezpeénostnou sluzbou.

Okrem vlady a prisludnych $tatnych agentir sa problematikou Sirenia dezinformécii a propagandy
zaoberal aj gruzinsky parlament, konkrétne jeho zahraniény vybor, ktory v roku 2019 vytvoril
pracovniskupinu, zloZenizozdstupcovtakmervietkych parlamentnych politickych stran (svynimkou
proruskej Aliancie patriotov Gruzinska), s cielom skimania dezinformdcii a propagandy. V roku
2020 pracovné skupina uverejnila svoju zdvereénd sprévu, v ktorej odporiéa Gzku spoluprécu
medzi parlamentom a vlddou s cielom zmierfovaf dopady ruskych dezinformdcii a propagandy,
v z4ujme ochrany gruzinskej spoloénosti pred dopadmi propagandistickych kampani®.

Legislativny ramec ukotvujici boj proti dezinformécidm v gruzinskych médidch je vel'mi slaby, az
absentujici. V minulosti boli pokusy o zavedenie podobného pravneho predpisu, aviak ajodbornd
verejnost sa proti takejto iniciative postavila zo strachu zo zneuZitia zékona na obmedzovanie
kritickych hlasov vlddou a tym aj obmedzenie slobody prejavu®.

Medzery v §tatnejinfrastrukiire zameranejna kybernetick bezpeénost a boj proti dezinformdciém
Ciastoéne vypliaji organizdcie a entity z neziskového, mimovlddneho sektora, ako napr. Media
Developmennt Foundation®®, Myth Detector®’, FactCheck®® & Media Checker®’.

%2 |ITU: Global Cybersecurity Index 2020. Geneva, 2021. ISBN: 978-92-61-33921-0. Dostupné online:
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf

33 https://mod.gov.ge/en/page/59/cyber-security-bureau

34 https://parliament.ge/en/media/news/nino-goguadze-introducing-the-report-of-the-thematic-inquiry-group-on-
disinformation-and-propaganda-atthe-briefing

35 Transparency International Georgia: Fighting disinformation in Georgia. 2019. Dostupné online:
https://www.transparency.ge/sites/default/files/dezinpormaciis_cinaagmdeg_brzola_sakartveloshi-e-web.pdf
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Priklady dspesnych a nedspesnych
dezinformaénych kampani a protiopatreni

Priklad ¢. 1: Pandémia a laboratérium Richarda Lugara

Lugarove laboratérium (angl. Lugar Lab) v rédmci Ndrodného centra pre kontrolu choréb
a verejné zdravie (NCDC) sa zameriava na znizenie biologickych hrozieb v krajindch byvalého
Sovietskeho zvézu a vybavovanie miestnych laboratérii modernej$ou technikou. UZ roky je
popritom predmetom kon3piragnych teérii a teréom dezinformaénych kampani.

Dezinformaéné narativy sa zakladaji na tvrdeni, Ze zariadenie sa venuje rozsiahlemu vyskumu
a vyvoju biologickych subverznych zbrani. Predmetny narativ podporuje najmé v Rusku sidliaci
byvaly gruzinsky minister bezpecnosti (1993-1995) Igor Giorgadze®'. Opakovane ich viak
spominal ajrusky prezidentVladimir Putin aini ruski Eelni predstavitelia®?. Predmetn dezinformaénd
kampaf svojimi vyjadreniami aktivne podporuju aj niektori Kremlu blizki zahraniéni novindri,
protizdpadné gruzinske politické strany a organizécie, ako aj oficidIni de facto predstavitelia
gruzinskych separatistickych regidnov Abchdzsko a Juzné Osetsko. Vsetci tito aktéri, ktori so
priamo alebo nepriamo napojeni na ruskd vlady, $iria o Lugarovom laboratériu identické tvrdenia
o tom, Ze je pévodcom réznych choréb, epidémii a biologickych zbrani.

Dlhodobl dezinformaéni kampai voéi laboratériu este viac zosilnilo vypuknutie pandémie
ochorenia COVID-19. Ruské zdroje napriklad zaéali laboratérium spdjaf priamo s pandémiou,
ked vyhlasovali, Ze kedZe laboratérium vykonévalo experimenty na netopieroch, SARS-CoV-2
s najvéésou pravdepodobnosfou ,unikol” z neho®.

Predmetny narativ edte viac zosilnil kyberneticky Utok na laboratérium z 1. septembra 2020.
Gruzinske Ministerstvo vnitra v tejto suvislosti uviedlo, Ze Gtok bol iniciovany proti poéita¢ovym
systémom laboratéria s cielom prisvoijit si jeho lekdrske sprévy a informécie o reakcii na pandémiu.
Takmer okamzZite po Gniku informdcii doslo k akcelerécii dezinformaénej kampane tykajicej sa
laboratéria. Kremlu blizka bulharskd novindrka Diliana GajtandzZievaové zverejnila o laboratériu
¢lanok, v ktorom ako zdroje pouzila ukradnuté dokumenty.

% http://mdfgeorgia.ge/eng/page/ 17

% http://www.mythdetector.ge/en

%8 https://factcheck.ge/en/chven-shesaxeb
57 https://www.mediachecker.ge/

¢ Media Development Foundation, “Anti-Western Propaganda 2019,” http://mdfgeorgia.ge/uploads/
library/173/file/eng/AntiWest-Booklet-ENG.pdf

" Myth Detector, 20 September 2018. “Giorgadze's Claims about Hepatitis C Treatment Program Allegedly
Causing Death are Groundless.” http://mythdetector.ge/en/myth/giorgadzes-claims-about-hepatitis-c-
treatment-program-allegedly-causing-deathare-groundless

2 https://civil.ge/archives/259804

3 Myth Detector, 29 October 2021. “Five False Allegations Against Richard Lugar Laboratory of Thilisi.”
http://www.mythdetector.ge/en/myth/fivefalse-allegations-against-richard-lugarlaboratory-tbilisi
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Predmetnd kampai sa do uréitej miery odrazila aj na tom, ako laboratérium vnima gruzinska
verejnost. Prieskum Ndrodného demokratického institdtu (NDI) z roku 2019 ukézal, Ze pomerne
velkd &ast gruzinskej spolognosti nemd jasny ndzor na to, &i Lugarovo laboratérium prispieva
k Sireniu epidémii v Gruzinsku alebo nie (vo veku 18-34 rokov 45 percent, vo veku 35-54 - 36
percent, vo veku 55+ - 40 percent). Ak k nim pripocitame tych, ktori verili, Ze laboratérium $iri
infekéné ochorenia (vo veku 18 - 34 17 percent, vo veku 35 - 54 24 percent, vo veku 55+ 40
percent), dostaneme viac nez polovicu respondentov®.

Predmetnd kampai edte stdle prebieha. Len predneddvnom spustilo niekolko gruzinskych
pouzivatelov Facebooku nateijto socidlnejsieti kampan, v ktorej obvinililaboratérium zo spoluprace
s organizéciou, ktoré vykondvala vyskum netopierov v &inskom mete Wu-chan v éase vypuknutia
pandémie.

Gruzinske ndrodné centrum pre kontrolu choréb (NCDC) vydalo v sivislosti s dezinformdciami
okolo laboratéria uz viackrét vysvetlujice vyhldsenia. Predmetnej dezinformaénej kampani sa
venovali aj viaceré miestne organizdcie na kontrolu faktov vratane projektu Myth Detector, pri¢om
sa im mnohé prispevky na Facebooku podarilo Gspedne vyvrdtit. Aviak v désledku komplexne
prepojenej siete koordinovanych aktérov, ktori za kamparou stoja, sa jej dosah na gruzinsku
spoloénost nepodarilo neutralizovaf.

Priklad ¢. 2: Blog Giorgiho Agapisviliho

V pripade blogu Giorgiho Agapisviliho i$lo o provlddnu facebookovi stranku, ktord bola aktivna
najmé v roku 2019. Stranka sa primdrne venovala zverejfiovaniu diskreditaéného obsahu
o opozicii a odporcoch vladnucej strany Gruzinska tiZba. Blog mal silny vplyv na socidlnych
médidch, ktory este viac zosilfiovala skutoénost, Ze sa nai opakovane odvolavali aj viaceré
miestne médig®.

Strénka aktivne rozsirovala narativy ozvuované provladnymi trollmi, tykajice sa nielen réznych
opoziénych politikov, ale aj pre vlddnu stranu nepohodInych infrastruktirnych projektov, ako bol
projekt hlbokomorského pristavu v meste Anaklia.

Myth Detector podrobil Géet analyze $pecializovanym programom, s pomocou ktorého dokdzali
zistit, ze predmetny Giorgi Agapidvili neexistuje, pri¢om jeho profilovy obrazok bol vytvoreny
s pomocou umelej inteligencie®®. Po zverejneni tychto informdcii zmenili administrétori blogu jeho
ndzov na ,Blog umelejinteligencie”, no nedokdzali zabrdnif strate déveryhodnosti a ndslednému
vyraznému odlivu sledovatelov. Spoloénost Facebook krétko na to strénku zrusila spolu s velkym
mnozstvom dalsich gruzinskych stranok, ktoré boli zapojené do neautentického koordinovaného
sprévania®’.

¢4 National Democratic Institute, April, 2019. Public Attitudes in Georgia.
https://caucasusbarometer.org/en/na2019ge/TFLUGLAB-by-AGEGROUP/

¢ Myth Detector, 22 November 2019. “A Pro-Govvernmental “Blogger” is Actually an Al Generated Photo.”
http://www.mythdetector.ge/en/myth/pro-governmental-blogger-giorgi-aghapishvili-actually-ai-generated-photo
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Vpripade Blogu Giorgiho Agapivilihoi$lo o nelspedni dezinformaénd kampai, ktord sa miestnemu
tretiemu sektoru v Gruzinsku podarilo Uspe$ne zastavit. Podla Tamar Kintsuradviliovej, vykonnej
riaditelky gruzinskejf NGO Media Development Foundation, prispela k nedspechu predmetnej
kampane v porovnani s kampariou vedenou voéi Lugarovmu laboratériv najmé skutolnost, Ze
za fou nestéla takd koordinovand skupina vrétane oficidlnych statnych predstavitelov.

Zhrnutie

Specifickym faktorom z hladiska efektivity dezinformaénych kampanir. a. v Gruzinsku je skutoénost,
Ze v tejto krajine na rozdiel od Ukrajiny a Moldavska prakticky neexistuje proruské podhubie.
Hoci prieskumy verejnej mienky ukazujd, Ze Gruzinci vnimaji beznych Rusov pozitivne a vice
versa®®, Rusko ako 3tat pre nich nepredstavuje atraktivny model. V kontexte konfliktov v juznom
Osetsku a Abchdzsku sa preto oficidlne ruské narativy v krajine teia len minimdlnej podpore.

Ruski aktéri ich z tohto dévodu musia §irit nepriamo cez miestne médié a organizdcie, pri¢om
namiesto vytvarania dobrého obrazu Ruska sa primdrne zameriavajd na zveli¢ovanie hrozieb
zo strany inych susedov - najma Turecka.

Na Sireni protizdpadnych narativov sa podielaji niektoré miestne politické strany, médié
a organizdcie. Tie sa viak v prevaznej vaésine pripadov neoznalujd za proruské, ale skér
euroskeptické, pripadne tradicionalistické. Vplyv, viditelnost a asertivita tychto organizdcii pritom
v poslednych rokoch v Gruzinsku prudko narastd. Gruzinska pravosldvna cirkev sa vzhladom
na svoj konzervativny charakter tieZ podiela na Sireni narativov, ktoré do znaénej miery kopirujo
narativy 3irené r. a. Na rozdiel od Moldavskej pravoslavnej cirkvi viak ide o cirkev autokefdliny,
ktord nepodlieha moskovskému patriarchdtu a minimdlne navonok podporuje prozdpadné
smerovanie statu.

Z hladiska institicii potrebnych pre budovanie odolnosti voé&i zahraniénym vplyvovym
organizécidm je Gruzinsko pomerne dobre rozvinuté, aviak podobne ako je tomu v pripade
Ukrajiny, aj tu oslabuje boj voéi dezinformdciam zastarald legislativa.

Priklady dezinformadnych kampani v Gruzinsku ilustrujd, Ze aj v pripade znaénej intituciondlne;j
odolnosti a dobre rozvinutej obcianskej spolocnosti, vrétane siete kontrolérov faktov, méze byf
dezinformadnd kampar Uspeidnd, ak sa do nej zapoji velké mnoZstvo dobre koordinovanych
aktérov. Pripad Moldavska naopak demonstruje, Ze falodni blogeri a novindri sa ukazuji ako
ndstroj dezinformaénych kampani, ktory méze mat znaény dosah na spoloénost, no pomerne
efektivne ho dokdzu eliminovat kontroléri faktov.

% |bid.

¢ Meta, 20 December 2019, “Removing Coordinated Inauthentic Behavior From Georgia, Vietnam and the US.”
https://about.fb.com/news/2019/12 /removing-coordinated-inauthentic-behaviorfrom-georgia-vietham-and-the-us/

8 https://www.gfsis.org/publications/view/3088
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4. Zavery a zistenia vyplyvajice z analyzy
dezinformacnych kampani ruskych aktérov
v prostredi Ukrajiny, Gruzinska a Moldavska

Aktivna komunikdcia s ukrajinskymi, moldavskymi a gruzinskymiexpertminatému dezinformaénych
kampani ruskych aktérov (r. a.), stddium situdcie v jednotlivych $tdtoch a ndsledné komparativna
analyza ndm umoznili identifikovat niekolko nasledovnych poznatkov a odporiéant:

Narativy a dezinformdcie: Specifické i univerzdlne

Pri kaZdej zo sledovanych krajin mozno identifikovat dva typy narativov a dezinformdcii z hladiska
ich univerzdlnosti. SU to narativy po a. Specifické pre cielovy §tét a po b. univerzdlne - spoloéné
pre viaceré alebo vietky sledované téty.

Do prvého typu (narativy a dezinformécie $pecifické pre cielovy 3tét) patria pri Ukrajine napriklad
dezinformécie spojené so zostrelenim letu MH-17 v roku 2017. V pripade Moldavska s to
dezinformdcie spojené s Gdajnou hrozbou straty suverenity v prospech Rumunska a pri Gruzinsku
napriklad zdéraziiovanie hrozieb Gzemnej celistvosti §tatu a suverenity zo strany Turecka.

Napriek pritomnosti $pecifickych narativov, maji vo vietkych troch sledovanych 3tdtoch
vo vieobecnosti prevahu narativy druhého typu - narativy a dezinformdcie univerzélne. Tie s0
v pripade nami sledovanych statov zastipené Styrmi hlavnymi skupinami.

Prvd skupinu tvoria narativy a dezinformdcie zamerané na charakter a podstatu cielového
statu. V pripade Ukrajiny ide o spochybrovanie samotnej existencie ukrajinského ndroda
a jozyka. V Moldavsku md predmetny typ narativu podobu spochybiiovania roménskeho pévodu
Moldavcov a presadzovanie teérie o ich slovanskom pévode a prisludnosti k ruskému svetu.

Druhym s0 narativy zamerané na ohrozenie tradiénej identity statu. Zépad podla tohto
narativu cielovym 3tdtom nanucuje homosexualitu a bojuje proti pravosldvnemu ndboZenstvu.
Liberdlny poriadok pritom zdroven podla daného narativu strdca pddu pod nohami a aj svoje
opodstatnenie, pri¢om prdve Rusko je poslednym ochrancom tradiénych konzervativnych hodnét.

Narativy tykajice sa tradiénej identity sa Ciastoéne prekryvaji s dalsou velkou skupinou narativov
a dezinformécii tykajicich sa celkového spochybrovania euroatlantického smerovania
cielovych $tatov. Déraz je okrem uz spominanych kultdrnych otédzok neraz kladeny na'ich redlnu
alebo zdanlivi ekonomickd zdvislost od Ruska. Do tejto skupiny mozno zaradit aj narativy
zdéraziujice ohrozenie suverenity, pripadne Uzemnej celistvosti danych krajin v sévislosti
s euroatlantickou integrdciou.
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Podobnou skupinou st aj narativy vykreslujice Zdpad ako agresora, pripadne upadajicu
moc, ktord sa odmieta zmierit s mocenskymi zmenami a cielene nard$a globdlny poriadok.
V kontexte pandémie sa tiez objavovali sprdvy o chamtivosti z&padnych $tatov a ich neochote
podelif sa o vakciny s ostatnymi. Zdielané boli tieZ informécie o ddajnom vytvoreni koronavirusu

SARS-CoV-2 v Spojenych statoch.

Hoci dlhodobd existencia tychto dvoch typov narativov nie je novinkou, opétovne sa potvrdzuje, pri¢om
mé implikécie z hladiska efektivneho budovania odolnosti voéi dezinformaénym kampaniam r. a.

Dezinformaéné kampane ruskych
aktérov ako vyvijajici sa fenomén

Napriek tomu, ze dezinformalné kampane r. a. sa opieraji o viaceré trvalé a univerzdlne
charakteristiky, narativy a stratégie, viaceré sicasné $tidie ukazuju, Ze ich tvorcovia neprestajne
experimentuju aj s novymi prvkami. Prebiehajica pandémia ochorenia COVID-19 tento fenomén
podla dostupnych Gdajov edte viac akcelerovala. Richard Weitz z Hudsonského intitdtu
vo svojom komentdri pre esténske Medzindrodné centrum pre obranu a bezpeénost zdéraznil®?,
ze dezinformacné kampane ruskych aktérov sa pocas pandémie zaali vo viacerych ohladoch
li$if od predché&dzajicich kampani. Medzi hlavné novinky patri podla centra aktivne vyuzivanie
zahraniénej zdravotnickej pomoci pre podporu vlastnych narativov &i cielenej$ia manipuldcia
existujucich diskusii na socidlnych sietfach.

K zdveru, Ze ruski aktéri experimentujd pri dezinforma&nych kampaniach na socidlnych siefach
paralelne s viacerymi pristupmi a stratégiami dospel vo svojom vyskume”® ,Secondary Infection”
aj analyticky tym Graphica. Predmetnd intenzivna ruskd dezinformaénd kampan voéi krajindm
vychodného partnerstva, EU a USA, ktord sa zalala priblizne v janudri 2014, je podla autorov
jedineéné najmd mnozstvom réznych platforiem, ktoré zasahovala. Spoliehala sa pritom takmer
vyhradne na jednorazové falosné profily (angl. single use burner accounts) namiesto toho, aby

.....

aktivity na socidlnej sieti.

Operdciu tiez odliduje neobvykle nizka Uspe$nost pri virdlnom zapojeni skutoénych
pouzivatelov socidlnych sieti. Takmer Ziaden z prispevkov nedosiahol vyraznejsie zapojenie
skutoénych cielovych uzZivatelov z hladiska zdielania, lajkov alebo pozitivnych reakcii naprie¢
platformami, a to po dobu az iestich rokov. Této skutoénost méze podla autorov naznaéovat,
Ze operdtori efektivitu kampane primdrne nevyhodnocovali podla miery virdInosti dezinformdcii,
ale riadili sa skér kvantitativnymi kvétami alebo inou formou metriky, ktoré nie je jasne viditelnd
pre vonkaijsich pozorovatelov.

¢? WEITZ Richard, ,Assessing the Russian Disinformation Campaign During COVID-19“, RKK ICDS,
https://icds.ee/en/assessing-the-russian-disinformation-campaign-during-covid-19/

7 NIMMO Ben, FRANCOIS Canmille et al., ,Secondary Infektion”, Graphica,
https://secondaryinfektion.org/downloads/secondary-infektion-report.pdf
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Ndrast koordindcie ruskych a &inskych aktérov

Viaceré §tidie v poslednych dvoch rokoch varujd, Ze postupne dochddza” k vaésej koordindcii
ruskych a &inskych aktérov pri operdcidch na zvy3ovanie zahraniéného vplyvu, vrdatane
dezinformaénych kampani. Momentdlne dostupné dékazy a stidie pritom naznaduji, ze najmé
Cina sa snazi’”?> v informaénom priestore implementovat Ruskom vyvinuté taktiky

a pristupy.

Telegram ako dezinformaény kandl

Telegram este stéle patri v rdmci cloudovych sluZieb instant messaging na Slovensku medzi
tie menej zndme. Jeho popularita viak vo viacerych regiénoch sveta neprestajne rastie. Uz
dnes pritom ide o najpopulénej$iu takito sluzbu vo viacerych krajindch Vychodného
partnerstva vrétane AzerbajdZanu, Moldavska, Bieloruska, ale aj Litvy. Telegram je pritom vdaka
svojmu dizajnu v porovnani s inymi podobnymi sluzbami omnoho viac vyuZivany ako zdroj
spravodajskych informdcii. Svoje U¢ty na Telegrame maji mnohé ruskojazyéné standardné
médid, ale aj freelance novindri, pricom v neposlednom rade existuje v Telegrame aj nepreberné
mnoZstvo inych anonymnych spravodajskych kandlov. Najméa v pripade Ukrajiny sléZia predmetné
anonymné spravodajské kandly neraz ako primdrne zdroje (primdrni pévodcovia) dezinformdcii,
na ktoré sa ndsledne odkazuji iné médié.

Instituciondlne a strategické ndstroje odolnosti vodi
dezinformaénym kampaniam

Vsetky tri skdmané $taty sa z hladiska budovania odolnosti voéi dezinformaénym kampaniam
nachddzajd na znaéne rozdielnej Grovni vyvoja. Ukrajinu a Gruzinsko moZno v tomto smere
povazovat za pomerne pokroéilé, hoci na ceste k odolnejinfradtruktire a solidnemu legislativnemu
rémcu ich ¢akd edte viacero krokov. Moldavsko naopak v mnohych aspektoch znaéne zaostdva
a je na novej vlade, aby urobila potrebné kroky v zdujme efektivnej obrany voci masivnym
dezinformaénym kampaniam ruskych aktérov v stdte.

Gruzinsko i Ukrajina v ostatnych rokoch zriadili Specidlne orgdny na boj proti dezinformaciam,
fungujice ako si&ast vybranych 3$tétnych orgdnov. V pripade Ukrajiny ide o Centrum
pre strategickd komunikéciu a informaéni bezpeénost pod Ministerstvom kultiry a informaénej
politiky a Centrum pre boj proti dezinformécidm pri Rade ndrodnej bezpeénosti a obrany

71 WEITZ Richard, , Assessing the Russian Disinformation Campaign During COVID-19“, RKK ICDS,
https://icds.ee/en/assessing-the-russian-disinformation-campaign-during-covid-19/
72 CONLEY Heather A., ELLEHUUS Rachel et al., ,Countering russian & chinese influence activities”, CSIS,

https://www.csis.org/features/countering-russian-chinese-influence-activities
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Ukrajiny. V pripade Gruzinska ide o viacero agentir, resp. oddeleni prislusnych ministerstiev,
ako napr. Urad pre kyberneticki bezpeénost, zriadeny pod Ministerstvom obrany. V Moldavsku
takéto $pecializované $tdtne agentiry absentujo.

Na Grovni strategickych dokumentov je situdcia v skimanych $tétoch taktiez rozdielna. Co sa
tyka Ukrajiny, v roku 2020 a 2021 vstipili do platnosti Stratégia ndrodnej bezpeénosti Ukrajiny
a Stratégia informaénej bezpeénosti do roku 2025. Oba dokumenty zohladfuji nebezpedenstvo
hybridnych hrozieb, vrétane cieleného 3irenia dezinformaénych kampani. V Gruzinsku vléda
za ostatné roky prijala a zvaésa pravidelne aktualizuje niekol'ko strategickych dokumentov, ktoré
sa bud' priamo tykaji alebo spominaji kybernetickG bezpelnost a boj proti dezinformdciém
najmd zo strany ruskych aktérov. Medzi takéto dokumenty patria Strategicky prehlad obrany
pre roky 2021 - 2025, Zahraniénopolitickd stratégia na roky 2019-2022, Ndrodné stratégia
kybernetickej bezpeénosti pre roky 2021 - 2024. V pripade Moldavska existuje jeden dokument
tohto druhu, ktorym je Stratégia informaénej bezpelnosti Moldavskej republiky na roky
2019 - 2024, podla expertov viak nesplfia poziadavky na vyzvy so&asnosti.

Moderny legislativny rdmec ako
zdkladny predpoklad uspechu

Najslabsim &ldnkom v tejto oblasti sa v pripade vietkych troch $tdtov ukazuje legislativny
ramec, upravujuci Sirenie informacii, resp. dezinformacii. Tento spoloény faktor
znaéne limituje ich mozZnosti efektivneho boja voé&i organizovanym dezinformaénym kampaniam.
V pripade vietkych troch Stdtov experti upozoriuji na zastarand legislativu, ktord nezodpovedé
modernym vyzvam digitdlneho veku a z nich vyplyvajicej vaésej G¢innosti a nebezpeénosti
dezinformaénych kampani. Bez takejto legislativy je efektivita aj tych najmodernejsich néstrojov
budovania odolnosti a boja voéi dezinformaénym kampaniam limitovana.

Problémom si kompetencie medialnych regulaénych orgdanov, ktoré maji dosah len
na televizne a rozhlasové vysielanie, resp. nemaji ndstroje a mnohokrét ani vélu na kontrolu
a postihovanie Sirenia nepravdivych informdcii. Véznym problémom zostédva aj chybajica
pravna definicia dezinformacii & absencia trestov za Umyselné Sirenie
dezinformacii.

Ako viak ukazuji aj neddvne udalosti zo Slovenska, vytvorenie legislativy, ktord by umoznila
efektivny boj voci dezinformdcidm a postihovanie ich vedomych Siritelov nie je jednoduché.
Predmetné zdkony totiz méZzu mat dvojseény charakter. Jednak mézu posluzit k efektivnemu
odoldvaniu voéi dezinformaénym kampaniam, no ak nebudi pripravené na dostatoénej drovni,
mdZu byt zneuZité na potladenie slobody slova. Ide o ndstroj, ktory méze prispief ako posilneniu
demokracie, tak aj jej oslabeniu.
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Uloha cirkvi v dezinforma&nych kampaniach

Ukazuje sa, Ze v dvoch spomedzi troch skimanych Stdtov pomerne vyznamnid dlohu
v dezinforma&nych kampaniach ruskych aktérov zohrévajo miestne pravoslévne cirkvi. Ich
vysokd miera popularity a déveryhodnosti (v Moldavsku ide o najdéveryhodneisiu, v Gruzinsku
druhi najdéveryhodneidiu institiciu v State, pricom jednotlivi cirkevni predstavitelia poZivaijo
tiez vysoké miery oblUbenosti u ob&anov) z nich robia potencidlne silného spojenca Siritelov
dezinformécii v urcitych témach. Pravosldvna cirkev v oboch $tatoch mé& blizko k ruskej
pravosldavnej cirkvi, preto je u jej predstavitelov prirodzend pomerne vysokd miera proruského
sentimentu. Navyse obrana a propagdcia konzervativnych hodnét je tradiénou agendou cirkvi
a jej predstavitelov, nachddzajic v nej partnerov aj na proruskej dezinformaénej scéne.

V tejto suvislosti je Ziaduce zamyslief sa aj nad Glohovu, ktort cirkev a jej predstavitelia zohravaijd v
problematike Sirenia dezinformdcii i v Slovenskej republike, ako aj z hladiska potencidly, ktory
ponUka v boji voéi nim. Hoci v SR ide prevazne o rimskokatolicku cirkev, ktoré nepestuje uZsie
vztahy s Ruskou pravoslavnou cirkvou, pri hdjeni a Sireni konzervativnych hodnét viak mézu jej
predstavitelia, ¢asto nevedomky, nachddzaft spojencov v Siriteloch proruskych dezinformdcii. Ako
priklad mozZno uviesf verejni diskusiu o Istanbulskom dohovore, riziko viak predstavuji viaceré
dezinformadné kampane, cielené na témy, spadajice do agendy cirkvi, ako napr. obmedzenie
umelého prerudenia tehotenstva, ale i témy sivisiace len okrajovo, ako napr. tvrdenie, Ze vakciny
proti ochoreniu COVID-19 boli testované na [udskych embryéch.

Anticipdacia ako predpoklad dspe$ného zachytenia
dezinformaéného Usilia v zarodku

Skdsenosti zo skimanych $tatov, ale i tie domdce svedéia o tom, Ze prevahu v dezinformaénom
boji ma& subjekt, ktory tému uchopi ako prvy. Najicinnejie dezinformaéné kampane vznikajo
v prostredi a v témach, kde vlddne informaéné vékuum, resp. nedostatoénd komunikdcia
zo strany $tétu a zodpovednych autorit. Nedostatok véasnych, reélnymi faktami podloZenych
informdcii je Zivnou pédou pre Sirenie dezinformdcii a vytvdranie zmétku. Ako ilustruje aj pripad
protestov v ukrajinskej obci Novi Sanzary, dodatoénd komunikécia a snaha o uvedenie faktov
na pravd mieru uz nevykazuje takd mieru Uspe$nosti, ako véasné a adresné komunikdcia zo strany
§tatu, poskytujica vietky relevantné a pravdivé informécie.

KI6&ové v boji proti dezinformdciém je preto ich anticipdcia, ktord je sice ndroéné a v mnohych
pripadoch dokonca nemozZnd, je viak velmi G&innym ndstrojom na véasnd neutralizdciv
dezinformadnej kampane, resp. jej utlmenie v zdrodku. Skdsenosti zo skimanych krajin ukazujg,
Ze ruski aktéri pri dezinformacnych kampaniach pouZivaji éasto opakujice sa narativy, sledujice
rovnaké alebo prinajmen$om podobné vzorce. Ako bolo uvedené vysdie, znaénid East tychto
narativov mozno zaradit do kategdrie univerzdlnych, ktoré aktéri dezinformaénych kampani
pouZivaji opakovane a vo viacerych stdtoch. Sledovanie a poznanie tychto narativov preto méze
byt népomocné préve v prostredi Slovenskej republiky, kedZe velké &ast narativov, zasahujicich
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do ndsho prostredia, bola vz skér aplikované na Ukrajine, v Moldavsku, & Gruzinsku, o déva
priestor pripravit sa na strategickd komunikaciu prislusnych slovenskych autorit v danych
témach.

Koordindcia $tatnych orgénov a spolupréca
s mimovlddnym sektorom

Ako jedna z najzdvazneijiich prekézok vytvorenia G&inného systému boja proti dezinformdcidm
v medziach legislativneho a instituciondlneho rdmca §tatu sa javi roztriestenost jednotlivych
stratégii, opatreni, intiticii a ndstrojov. Vo vietkych troch skimanych $tatoch absentuje jednotny
systém, fungujici naprieé¢ vlddou a $tatnymi orgdnmi, ktory by bol vnitorne koordinovany,
pruzne reagujici a jednotny. Skidsenosti zo skdmanych 3tétov ukazuji, Ze implementécia takéhoto
systému by zvysila ich odolnost voéi dezinformaénym kampaniam.

Naopak, ako efektivna metéda sa ukdzala spolupréca a koordinovany postup stéatnych
orgdnov s mimovlddnymi organizéciami, aktivnymi v oblasti boja proti dezinformdciém.
KedZe neziskovy sektor v tejto oblasti v mnohych ohladoch supluje Glohu 3tétu, je Ziaduce,
minimélne do zavedenia jednotného $tatneho systému boja proti dezinformdacidm, aby 3tét
a jeho jednotlivé zlozky Gzko spolupracovali s mimovlddnymi subjektmi a vyuZivali ich expertizu
na neutralizaciu dezinformaénych kampani, ako aj na budovanie odolnosti voéi nim.
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Odporucania

Na zdklade vyssie uvedenych zdverov, vyplyvajicich zo skimania dezinformaénych kampani
ruskych aktérov v §tdtoch najviac zasiahnutych ruskou propagandou, sme dospeli k viacerym
odpordcaniam, ktoré vychddzaji z ponauéeni (lessons learned) a osvedcenych praktik (best
practices) z ich boja proti takymto dezinforma&nym kampaniam. Odporicania smerujeme najmd
k vldde Slovenskej republiky a k jej orgdnom zodpovednym za boj proti hybridnym hrozbém,
mnohé viak méZu byt adresované aj samotnym skimanym $tétom, ale aj Eurépskej 0nii &i SirSiemu
medzindrodnému spoloéenstvu.

1. Ukdzalo sa, Ze narativy, na ktorych stoja dezinformaéné kampane ruskych aktérov, mozno
spravidla rozdelif do dvoch kategérii: narativy, ktoré st $pecifické pre dany cielovy 3tat
a také, ktoré st univerzdlne, pouzivané bez vaciich obmien vo viacerych stdtoch. Specifické
narativy dokdZe vzhladom na lepsiu jazykovd vybavenost a pochopenie miestnej kultdry
a redlii lepsie analyzovat miestna obéianska spoloénost a samotné cielové $taty. Naopak
nadndrodné organizdcie a zoskupenia by sa mali viac zamerat na analyzu a budovanie
odolnosti vodi viac univerzdlnym narativom a dezinforméciam, pre potreby jednotlivych
Clenskych a kandiddtskych $tatov. K tomuto typu zdroveri z kvantitativneho hladiska patri
prevaznd vé&sina dezinformdcii. Pre Géinnejsi boj proti dezinformaénym kampaniam
zo strany r. a. preto odporiéame podporu vzdjomnej spoluprdce miestnych
a ,zdpadnych” organizdcii.

2. Vzhladom na &oraz uzsiu spoluprécu ruskych a &inskych aktérov pri vytvarani
dezinformaénych kampani odporiéame zamerat zdroje na podrobnejsie $tddium tejto
spoluprdce s cielom véasného zachytenia jej vysledkov a budovania odolnosti voci nim.

3. Vzhladom na vysokd popularitu cloudovej sluzby instant messagingu Telegram
pri dezinformaénych kampaniach r. a. odporiéame zamerat zdroje na podrobnesie $tidium
dlohy tejto sluzby a sledovaf jej potencidlne zneuzZivanie na takéto Gcely na Slovensku.

4. Odporiéame podporovaft rozvoj kritického myslenia a medidlnej gramotnosti
obyvatelov, ako aj zruénosti potrebnych na budovanie odolnosti voéi dezinforma&nym
kampaniam.

5. Vzhladom na pomerne silny vplyv cirkvi na verejnd mienku je potrebné s jej predstavitelmi
na tému Sirenia dezinformdcii komunikovat. Odporiéame preto, aby $tat zahrnul
do svojho pldnu strategickej komunikdcie aj aktivny dialég so Specifickymi cielovymi
skupinami, akymi su napr. uéitelia, ale vo vyznamnej miere aj kinazi a predstavitelia
cirkvi. Je len mdlo inych autorit, ktorych slovdm by tak vyznamnd &ast populdcie venovala
pravidelne pozornost, ako prdve kiiazom. Stoji preto za Uvahu nadviazaf s nimi dialdg
a pokusit sa zapoijif ich aj do aktivnej strategicke| komunikdcie ako ndstroja na prevenciu
Sirenia dezinformécii u obyvatelstva.

38



10.

11.

12.

13.

Sledovanie dezinformaénych kampani a ich narativov v §tdtoch najviac zasiahnutych
proruskou propagandou déva mozZnost slovenskym zodpovednym orgdnom pripravif
sa na Urovni strategickej komunikécie a tym Gcinne bojovaf proti dezinformaénym
kampaniam ruskych aktérov uz v zdrodku. Odporic¢ame preto nadviazanie komunikécie
a uzdej spoluprdce s miestnymi organizdciami, aktivnymi v boji proti dezinformdcidm,
v z4ujme poznania a predvidania budicich dezinformaénych kampani na Slovensku.

V rdmci strategickej komunikdcie §tatu tiez odporic¢ame vyhodnocovat a proaktivne véas
komunikovat o témach, ktoré maju potencidl vyvoldavatf strach, vésne, & polarizovaf
spoloénost, ako napr. v minulosti t€ma Globdlneho rdmca OSN o riadenej, legdlnej
a bezpeénej migrécii (tzv. Globdlny kompakt o migrdcii) s cielom vyhnit sa informaénému
vékuu, ktoré podporuije Sirenie dezinformdcii.

Odpori¢ame zavedenie jedného, unifikovaného, koordinovaného systému boja proti
hybridnym hrozbém naprieé rezortmi a orgénmi $tétu, schopného Gcinne a pruzne
reagovaf na dezinformaéné kampane a minimalizovaf ich $kodlivé dopady na spoloénost.

Odpori&ame tiez, minimdlne do &asu zavedenia takéhoto systému, koordinovany postup
a Uzku spoluprécu s mimovlddnymi organizéciami, aktivnymi v oblasti boja proti
dezinformdciédm, ako aj ich stcinnost pri dizajnovani a implementdcii tohto systému.

Odporiéameklést déraznavyznam diskusie na celoeurépskej drovni s cielom modernizovaf
legislativu potrebni pre boj s dezinforméciami tak, aby sa nestala hrozbou pre slobodu
slova a demokraciu ako takd.

Odpord¢ame pomdhat cielovym krajindm dezinformaénych kampani ruskych
aktérov koordinovaf ich Usilie o budovanie instituciondlnej, legislativnej a strategickej
odolnosti voéi dezinformaénym kampaniam . a.

Ako prvotnd a najzékladnejsia prekdzka v 6&innom boiji proti dezinformdcidm sa javi problém
uvedomenia si existencie dezinformdcii a cieleného Sirenia dezinforma&nych kampani nielen
jednotlivymi vlddami a $tatnymi indtitGciami, ale aj v Sirokej verejnosti. Odporiéame preto
intenzivnejsie Usilie zo strany EU na informovanie o pésobeni dezinformaénych
kampani naprieé élenskymi statmi EU, koordindciu takychto aktivit medzi jednotlivymi $tatmi,
zdielanie skisenosti (best practices) a zarove zameranie sa natento problém ajv partnerskych/
kandiddtskych krajindch (najmé Vychodného partnerstva & Zédpadného Balkénu).

Boj proti dezinformdcidm a hybridnym hrozbdm dokdazZe byt skutoéne G&inny len vtedy, ak je
realizovany prostrednictvom jednotného a koordinovaného systému naprieé vlddou, $tatnymi
a verejnymi institdciami (podobne ako je tomu v Pobaltskych $tatoch & vo Svédsku). Vacsina
statov EU viak nemd zavedené, resp. dostatoéne efektivne systémy, preto odporiéame
zamerat sa na budovanie kapacit po vzore Esténska, Loty$ska a inych Uspednych statov
EU, na koordinéciu postupov medzi §tétmi a na synergické vyuzitie prostriedkov z Planu
obnovy na tento G¢el.
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14. Eurépska Unia je jednym z najéastesich cielov dezinformaénych kampani ruskych aktérow,
je preto potrebné vybudovaf systém Gcinnej obrany tak na Grovni fyzickej infrastruktiry
(IT), ako aj na Grovni informaéného priestoru. Odporicame prijatie a posilnenie opatrent,
zahfAajicich: vyvracanie dezinformdcii v redlnom é&ase, budovanie odolnosti populdcie,
vzdeldvanie v oblasti kritického myslenia a medidlnej gramotnosti, ale aj vzdelavanie
(na vietkych stupiioch vzdelavania) o EU, jej institiciach a politikéch, ktoré napr.
v SR takmer Gplne absentuje.
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Zaver

Dezinformaéné kampane ako stéast hybridnych operécii patria medzi najzdvaznejsie
bezpelnostné vyzvy siéasnosti. V istom ohlade si dokonca nebezpeénejsie ako konvenéné
vojenské prostriedky, ktorych hrozby si totiz uvedomuje kazdy. O existujicich dezinformaénych
kampaniach mnohi ani netusia. Prebiehaji pritom azda najintenzivnejie v povojnovej histérii
Eurépy a si namierené na likviddciu toho najcennejieho, ¢o sme ako spoloéenstvo dosiahli:
mierového spoluzitia, v ktorom ndzorové rozdiely rieSime nie zbrafiami, ale otvorenou diskusiou
za spoloénym stolom.

Dezinformaéné kampane ruskych aktérov st hrozbou aj pre Slovenski republiku, a to o to viac,
Ze nemd vyvinuté, ani neuplatiivje systémy G&innej obrany, ktoré by dopady takychto kampani
dokdzali minimalizovat, ak nie Gplne eliminovat.

Cielom tejto 3tidie preto bolo na zdklade skisenosti Ukrajiny, Gruzinska a Moldavska, ako $tatov
najviac zasiahnutych dezinformaénymi kamparnami ruskych aktérov, navrhndt odporidcania, ako
pomdct zvysit odolnost Slovenskej republiky voéi tejto silasti hybridného podvratného Usilig,
ktord sa 3iri najma na socidlnych siefach, kde sme voéi nej najzranitelnejsi.

Ako prvy krok k Gspechu hodnotime fakt, Ze si vldda uvedomuje vdznost tejto hrozby a zadala
podnikat prvé kroky na to, aby jej stét i spoloénost dokdézali efektivne Celif. Cesta k cielu je viak
v tomto smere dlhd a komplikovand. Verime, Ze aj odporidcania a zistenia tohto textu prispejo k
lepSiemu porozumeniu a vyberu vhodnych néstrojov na potlacenie hostilnych dezinformaénych
aktivit v prostredi Slovenskej republiky.
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O nas

Institot pre Centralnu Eurépu (ICE) spdja ludi, ktori st presvedéeni, Ze pre dobré rozhodnutia
vo verejnom sektore je potrebnd sprévne vedend odborné diskusia relevantnych stakeholderov.
ICE vytvdra platformu pre diskusiv predstavitelov verejného Zivota, akadémie a hospodarstva.
Prepdja vysledky vlastného vyskumu s expertizou domdcich i zahraniénych odbornikov
v jednotlivych oblastiach a predostiera ndvrhy na zlep3enie sektorovych politik $tatu. Vo svojej
innosti sa indtitdt zameriava na rozdirenie tradiéného vnitrodtatneho pristupu, zohladiujic
eurdpsky a regiondlny kontext. ICE sa sUstreduje na 3iroké spektrum tém, ktoré formuji kvalitu
Zivota obyvatelov na Slovensku, v stredoeurépskom regiéne a v Eurépe. ICE v sG&asnosti realizuje,
okrem iného, aj projekty s podporou Severoatlantickej aliancie, Ministerstva zahraniénych veci
a eurépskych zdlezitosti SR a Ministerstva obrany SR. Viac na www.iceoz.eu.
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zvolenim do Ndrodnej rady Slovenskej republiky pésobila ako prodekanka pre zahrani¢né
vztahy na Fakulte medzindrodnych vzifahov na Ekonomickej univerzite v Bratislave. Je drzitelkou
inZinierskeho titulu v odbore ekonomické diplomacia, ako i doktordtu v odbore medzindrodné
vztahy. Francizsky prezident Emmanuel Macron jej v roku 2020 udelil Nérodny rdd za zdsluhy.
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Tato 3tddia vznikla s laskavou podporou Ministerstva obrany Slovenskej republiky ako
s0lasf projektu ,Posilnenie odolnosti SR voéi hybridnym hrozbdm zo strany ruskych aktérov -
dezinformacéné kampane na socidlnych siefach”. Nadvézuje na workshop ,Propagandistické
ndstroje ruskych aktérov na socidlnych siefach - ako ich rozpoznaf a ako sa im brénite”, ktory
Institdt pre centrdlnu Eurdpu realizoval 7. 10. 2021 v Bratislave. Odporiéame do pozornosti
zdroven aj daldi z vystupov rovnakého projektu, ktorym je Priru¢ka dezinformaénych kampani,
uréend pre kazdého, kto si chce ujasnif niektoré pojmy a sivislosti spété s problematikou Sirenia
dezinformdcii.

Touto cestou by sa chceli podakovaf externym odbornikom, ktori sa svojimi cennymi radami
a expertizou podielali na spracovani a skvalitneni tohto textu:
Ol'ga Jurkova, spoluzakladatelka ukrajinskej organizdcie StopFake

Tamar Kincurasvili, riaditelka gruzinskej organizécie Media Development Foundation
Petru Macovei, Vykonny riaditel moldavskej Asocidcie pre slobodné médid
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MINISTERSTVO

OBRANY
SLOVENSKE] REPUBLIKY

Realizované s finanénou podporou Ministerstva obrany Slovenskej
republiky v rdmci dotaéného programu. Za obsah tohto dokumentu je
vyluéne zodpovedny Institdt pre Centrdlnu Eurdpu.
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