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Uvod

Dezinformaéné kampane s fenoménom, ktory sice nemozZno nazvaf novym, no v ostatnych rokoch
aj vdaka zvy3eniu dostupnosti internetového pripojenia pre $iroké masy a rozvoju socidlnych sieti
zaznamendvaji nebyvaly rozmach.

Dezinformdcie viak nie si len hocakymi bludmi &i klamstvami ledabolo vypustenymi do sveta.
Naopak, ako siéast hybridnych hrozieb predstavuji jednu z najvaésich bezpeénostnych vyziev
so&asnosti. Cielene Sirené dezinformaéné kampane dokdzu polarizovat spoloénosf, zasievaf
z0falstvo a skepsu, rozodtvévat rodiny i spolocenstva &i dokonca poskytnif motivdciu k zabijaniu.

DEZINFORMACIE

Je preto nesmierne délezité, aby sme sa ako spoloénost dokdzali G&inkom dezinformaénych
kampani brénif. Ato sa neddinak, nez komplexnym zapojenim vietkych jej élenov, od jednotlivecov
po §tat &i zoskupenia $tétov. Je nevyhnutné, aby kazdy z nds mal k dispozicii néstroje alebo
vedomosti na rozozndvanie hoaxov, dezinformdcii a manipuldcie od faktami podlozenych,
pravdivych sprav a Gdajov. Je zodpovednosfou §tatnych orgdnov, aby zvolili G&inny systém
pozostévajici z kybernetickej obrany, strategickej komunikdcie a inych vhodnych prostriedkov
budovania odolnosti voéi hybridnym hrozbdm. A napokon, je i na nadndrodnych zoskupeniach,
akymi st Eurépska Unia & Severoatlantickd Aliancia, voéi kiorym byvaijd dezinformaéné kampane
Casto namierené, aby pomdhali &lenskym 3tdtom Zelif hrozbdm dezinformaénych aktivit, a tak
zndsobovali ich Usilie a zvy3ovali Géinnost zavedenych systémov.

Této priru¢ka nadvdzuje na uZitoénd prdcu viacerych institdcii a organizdcii, ktoré v slovenskych
podmienkach spracovalirézne komunikaéné prirucky, priruéky kritického myslenia &i dezinformdcii.
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Jej ambiciou je doplnit existujicu literatiru v tejto oblasti, kombinujic pohlad jednotlivea a jeho
individudlnej odolnosti & naopak zranitelnosti voéi dezinformdcidm s pohladom komplexnejsim,
na Urovni $tétu a 3tétnych aktérov, ktori dezinformacné kampane inicivji a podporuji alebo sa
vodi nim brdnia.

V prvej &asti predkladanej publikacie preto Citatel ndjde struénd psychologickd sondu do ludske;
mysle, objasiiujicu dévody, pre ktoré si ludia ndchylIni verif nezmyslom, ako aj uZitoéné rady
a tipy, ako budovat a rozvijaf svoje vlastné kritické myslenie, medidlnu gramotnost, a tak zvysovaf
svoju odolnost voéi dezinformdcidm.

Druhé Cast tejto prirucky mé za ciel é&itatelovi poskytndf a pribliZif $ir§i obraz priebehu
dezinformaéného cyklu vrétane néstrojov, pouzZivanych na 3irenie dezinformaénych kampani,
ilustrujic tieto poznatky na konkrétnom, skutoénom priklade dezinformaéného pésobenia ruskych
aktérov v Gruzinsku.

V zdavereénej Easti publikdcia pontka mozZnost vyskdsaf si dlohu Siritela dezinformaénej kampane
a pokusit sa vybudovaf G&innG obranu voéi nej prostrednictvom hry ,Boj o pravdu”. Hra je vhodnd
ako doplnenie vyucby na $koldch & kriZzkoch kritického myslenia, ale aj pre akykolvek kolektiv
ludi, ktory sa zaujima o problematiku dezinformaénych kampani.

Priru¢ka je prioritne uréend pre $tudentov i uéitelov vysokych aj strednych $kél. MézZe sa staf
vhodnou poméckou pri vyu€ovani alebo podkladom pre dalie doplnenie vedomosti k téme,
ktord sa vdaka masivnemu nasadeniu stéva nielen hrozbou dezorientovanosti jednotlivcoy, ale qj
véznou bezpelnostnou hrozbou pre celé spoloénosti a $téty. Verime, Ze priru¢ka bude dobrym
prispevkom k rozvoju kritického myslenia, ktoré sa stéva najicinnejSou zbrafiou a vakcinou qj
proti najprepracovanejsim cielenym dezinformaénym kampaniam.



Cast prva: Ako (ne)naletief

Vybrané psychologické sivislosti podliehania dezinformdacidm

Vyskum v oblasti spolo&enskych vied prindsa poznatky o mnohych faktoroch, ktoré s prepojené
s vierou v pravdivost dezinformdcii. Tieto faktory sa tykaji napriklad osobnosti &loveka, spésobu,
akym zvykne uvaZovaf nad vecami vo svojom okoli, ale aj toho, z akého prostredia pochddza'.
Jednym z najdélezZitejsich psychologickych poznatkov o dévere k nepodloZenym tvrdeniam je to,
ze kazdy z nés je do istej miery ndchylny uverit niektorym typom dezinformdcii. Inymi slovami,
vzhladom na to, kolko dezinformécii sa dnes vyskytuje v nasom okoli, je takmer nemozné, aby
ktokolvek z nds nikdy Ziadnej z nich nenaletel. Dezinformdcie su totiz asto zdmerne vytvorené
tak, aby boli pre [udi prirodzene pitavé, aby pritahovali nadu pozornost, aby ndm intuitivne
ddvali zmysel a ndtili nds pytat sa, &i vietko ndhodou nie je Uplne inak, ako sme si doposial
mysleli. Konkrétne, existuji prinajmen$om tri psychologické mechanizmy, ktoré st spojené s vy3$ou
ndchylnosfou k réznym typom dezinformdcii*4.

Prvy z mechanizmov sivisi s tym, Ze na kazdého z nés sa v dnednej dobe zo vietkych strén vali
neuveritelné mnozstvo informécii. Je preto Uplne pochopitelné, ze nie vietky tieto informdcie
dokdzeme spravne vyhodnotif. Casto sa stane, Ze napriklad v &asovej tiesni, pod véhou emécii
alebo pod vplyvom nézorov [udi z nésho okolia podlahneme skratkovitému uvaZovaniu a uverime
aj nieéomu, Comu by sme bezne neverili. Si¢asfou takéhoto skratkovitého uvaZovania je ajto, Ze
si automaticky predstavujeme suvislosti aj medzi dplne ndhodnymi udalosfami. Napriklad, ked
neddvno zomrel zndmy spevék Miro Zbirka, rychlo sa rozsirila nepodlozend spréva, ze jeho
smrf bola ndsledkom ockovania proti COVID-19. Ludia si skratka rychlo spoijili dve nesivisiace
informécie - smrf zndmeho spevdka a informéciu o tom, Ze bol zao&kovany - a vyvodili z nich
mylny zdver, Ze préve ockovanie spdsobilo tmrtie Mira Zbirku. Prepdjanie vzdjomne nesuvisiacich
udalosti je velmi beZnou sicasfou skratkovitého uvazovania®. Obéas si v rychlosti vyvodime
nejaky mylny zdver a aZ nésledne, ked sa nad nim hlbsie zamyslime, zistime, Ze existuje qj
iné, jednoduchsie a pravdepodobnejsie vysvetlenie. Prave takéto skratkovité uvaZovanie viak
nahréva do karét Siritelom dezinformdcii, ktori sa ¢asto snazia nds k nemu dotladif, napriklad
spravami typu: ,zdielajte, kym to nezmazd”. Vyvoldvanim pocitu, Ze musime konaf rychlo nés
navedi k tomu, Ze prezdielame alebo dokonca aj uverime takym tvrdeniam, nad ktorymi sa
poriadne nezamyslime.

S Brotherton R., “Suspicious minds: Why we believe conspiracy theories”, Bloomsbury Publishing, 2015.
Uscinski J. E., “Conspiracy theories and the people who believe them”, Oxford University Press 2018

Douglas K. M., Sutton R. M., & Cichocka A., “The psychology of conspiracy theories”. Current directions in
psychological science, 2017, 26(6), 538-542.

4 Douglas K. M., Uscinski J. E., Sutton R. M., Cichocka A., Nefes T, Ang, C. S., & Deravi, F. “Understanding
conspiracy theories”, Political Psychology, 2019, 40, 3-35.

Risen, J. L., “Believing what we do not believe: Acquiescence to superstitious beliefs and other powerful
intuitions”, Psychological Review, 2016, 123(2), 182.



Pandémia COVID-19 priniesla mnohé situdcie, v ktorych sme sa mohli citif bezmocne & vystrasene,
napriklad, ked sme sa nevedeli rozhodnif komu alebo éomu verif alebo ked sme sa obdvali
o zdravie seba & [udi okolo nds. Takyto ndznak ohrozenia je druhym Castym prvkom réznych
dezinformdcii, ktory vplyva tak na nase myslienkové, ako aj emociondlne pochody. Jednak,
pod vdhou emécii lahsie podliehame skratkovitému uvaZovaniu. Po druhé, niektoré pocity s0
natolko neprijemné, Ze sa ich snazime ¢o najskér zbavit. Preto niekedy [ahdie uverime takym
tvrdeniam, ktoré ném pomdhaji nade pocity Gzkosti & bezmocnosti dostaf pod kontrolu bez toho,
aby sme sa lepdie zamysleli nad ich pravdivosfou. Mnoho ludi poéas pandémie COVID-19
na Slovensku uverilo dezinformdcii, Ze ochorenie COVID-19 v skutoénosti neexistuje a celd
pandémia je iba hoax®. Ked' &lovek zvazi, kolko réznych politikov, lekdrov, vedcoy, & novindrov
by sa po celom svete muselo potajme spriahnuf, aby vzbudili dojem celosvetove| pandémie,
zrejme si uvedomi, Ze tento nézor je krajne nepravdepodobny. Napriek tomu mnohi [udia tejto
moznosti aspofi na isty éas uverili. Takéto presvedéenie im mohlo docasne poméct zbavit sa
neuveritelného ndporu strachu o seba a svojich blizkych, ktory so sebou prind3ali sprévy o Siriacej
sa pandémii. Vyvoldvanie pocitu ohrozenia a tieZ pripadné poskytovanie Gniku pred strachom je
preto druhym G&innym mechanizmom vyuZivanym pri $ireni dezinformdcii.

S vyvolévanim strachu, no &asto aj nendvisti, sivisi qj treti psychologicky mechanizmus Sirenia
dezinformécii. Clovek je totiz tvor spologensky a kazdy z nds md silng potrebu prindlezat k nejakej
skupine - napriklad, ku skupine Eurépanov, Slovdkoy, voli¢ov niektorej politickej strany, vegénov
&i veriacich. Typickou &rtou réznych dezinformécii je, Ze vyvolavaji pocit strachu z niec¢oho alebo
pocit nendvisti voci vonkajiiemu nepriatelovi, ktory zdanlivo ohrozuje nasu vlastnd skupinu.
V tomto pripade nemusi isf o skutoénd hrozbu, pokojne to méze byt hrozba domneld. Napriklad,
pred pdr rokmi poéas migraénej krizy v Eurépe sa niektorym skupinédm [udi podarilo vyvolaf
na Slovensku obrovsky strach z prichddzajicich migrantov, pri¢om tento strach bol do velkej
miery umelo nafGknuty zdmernymi zveli¢eniami a skreslenymi informéciami. Takéto vyvolévanie
strachu a nendvisti z Gdajnych vonkajsich nepriatelov je zndmou taktikou na opdtanie pozornosti
ludi od inych, skutoénych a véznejsich problémov’.

Vyssie uvedené psychologické mechanizmy napomdhaiji Siritelom dezinformdcii a zérove
prispievaji k tomu, Ze Sirenie nepodloZenych sprav so sebou prindsa cely rad negativnych javov.
Vyvoldvanie strachu a nendvisti voci niektorym skupinédm ludi - napriklad migrantom, Rémom,
ludom z komunity LGBT+ ¢&i liberdlom - prind3a neodévodnené predsudky voci tymto [udom, ktori
sa tak stdvaji obefami klebiet a kondpiraénych tedrii®’. Tradiéné médid, viadni predstavitelia &i

¢ Srol, J,, éovo]ové, V., & Ballové Mikuskovd, E., “Finding someone to blame: The link between COVID-19
conspiracy beliefs, prejudice, support for violence, and other negative social outcomes”, 2021, PsyArXiv.

https://doi.org/10.31234/0osf.io/y4svc

Znémym prikladom s0 protizidovské kon3piracné teérie Sirené v medzivojnovom obdobi v Nemecku, napr.
Drdbik, J., ,Fasizmus”, Vydavatelstvo Premedia, 2019

Jolley D., Meleady R., & Douglas, K. M., “Exposure to intergroup conspiracy theories promotes prejudice
which spreads across groups”. British Journal of Psychology, “2020” 111(1), 17-35.

Marchlewska M., Cichocka A., tozowski F., Gérska P. & Winiewski M, “In search of an imaginary enemy:

Catholic collective narcissism and the endorsement of gender conspiracy beliefs”, The Journal of Social
Psychology, 2019,159(6), 766-779



vedecké autority, ktoré poukazuji na zndme dezinformdcie s cielom vyvrdtif ich, sa takisto ¢asto
stdvaijl teréom Gtokov dezinformaénych kampani. Spochybriovanie déveryhodnosti tychto zdrojov
informdcii zasa pomdha vyvolaf pocit, Ze v dnesnej dobe uz nikomu neméZeme déverovaf, resp.,
ze ,pravda je vzdy niekde uprostred”. Této taktika je opéf vyhodnd pre $iritelov dezinformdcii.
Vzhladom na celkovy objem nepodloZenych sprdv, ktoré sa v dnesnej dobe S$iria, ak aj kazdy
z nds uvveri iba zlomku z nich, méZe to mat v koneénom désledku obrovské negativne dopady
na Urovni spoloénosti. Tieto dopady mézeme vidief uz dnes, napriklad, ked sa pozrieme na to,
ako ¢ast ludi pod vdhou kondpiraénych teérii o siasnej pandémii Oplne odmieta dodrZiavaf
akékolvek protipandemické opatrenia &i dokonca schvaluje ndsilné formy protestov proti tymto
nariadeniam'°.

Aj preto je fenomén Sirenia dezinformdcii vel'mi déleZitou témou pre spoloenskovedny vyskum.
Uverif réznym nepodloZzenym tvrdeniam je &asto velmi jednoduché najmé preto, Ze Siritelia
dezinformdcii vedia, ako vytvorif obsah, ktorému ludia [ahko uveria. Nemusi ich pritom trépif, ze
nie kazdd dezinformdcia je G¢innd. Ak aj mnohym nepodloZenym tvrdeniam nikto nenaleti, vzapati
sa objavia daldie nové dezinformdcie, az napokon niektoré z nich uspejo. Dobrou spréavou je, Ze
poznanie psychologickych zdkonitosti $irenia dezinformdcii méze poméct v budovani odolnosti
obyvatelstva proti ich vplyvu. Na to je vSak nevyhnutnd koordinovand spoluprédca mnohych
zloZiek spoloénosti - od vzdeldvania ludi v oblasti informaénej gramotnosti, cez jednotny,
predvidatelny a strategickd komunikdciu zo strany viddnych predstavitelov, aZ po &innost vedcov
a mimovladdneho sektora - v odhalovani a vyvracani najrozirenejSich typov dezinformdcii.

NAJNOVSIE SPRAVY

19 Jolley D., & Paterson J. L., “Pylons ablaze: Examining the role of 5G COVID-19 conspiracy beliefs and support
for violence British Journal of Social Psychology, 2020, 59(3), 628-640.
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Principy kritického myslenia a medidlnej gramotnosti

Mediélna gramotnost a kritické myslenie si zdkladné zruénosti, nevyhnutné pre analyzu
a interpretdciv modernych médii a informdcii. Sirenie chybnych informécii a dezinformdcii, ktoré
sa v ostatnych rokoch najmé vdaka rozvoju a zvy$ovaniu dostupnosti internetu stalo masovym
fenoménom, zdéraziuje délezitost toho, aby tieto zruénosti mal kazdy. Dezinformdcie vyuzivajo
klamstvo a podvody s cielom zmanipulovaf nds spésobom vyhovujicim ich tvorcom. Niekedy
dokonca vyuzivaji pravdivé, faktami podloZzené informdcie, ktoré prekritia & zmanipulujd
vytrhnutim z kontextu alebo zmenou rémca. Ako najefektivnejsie dezinformdcie sa ukdzali tie,
ktoré si zmesou pravdivych a nepravdivych informdcii"'. Dezinformdcie st najéastejsie vyuzivané
v krimindlnej, politickej a obchodnej &innosti, ale aj v rdmci hybridnej vojny. Preto ak chceme
chrénit seba a svoje okolie pred jej dosahmi, najlepsim spésobom je naudif sa identifikovaf
dezinformdcie, vedief desifrovaf bezné taktiky pouzivané v dezinformaénych médidch a uvedomif
si, z &oho vyplyva nasa vlastnd zranitelnost voci dezinformacidm.

Aj ked' sa techniky uvedené v tejto &asti vztahuji na dezinformdcie, méZu byt uZitoéné qj
pri_identifikécii zlych informécii (po anglicky ,misinformation”). Ide o informdcie, ktoré s
nesprdvne, ale ktorych distribicia je skér vysledkom ndhody &i nedmyselnej chyby, na rozdiel
od dezinformdcii, ktoré si Sirené vzdy myselne s cielom $kodif. Ako sme spominali vyssie, zmeny
v komunikaénych technolégidch a s tym spaté zmeny v spésobe distribicie médii mali za ndsledok
masivny ndrast objemu dezinformdcii. V nie tak ddvnej minulosti boli hlavnymi zdrojmi informécii
rozhlas, noviny a televizia. To znamenalo, Ze distribitori médii mali viac Easu na redakénd
pracu a overovanie faktov. Distribicia médii sa vSak posunula primdrne k internetu, kde je
mozné udalosti sprostredkovat v redlnom Ease, éas na redakénd prdcu sa preto vyrazne skrdtil.
Mediélne organizdcie bojuji o relevantnost i pozornost publika a pondhlaji sa, aby boli prvé,
kto dostane svoje spravy k uzivatelom. Zdroven ktokolvek so zariadenim pripojenym na internet
mdZe publikovaf takmer cokolvek, ¢o sa mu pdéi, s malou alebo Ziadnou zodpovednosfou.
Vznikd tak prostredie presytené zlymi informdciami aj dezinformdaciami.

Ako kriticky vyhodnocovat informdcie

Najiéinnej§im spdésobom, ako kazdy z nds na individudlnej drovni méze bojovaf proti
dezinformécidm, je vyuzitie beZznych analytickych schopnosti. Preskimanim toho, ¢o &itame,
sledujeme & podujeme raciondlnym, logickym a nezaujatym spdsobom, mézeme lepsie
identifikovat faktami podloZené informdcie a pribehy a odlisit ich od nepravdivych a klamlivych
informdcii.

Pri analyze uréitej informdcie alebo média z hladiska ich déveryhodnosti je uzitoéné si v pripade
pochybnosti poloZif nasledovné otdzky:

' Stengel, R.: Information Wars. 2019, New York: Atlantic Monthly Press, str. 290



Kto je autorom, resp. Siritelom danej informacie?

Vedomost o tom, kto je autorom, producentom a distribdtorom konkrétnej informdcie ném méze
pomdct odpovedat na otdzky, & ide o spolahlivé spravodajstvo. Hoci tento Gdaj sém osebe
nemusi stadif na to, aby sme okamzite urdili, &i to, o &itame alebo pozerdme, je dezinformdcia,
mdze byt uZitoénym ukazovatelom toho, kedy treba byt opatrny. Napriklad rusky informaény
kandl Russia Today (RT) pokryva spravodajstvo, ale do velkej ¢asti svojho obsahu vkladd prvky
dezinformdcii. To znamend, Ze niektoré informdcie RT sU legitimne sprdvy, zatial ¢o niektoré si
dezinformdciami, ktorych cielom je podporovat agendu jej §tatneho vlastnika.

Ak chceme zistif, kto je producentom &i distribdtorom konkrétneho média, zvy&ajne staéijednoduché
vyhladévanie na internete. Zaroven je dobré overit si vierohodnost zdroja informdcii, napriklad
prostrednictvom webstranok overovadov faktov (po anglicky ,fact-checkers”). Ak ide o slovenské
zdroje, ndpomocny mdze byt portdl konspirdtori.sk, ktory zverejfivje zoznam kon3piraénych
a dezinformaénych médii &i webov.

Je CNN skutoéne to CNN?

Aj ked by sa mohlo zdaf, Ze teraz uZ pozndme zdroj informécie, ¢lanku &i fotografie, ktord sa
chystéme zdielaf na socidlnej sieti, mali by sme si ho skontrolovaf este raz, zamerajic sa tentokrdt
na jeden detail. Siritelia dezinformdcii éasto vytvdraji podvodné spravodajské weby
(po anglicky ,fake news websites”), ktoré maji k webovej adrese, ktori by sme oéakdvali, pridané
jedno alebo dve pismend, &isla alebo slova navyse. Napriklad CNN.com by sa mohla zmenif
na Breaking-CNN.com. Na socidlnych médidch zas hrozi, Ze by ste mohli natrafit na falo$ny
profil skutoénej osoby. Vzdy je preto lepsie uistif sa o pravosti profilu tak, Ze si profil overime
pomocou funkcie vyhladdvania na strénke a zistime, & existuju dalie profily s rovnakym ndzvom
a podrobnostami. To by mohlo nazna&ovat, Ze profil je klonovany (po anglicky ,clone profile”)
s cielom napriklad diskreditovaf maijitela pévodného profilu. Pri zndmych osobnostiach zvyknd
socidlne siete uvadzat, ktory profil je skutoény, éasto pomocou pridavného mena verifikovany
(po anglicky ,verified”) alebo pridanim modrej znacky k nazvu profilu.

Aky jazyk a gramatiku prispevok pouziva a aké pocity v nés vyvolévajo?

Hovorovy, vulgdarny alebo emotivny jazyk je varovnym signdlom, Ze to, &o si prezerdme
&i &itame, mdze byt dezinformdcia. Dezinformdcie si svojou povahou manipulativne, a preto
byvaji presytené emotivnym jazykom a obrazmi. Kvalitné médié napriklad len velmi zriedkavo
vyuzivaji kapitélky (velké pismend) na zdéraznenie svojho nézoru. Titulky plné velkych
pismen a vykriénikov spravidla znamenajd, Ze mdme docinenia bud's bulvdrnou Zurnalistikou,
alebo s dezinformdciami. Dezinformdcie sa &asto Siria vo forme clickbaitovych élankov,
ktoré vyuZivajl tento typ jazyka, ako aj podozrivo déverny a hovorovy tén. Je preto dobré sa
podobnym &ldnkom vyhybat. Mdlokedy obsahuji hodnotné informdcie a interakcia s nimi len
povzbudzuje tvorcov k dalsej produkcii. Clickbait élénky (po slovensky klikacie ndvnady) si Easto
sponzorovanym obsahom, preto ich nastavenie na blokovanie rekldm méZze poméct odstranif
z prehliadaéa.



Bez ohladu na to, &i je urditd informdcia clickbait alebo dezinformdcia, mali by sme byt opatrni,
pokial ide o pribehy, obrézky a jazyk, ktoré v nés vyvoldvaju silné emécie. Méze sa totiz
staf, Ze autor zdmerne vytrhne aj pravdivé informécie z kontextu, zataji East pravdy alebo ju
predloZi manipulativnym spésobom.

Z ktorého obdobia informdcia pochddza, sU pouzivané ddaje stdle relevantné?

Clanky, vided a obrdzky so niekedy ,recyklované” v pripade, Ze sa téma, na ktord poukazuid,
sa stane opdt aktudlnou. Dezinformaéné kampane &asto vyuzivaji aj niekolko rokov staré
obrazky a vided pre aktudlne pribehy alebo zdamerne menia kontext starsich fotografii &i vide.
|de najmé o emociondlne $okujice alebo ndésilné obréazky, aké sme mali moznost vidief
napriklad podas migracnej krizy v rokoch 2015 a 2016.

Podobny problém méze niekedy nastaf aj v pripade, Ze sa &ldnok odvoldva na akademické
$todie, a to aj v pripade, Ze $tidia splfia vietky podmienky odborného textu a bola publikovana
v seriéznom odbornom Zurndle. Odborné stidie totiz méZu v priebehu niekolkych rokov zastaraf
alebo byt vyvratené, co znamend, Ze ich zavery uZ nie su relevantné. Preto je dobré skontrolovaf
kde a najmé kedy bola odborné stidia, na ktord sa Elédnok odvoldva, publikované.

Casté myty o dezinforméciach

S dezinforméciami sa spdja mnoZstvo mytov a nedorozumeni. Diskusia o dezinformdcidch je
v spolognosti intenzivnejSie pritomnd len v ostatnych rokoch, hoci samotny fenomén dezinformdcii
sprevédza ludstvo od nepamdti. Pojmy ako dezinformdcie, falo3né spravy & hoaxy st viak
prameni i mnoZstvo mytov a nepresnosti, ktoré sa s nimi spdjajd. NiZsie sme spisali zoznam
siedmich najéastejSich mytov spojenych s dezinformdciami.

Mytus €. 1: “Seridézne, legitimne médida nikdy nesiria nepravdivé informécie”.

Skorumpovani novindri, politici a politické strany, tlak vlddy a tlak korpordcii - to vietko so
spbsoby irenia dezinformdcii v mainstreamovych médidch. Aj legitimne medidlne organizécie
sa mdzu staf obefami podvodu a nevedomky Sirif dezinformdcie. Neddvnym prikladom bol
pripad amerického herca Jussieho Smolletta. Ten tvrdil, Ze sa stal obefou rasovo motivovaného
fyzického napadnutia Gtoénikmi, ktori mali vykrikovaf pravicové protrumpovské hesld. Ako viak
neskdr vysvitlo, Gtok bol zinscenovany samotnou obefou. Kvéli emotivnej téme rasovych vzfahov
v USA sa mnohé médid rozhodli odvysielat pribeh ako fakt bez toho, aby &akali na potvrdenie
jeho pravdivosti'.

12 Cillizza, C. (2019, February 19). Why our politics can’t handle Jussie Smollett. CNN Politics.
https://edition.cnn.com/2019/02/18/politics/jussie-smollett-politics/index.html
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Mytus €. 2: ,Vsetky fakticky nepresné spravy su dezinformacie.”

Fakticky nepresné spravy sice moézu byt dezinformdciami, éasto viak ide len o ndhodné chyby
a nepresnosti v informdcidch. Napriklad pri rychlom preberani spravodajstva zo zahraniénych
tlaovych agentir méze déjst k chybnému prekladu alebo méze prist nedopatrenim k zémene
dvoch o0s6b s podobnymi menami a pod. Preto je vZdy vhodné poberat informécie z viacerych
zdrojov a médct si tak overit ich pravdivost v inych novindch & spravodaijskych kandloch.
Nepravdivé informdcie mézu seriézne médid Sirit aj nevedomky v désledku nepozornosti,
pripadne limitovane| expertizy v danej problematike. Takito informéciv vtedy nenazyvame
dezinformdcia (pre t0 je nevyhnutnym predpokladom jej vedomé Sirenie), ale zl& informécia
alebo misinformaécia (po anglicky ,misinformation”). ZIé informdcie viak seriézne média zvykni
casom uviest na pravu mieru po tom, ako si chybu uvedomia.

Mytus €. 3: ,Dezinformdcia je akdkolvek informdcia, s ktorou nesdhlasime.”

Bez ohladu na nase politické presvedcenie sa Easto ocitneme konfrontovani s faktami, ktoré sa
ndm nepdcia, no napriek tomu st pravdivé. Toto nie je dezinformdcia alebo zl& informécia, ale
len neprijemnd pravda pre nds.

Mytus &. 4: “Dezinformécia je vietko, éomu nerozumiem”.

Kazdy z nds mé vo svojich vedomostiach urcité medzery, a preto sa neraz ocitneme konfrontovani
s informdciami, ktoré nedokdézeme posddit z hladiska pravdivosti. V takomto pripade je tou
najlep3ou taktikou preskimanie novych informécii a overenie tychto poznatkov. Poméze ndm
vyhladdvanie v akademickej literatire alebo spolahlivych encyklopédiach a inych zdrojoch.

Mytus €. 5:”V3etky spravy zaujatych médii su dezinformdcie”.

Tak ako véé&sina ludi i véésina novindrov a médii zastdva uréité ideologické postoje ¢i
predsudky. Aviak aj tie najzaujatejiie spravodajské organizécie a propagandistické média
sa pri informovani opieraji o faktami podloZené informécie. Jediné organizdcie, ktoré len
zriedka produkuji nejaké faktické informdcie, st satirické parédie spravodajskych stanic, ako
napriklad americky satiricky portdl The Onion. Pre legitimne, aviak ideologicky velmi vyhranené
spravodajské organizécie, ako si americké kdblové spravodaijské kandly Fox News a CNN
(pravé a lavé zaujatie), budt fakty Easto rovnaké, aviak interpretované mézu byt v koneénom
désledku znaéne odlidne. Pritom to neznamend, Ze jedna z analyz je nevyhnutne nesprévna,
pripadne zaloZend na nepravdivych informécidch.

Mytus €. 6: “Vsetky spravodajské stanice Siria
dezinformdcie a propagandu, ked’ im to vyhovuje”

Ako uz bolo spomenuté, médid st zvacia uréitym spdsobom ideologicky ukotvené. Vaésinou si
z tohto dévodu ohranié¢ené urlitym rdmcom, ktory je v silade s poslanim predmetného média.
Napriklad upozorfiovanie na fazky situéciu Zien alebo mensin je beznou misiou [avicovych médii,
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zatial &o upozorfiovanie na otdzky tykajice sa prav jednotlivcov povaZzuji za svoje poslanie
pravicové médid. Niekedy sa agenda organizdcie dostane do konfliktu s faktami, ktoré jej rdmcu
nevyhovuji a vtedy méze skutoéne vznikndf problém.

Druhym typom problému mézZe byt v tomto kontexte vlastnicka $truktdra média. Napriklad
médium, ktoré vlastni bohaty jednotlivec alebo spoloénost, méze mat problémy s faktickym
informovanim o negativnych sprévach spojenych s touto konkrétnou osobou. V standardnych
liberdlnych demokracidch predmetné riziko znizujo (hoci Oplne neodstrafujd) vysielacie
a medidlne 3$tandardy, ako aj velké mnozstvo inych konkurenénych médii. Dané mechanizmy
viak aj v liberdlnych demokracidch méze podkopaf préve prilisné koncentrécia vlastnictva médii
v rukdch niekol'kych jednotlivcov, organizdcii alebo holdingov.

Mytus €. 7: “Fotografie a vided si vzdy pravdivé”.

Toto tvrdenie Uplne neplatilo nikdy - ani pred vynéjdenim Photoshopu. Ak je informdcia zaloZend
na snimkach alebo videu, je déleZité pokisit sa ndjst pévodny zdroj a ak je to mozné, ajiné zdbery
reprezentovanych udalosti. Okrem toho sa freba pozriet na kontext a udalosti, ktoré viedli k okamihu
zachytenému na videu alebo fotografii. To plati najmé pre obrézky spojené s emotivnymi témami.

Argumentaéné omyly a manipulaéné techniky

Podme sa teraz bliZie pozrief na ndstroje, ktoré 3iritelia dezinformdcii najéastejsie pouzivaiji
na presviedéanie publika a zvy3enie hodnovernosti svojho obsahu. Pojmom argumentaéné omyly
sa oznaduju triky & manipuldcie, ktoré autori pouZivaji na to, aby sa argument alebo vyrok zdal
platny, aj ked' v skuto&nosti nie je. Ich vyuZitie nie je obmedzené len na dezinformécie, ale prave
v dezinforma&nych kampaniach sa tento typ ndstrah casto ukryva. NiZiie popisujeme niekolko
najbeznejsich argumentadnych omylov a prikladov ich pouzitia.

Korelacia neznamené kauzalitu (Correlation fallacy)

Jeden z najéastejSich omylov spoéiva v presvedceni o tom, Ze dve za sebou nasledujice udalosti A
a B maji okrem &asovej aj pric¢innd sivislost, teda Ze udalost A zapricinila udalost B. V niektorych
pripadoch to tak je, v inych to viak platif nemusi. Napriklad, ked' sa otepli, predaj zmrzliny stipa.
V tomto pripade udalost A (zmena poéasia) vyvolala udalost B (zvy3enie predaja zmrzliny).
MézZe sa viak staf, Ze sa napriklad zvysi predaj zmrzliny a zvysi sa aj vyskyt lesnych poZiarov.
Aj ked tieto Gdaje spolu pozitivne koreluju, nie si kauzdélne, pretoze jedna nebola spésobend
druhou, ale obe boli spésobené horicim pocasim. Zatial ¢o v tomto priklade je nedostatok
pri¢innej svislosti zjavny, v skutoénosti to tak éasto nie je. Napriklad vyska cien, miezd &i aktudlny
stav inych ekonomickych ukazovatelov sa ¢asto pouZivaji na vyhodnocovanie hospoddrske;
politiky vl&d. Pric¢inou rastu cien alebo zamestnanosti viak nemusi byt nutne hospodérska politika
vlady. Neraz za nimi v skutoénosti stoja iné faktory ako st ekonomicky cyklus & trendy globdlne;
politiky, alebo ekonomiky, ktoré sa nevyhnutne odréZaji na hospoddrstve jednotlivych statov
(napr. zmeny cien ropy).
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Slameny pandk (Strawman)

|de o argumentaény omyl, pri ktorom oponent prekriti podstatu ndsho argumentu, vytvoriac tak
z prekriteného argumentu akéhosi “slameného pandka”. Ndsledne Gtoéi na prekriteny argument
v snahe vyvrétif ho, hoci ten uZ ¢asto nemé s pédvodnym argumentom vela spoloéného. Oponent
viak ndro¢ky vytvara dojem svojej argumentalnej prevahy, pretoZe tak ako na skutoéného
pandka zo slamy, aj na slameného pandka v diskusii sa [ahko Gtoéi a je ho lahké porazif.

Tento argumentaény omyl byva v diskusidch vyuZivany vel'mi éasto, napriklad pri téme prijimania
uteéencov. Ludia, ktori vyslovia ndzor, Ze by §tat mal na svoje Gzemie prijaf uréité obmedzené
mnozstvo Ziadatelov o azyl, byvaji ¢asto inou skupinou ludi oznadeni za “vitaéov migrantov”,
ktori chcd prichylit vietkych utecencov.

Odvoldavanie sa na pévod (Appeal to origin, genetic fallacy)

|de o pokus zneplatnit alebo potvrdit argument napadnutim alebo naopak vyzdvihovanim jeho
pbvodu. Napriklad ,sloboda prejavu je irelevantnd, pretoZe ide o myslienku vyvinutd v 18. storo&i”
alebo ,sloboda prejavu je najdélezitejsim prdvom, pretoze ju zaviedli otcovia zakladatelia”.
Tento typ chybnej logiky sa neusiluje riesif problém na zdklade jeho relevantnej podstaty, ale
na zdklade jeho pévodu. Odvolévanie sa na pévod je omyl velmi podobny omylu odvoldvania
sa na (nelegitimnu) autoritu a Gtokom ad hominem.

Odvoldavanie sa na nelegitimnu autoritu (Appeal to authority)

Dalsi velmi &asty argumenta&ny omyl nastéva, ak sa odvoldvame na autoritu irelevantnej osobnosti.
|de napriklad o tvrdenie, Ze homeopatia je G&innd, pretoze homeopatikd uzZiva aj zndmy herec,
ktory si pochvaluje ich G&inky. Pri tomto konkrétnom argumente je pomerne jednoduché odhalif
jeho logickd nedostatoénost. St viak pripady, kedy odhalif nelegitimnu autoritu méZe byt omnoho
néroénejsie. Mnoho takych prikladov ndjdeme v sdvislosti s pandémiou COVID-19 &i s ockovanim
proti koronavirusu. Napriklad dezinformdcie sivisiace so 3kodlivostou &i ned&innostou vakcin sa
asto opieraji o vyhldsenia lekdrov, ktori st odporcami o¢kovania. V tejto téme viak za autoritu
nemozno povazoval akéhokolvek lekdra, len preto, Ze nosi biely plésf & vystudoval medicinu.
Autoritou v oblasti o¢kovania by mali byt len Gzko $pecializovani odbornici, ktori sa zameriavajd
na vakeiny a boj proti virusom. Rovnaky jav moZno pozorovat, ked sa argument opiera o podporu
,vedca” alebo ,akademika” bez zmienky o ich odbore alebo $pecializécii.

Argumenty ad hominem a poukézanie na pokrytectvo (Appeal to hypocrisy, Tu quoque)

|de o argumenty, ktoré Gtoia na charakter Eloveka alebo na pokrytectvo jeho vyroku bez toho,
aby sa zaoberali jadrom jeho argumentu. Do tejto kategérie patria vyroky ako: ,neméze hovorif
o socidlnej politike, pretoze je bohaty” alebo ,ako sa opovaZuje spochybriovaft moje sprdvanie,
ked'sama bola vo vézeni”. Aj v tomto pripade ide o bezny trik pouzivany na odvrdtenie pozornosti
od relevantnosti predneseného argumentu. Obzvlast bezné si vo vztfahu ku kontroverznym
postavém, akou je byvaly prezident USA Donald Trump. Jeho argumenty boli neraz teréom
Utokov ad hominem, pri¢om i on sdm predmetnd taktiku velmi Casto vyuZival.



Falosna dilema (False dilemma)

Tento omyl redukuje diskusiu o téme na bindrnu volbu. Napriklad , bud’ ste za masovi imigréciu
alebo ste proti nej”. Je zrejmé, Ze pri rieSeni problému, akym je pristahovalectvo, existuje velké
mnozstvo politickych moZnosti a ndzorov. Zredukovat tito komplexnd diskusiu na dve moznosti je
zavédzajice a manipulativne.

Asociaény omyl (Association fallacy)

Presvedenie, Ze koncept alebo objekt zdiela svoje kvality s inym konceptom, objektom & osobou
kvéli spoloénym vlastnostiam. Tento omyl sa Easto vyskytuje v dezinformdcidch, napriklad ,je to
zloéinec, pretozZe jeho priatelia sd zlo¢inci”. Toto vyhlésenie nie je nevyhnutne pravdivé a neméze
byt samo o sebe dévodom pre zadrZiavanie predmetnej osoby.

Apel na strach alebo eméciu (Appeal to fear or emotion)

Tentotyp argumentacného omylu obchddzafakty, vyuZzivajic emécie a obavy publika. Ide o taktiku,
ktord je Casto pouzivand na ospravedInenie extrémnych &inov, ako je vojna alebo porusovanie
prav jednotlivcov. Hra na strach a hnev okolo terorizmu sa napriklad pouZiva na ospravedinenie
mucenia osdb podozrivych z terorizmu. PouZitie strachu alebo hnevu na ospravedinenie Cinnosti
viak neznamend, Ze této &innost je spravna alebo Géinna.

Apel na vaésinu (Appeal to the majority)

Len preto, Ze va&sina udi sohlasi s argumentom, neznamend to, Ze ten je sprévny. To by malo
byt celkom zrejmé, ked vezmeme do Gvahy historické myslienky, ktoré sa sice v istom historickom
obdobi bezne prijimali, ale ndsledne sa ukézali ako nepravdivé. Mnoho ludi a organizdcii viak
potvrdzuje platnost svojho argumentu jednoducho tym, Ze preukéze podporu vaésej skupiny ludi.
Klasickym prikladom, ktory ilustruje tento problém, je popularita homeopatie a inych alternativnych
liecebnych metéd. Ani masivna podpora medzi ludmi viak ni¢ nemeni na skutoénosti, Ze tieto
praktiky s neG&inné (mimo vplyvu placebo efektu).

Dékaz opakovanym tvrdenim (Proof by assertion)

Tento argumentaény omyl sa spolieha na mnohondsobné opakovanie rovnakého (aj nie celkom
pravdivého) tvrdenia. Opakovanim sa argument nestdva pravdivym, stdva sa viak, Ze pribehy, |Zi
a nesprdavne charakteristiky, ktoré sa opakuji dostatoéne ¢asto, mézu byt vnimané ako faktické
alebo pravdepodobne pravdivé. Opakovanie rovnakého tvrdenia je taktika éasto pouzivand
v dezinformaénych kampaniach, politike &i reklame, éasto vo forme sloganov.
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Zavujatost a heuristika

Kognitivne predsudky a heuristika si nase vnitorné predsudky, perspektivy a analytické skratky,
ktoré dezinformdtori vyuzivaji na to, aby nés vmanipulovali do myslenia alebo konania uréitym
spbsobom. Takmer kazdy z nds mé uréité predsudky, formované prostredim, v ktorom Zijeme,
a podvedome ich uplatiiujeme pri posudzovani ludi, veci i situdcii, ktoré nepoznéme. Heuristika
ie mentdlna skratka, ktord umozZiiuje ludom riedif problémy a robit Gsudky rychlo a efektivne.
Tieto strategické pravidld skracuji rozhodovaci &as a umoziiuji ludom fungovaf bez toho, aby
neustdle museli premyslaf o svojom dal$om postupe. Heuristika je uZitoénd v mnohych situécidch,
aviak méZe tiez viest ku kognitivnym zaujatostiam.

Predsudky a heuristika zohrdvaji dlohu pri uréovanitoho, na ktoré typy omylov a zlych argumentov
sme néchylni. Identifikdcia vlastnych predsudkov je délezitym krokom k tomu, aby sme sa ochrénili
pred medidlnou manipuldciou a dezinforméciami.

Na nasledujicich riadkoch sa obozndmime s niekolkymi najéastej$imi druhmi a prikladmi
predsudkov a heuristiky, treba vak maf na paméti, Ze ich je ovela viac.

Konfirmaéné skreslenie (Confirmation bias)

Ak by ste si z celej tejto prirucky mali odniest len jednu vec, malo by to byt uvedomenie si
konfirmaé&ného skreslenia. Ide o najcastejsiuv zaujatost, ktord vyuzivaji dezinformaéné kampane.
Ide o tendenciu ludi vyhladdavat také informdcie, ktoré podporuji ich uz existujice ndzory.
Né&§ vyber spravodajskych kandlov a odber médii je zvy&ajne ovplyvneny nasimi predsudkami.
Napriklad voli¢&i Demokratickej strany v USA len sotva budi sledovat konzervativne pravicové
(republikénske) média. Dezinformaéné kampane vyuzivaji kognitivne predsudky jednotlivca
alebo skupin vytvaranim pribehov, o ktorych je zndme, Ze oslovuji cielové publikum.

Afektivne skreslenie (Affect heuristic)

Ide o mentdiny proces, ktory na analyzu a rozhodovanie vyuZiva nd§ emociondlny stav. Tento
proces je prirodzeny, nevyhnutny pre né§ Zivot a sém o sebe nie je negativny. Napriklad pocit
strachu nds prindti vzdialif sa od nebezpednej situécie alebo osoby. Tito heuristiku v§ak moZno
pouzif na manipuldciu s ludskou myslou tak, Ze Gtoénik najprv vniti svojmu objektu eméciu a potom
ju pouzije na manipuldciu s interpretdciou udalosti. Prikladom méze byt ¢ldnok alebo video,
ktoré zadina obrézkami deti v obcianskej vojne a potom argumentuje v prospech vojenského
zdasahu na ochranu civilistov.

Heuristika dostupnosti (Availability heuristic)

Heuristikou dostupnosti nazyvame tendenciu [udi nie¢omu verif z dévodu, Ze si to lahsie
zapamdtajl a vybavia. Tato skratka v [udskej mysli spdsobuije, Ze dramatickejiie a senzaénejie
informdcie sa lah3ie zapaméataji a ziskajo vacsiv déveryhodnost ako menej dramatické, ale
mozno presnejdie alebo relevantnejie sprévy ¢&i Udaje. Tento jav sa navy$e mézZe prelinaf
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s konfirmaénym skreslenim, a pre mnozZstvo ludi, ktori konzumuji iba informdcie zodpovedaijice
ich presved&eniu, to v kone¢nom désledku budid jediné informdcie, ktoré majo k dispozicii. To
ich mdze viest k obavam z nebezpedenstiev a situécii, ktoré si sice nepravdepodobné, ale majd
velmi dramaticky a/alebo velky dopad.

Dunningov-Krugerov efekt a syndrém samozvanca (Impostor syndrome)

Ide o sklon [udi s mnoZstvom vedomosti o urcitej téme pochybovat o svojej odbornosti, zatial
Co ti, ktori vedia vel'mi mdlo, podla zisteni americkych psycholégov Davida Dunninga a Justina
Krugera, majd tendencie naopak precefiovat svoje znalosti & schopnosti. Zjavné to byva
napriklad na socidlnych siefach, kde sa [udia bez vzdelania Easto vyjadrujd k témam, ktorym
v podstate nerozumejl (napr. zahraniéné politika, ockovanie, a pod.) . Naopak, ludia, ktori
o danej problematike vedia vela, éasto vnimajd mnoZstvo premennych zahrnutych v relevantnei
situdcii, a tak sa zdrdhaji poskytndt ndzor, ak hrozi, Ze by mohol byt nesprévny. Neinformovani
preto mnohokrét aktivne Siria svoje myslienky, netuSiac, Ze sa pravdepodobne mylia, zatial
¢o informovani mlé&ia, pretoZze si uvedomuji, Ze sa mézu mylit. Tento jav byva navyse o to
vypuklejsi, &im je téma kontroverzneijiia alebo vyznamnesia. Preto je lepsie k jednotlivcom, ktori
sa na socidlnych siefach prejavujo prili§ aktivne a dogmaticky k akejkolvek téme, pristupovat
opatrne a s uréitou davkou skepsy.

Algoritmické filtre (Algorithmic catalysts)

V pripade algoritmickych filirov nehovorime o vnitornej zaujatosti Eloveka & heuristike, ale
o algoritme socidlnych sieti. Je viak velmi délezité ich na tomto mieste spomendf, pretoZe
bez toho, aby sme si to uvedomovali, posilfiujd nase vnitorné predsudky. Socidlne média a iné
online predplatné sluzby (napriklad YouTube) totiz filirujo obsah, aby poskytovali odpord&ania,
reklamu a pod., ktoré nds mézu s vé&sou pravdepodobnostou zaujat. Zidl, tieto algoritmy pri tom
podporuji nade vlastné predsudky, najma konfirmaéné skreslenie, pretoze je pravdepodobneisie,
Ze si prezrieme obsah, ktory zodpovedd nd$mu svetondzoru. Vd'aka tomuto nastaveniu socidlnych
sieti teda dalej zndsobujeme dosah, ktory na nés nase predsudky maji. Odporiéanie obsahu,
ktory zodpovedéd nédmu svetonézoru, sice zvysuje finanéné prijmy tychto strénok zvysenim miery
vystavenia reklame, no zdroved vytvdra priestory s ndzorovymi bublinami, kde si nase predsudky
neustdle Zivené a posiliované namiesto toho, aby boli konstruktivne konfrontované.

Vytvdranie ndzorovych bublin (Echo chambers)

Ako sme popisali vyssie, nase kognitivne predsudky, este zndsobené algoritmami socidlnych sieti,
spdsobuji, Zze sa k ndm dostdvaji najmé informécie, ktoré st v silade s nadimi prirodzenymi
predsudkami. Tento jav moZno nazvat vytvaranim akychsi ndzorovych bublin. Znamené to, Ze
Zijeme v bubline, v ktorej nés obklopuji najma ludia s podobnymi ndzormi ako mame my (priatelia
na socidlnych siefach), informdcie ¢erpdme z médii, ktoré vidia svet podobne ako my a samotné
internetové prehliadade a socidlne siete ndm pondkaji obsah, o ktorom vedia, Ze nés zaujme.
Problém tychto bublin spoéiva v tom, Ze Easom sa pravdepodobne staneme extrémnejsimi a viac
zakorenenymi v nasich ndzoroch. To nés robi velmi zranitelnymi voéi dezinforma&nym kampaniam
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aradikalizdcii. Je preto dobré si tento fenomén uvedomovat a obéas proti nemu aktivne zabojovaf
siahnutim po zdrojoch informdcii & konverzéciou s ludmi, akych bezne nevyhladdvame.

Vplyv rémcovania (impact of framing)

R&dmcovanie je prezentovanie alebo interpretacia faktov uréitym vopred stanovenym sp&sobom,
teda ich vkladanie do uréitého rémca. V zdvislosti od spésobu rdmcovania méze byt rovnaké
informdcia interpretované vel'mi rozdielnymi spésobmi.

Ako by sa napriklad ligila vasa reakcia, ak by véam niekto povedal, Ze mdte 10-percentni $ancuy,
ze by ste sa mohli vdzne zranit, ked idete lyZovaf alebo by vém povedal, Ze mate 90-percentn(
$ancu, ze budete v poriadku a skvele sa zabavite? Hoci Gdaje st pri oboch moZnostiach rovnaké,
negativne verzus pozitivne rémcovanie toho, ako si podané, pravdepodobne ovplyvni vase
rozhodnutie, & sa napokon vyberiete na svah. S rovnakym Gé&inkom sa stretévame aj pri inych
typoch informdcii, ktoré nés nitia uvaZovat o probléme spésobom, akym autor chce, aby sme
uvazovali.

Komentare a satira

Satirické médié a politické komentdre sa tesia stdle vaésej popularite. Treba si viak uvedomif, Ze
komentdtorské kandly &i stranky a ich tvorcovia vyuZivaji rdmcovanie ako zékladny ndstroj, aby
mysleli za nds, pri¢om my &asto samostatne neanalyzujeme klGéové problémy a informdcie, ktoré
ndm ponUkaj. Dezinformacné kampane tito skutonost Easto vyuzivaji na prezentovanie udalosti
nepravdivym alebo klamlivym sp&sobom. Preto namiesto toho, aby sme ndzory komentdtorov
povazovali za bernd mincu, mali by sme si pri ich sledovani vZdy kldst otdzku, &i v ich vyrokoch
nendjdeme argumentaéné omyly a zaujatosti.

Satira @ humor sa v Coraz vaéie| miere tieZ stdvaji ndstrojmi dezinformaénych kampani, hoci
v&&iina humoru a satiry dezinformdciami nie su. Existuje vSak mnozstvo Gloh, ktoré humor méze
zohrdvaf v dezinformdcidch alebo chybnych informéciach. V prvom rade je to jav, na ktory
v roku 2005 upozornil diskutér Nathan Poe, ktory napisal satiricky komentér do istej internetovej
diskusie o ndboZenstve. Podla neho akikolvek internetovi parédiuv mozno interpretovat ako
véznu, pokial autor priamo a oéividne nevyjadri svoj zamer (smajlikom, alebo inym explicitnym
spdsobom). Zo Zartu tak lahko méZe vzniknit zl& informdcia &i dezinformdcia, o sa v praxi qj
asto stdva. Mimochodom, tento jav dostal aj pomenovanie podla svojho autora: hovori sa mu
Poeov zdkon™.

Po druhé, vieobecne oblibené mémy (meme) si tiez potencidlnym prostriedkom dezinformdcii
a zlych informécii. Mémy sa vo vieobecnosti chdpu ako fotografia &i kratke video (hoci
na vytvorenie mému mozno pouzif akikolvek formu umenia), ktoré je vtipné a [ahko sa nim
komunikuje medzi jednotlivcami a skupinami. Sirenie mémov cez internet vytvdra sibor akychsi
internych vtipov, vdaka ktorym sa divék citi ako sicast SirSej komunity. Velkd &ast humoru je

13 https://www.telegraph.co.uk/technology/news/6408927 /Internetrules-and-laws-the+top-10from-Godwin-to-Poe. html
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postavend na kontroverzidch a protireéeniach, preto mézu byf citlivé politické, kultérne, rasové
a iné problémy pokrivené a spracované do vtipnych pribehov prostrednictvom mémov. Va&sina
ludi ich neberie vdzne a vyhladdvaji mémy pre ich humor. Niektori jednotlivci a skupiny sa
viak mézu pomocou mémov pokisit normalizovaf mimoriadne extrémne uhly pohladu alebo
falodné fakty a €o najsirsie ich sprostredkovat. Tieto mézu byf zdielané v internetovych skupinéch
a mdzu byt pouZité na pomalé pretvorenie skupiny, na prijimanie extrémistickych ideolégii alebo
kon3piraénych tedrii. Tymto spésobom méZu byt mémy pouzZité ako prostriedok dezinformdcii.

“Never nikomu”

Pri Citani tohto textu mozZno dospief k zdveru, Ze je lepsie jednoducho nedéverovat nikomu
a povazovat vietky médid za falodné. Zatial Co zdravy skepticizmus voéi vietkym médidm
a informdcidm je dobry pristup, s cielom dvojitej kontroly vietkého, ¢o vidime, podujeme
a &itame, takyto cynizmus &i nihilizmus je nezdravy a neuZitoény pohlad na Zivot. Pochybovanie
o motivacidch kaZzdého a vietkého je opacny pohlad k viere, Ze vietci a vietko sa sprdvaijd
mordlne pozitivnym spésobom. Oba tieto spdsoby zmyslania nds viak nechdvaji rovnako
zranitelnymi voé&i dezinformaénym kampaniam. Cynizmus nds méZe urobif zranitelnym vodi
dezinformécidm tym, Ze zvysi nasu tendenciu verit kon$piraénym teéridm a odmietnut dokonca
aj faktickd analyzu, pretoze pochddza od indtiticii s motivom zisku alebo viddnym dohladom.
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Zdakladny akény plédn medidlnej gramotnosti

Po predstaveni réznych typov ndstrah, ktoré iritelia dezinforma&nych kampani vyuzivaji vo svoj
prospech, si teraz skisme zostavit zékladny pldn, ktory ndm méze poméct zvysif nadu odolnosf
voli dezinformdcidm a chybnym informdciam.

Pri préci s médiami v akomkolvek formdte, najmé s typom,
ktory vyvoldva silné emécie, by sme mali:

Zastavit sa

Na chvilu sa zastavte a zamyslite. Vyvoléva vo vés to, &o ste prdve videli, &itali alebo poéuli silné
emécie? Nezdielajte &ldnok, video, obrdzok atd. okamzite. Néjdite si rad3ej chvilku, aby ste mohli...

Popremyslat

Zapojenie analytickej stranky nésho mozgu si vyZaduje Usilie, ale neexistuje Ziadna skratka,
ako sa chranif pred manipuldciou. Hladajte omyly v prezentovanych argumentoch. Premyslajte
kriticky o tom, &o ste prave videli & &itali. Pre€o vo vds &ldnok vyvolal uréité emécie? Bola pouzitd
manipulativna technika, ktord vés priviedla do emociondlneho stavu@ Odkial sa éldnok vzal
a kto ho vyrobil2 Ktoré z vasich predsudkov vés ovplyvnili a pouZili ste heuristické skratky na to,
aby ste dospeli k z&veru, ktorému v sGéasnosti verite?

Zhrnf si informacie

Zhriite si, k €omu ste dospeli. Pripomina &ldnok, ktory ste preditali, & video, ktoré ste si pozreli,
skér seriézny zdroj alebo je to zdroj zaujaty &i dezinformaény?2 Ako by ste lanok, video, obrdzok
atd’. vysvetlili niekomu inému2 Skuiste si overit dand informdciu v niektorych alternativnych, ale
spolahlivych zdrojoch. Nebojte sa o tom diskutovarf!

A zdroven:

 UdrZujte si aktudlne informdcie o technologickych trendoch, najmd pokial ide o falSovanie
alebo zobrazovanie obrdzkov ¢&i videi. Napriklad, ak budete vedief, Ze Deep Fakes™
existujl a umozZiuji pomerne jednoducho vytvéraf akékolvek IZivé videozdznamy, znizi sa
pravdepodobnost, Ze prepadnete dezinformaénym kampaniam, ktoré ich pouZivaju.

* Diverzifikujte zdroje, odkial ziskavate sprdvy a informdcie. Nespoliehajte sa na jeden
medidlny vystup. Hladajte spolahlivé zdroje s réznymi ideologickymi perspektivami. Ako uz bolo
spomenuté, pomdZe vém to vymanif sa z ndzorovych bublin a zniZif vplyv skreslenia informécie.

4 Deep fake je technolégia, ktord vdaka vyraznej pomoci umelej inteligencie dokéze vlozif do existujiceho videa
napriklad tvar éloveka. Umoziuje tak vlozit do Ust akejkolvek osoby slovd, ktoré nikdy nevyslovila, & zobrazif ju
v situdcidch, v ktorych sa nikdy neocitla. Je to velmi G&inny ndstroj na kompromitovanie verejne zndmych oséb
a vdaka Eoraz dokonalej$im technolégidm je Eoraz ndroéneisie rozoznat takto zmanipulované video od pravého.
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Zdroje pre analyzu médii a overovanie faktov

AllSides: Portdl zamerany na zhromazdovanie spravodaistva zo Sirokej $kaly ndzorového
spektra. Zdroveih md za ciel transparentne hodnotit zaujatost médii a ich zaradovanie
medzi pravicové, stredové, resp. [avicovo orientované zdroje informécii. Strdnka je zdroven
zaujimavym zdrojom pre kaZdého, kto sa chce vymanit zo svojej ndzorovej bubliny, kedZe
ponUka spravodaistvo $irokého spektra zdrojov. Pokryva najmé spravodajské zdroje z USA.

https://www.allsides.com/unbiased-balanced-news

MediaBiasFactCheck: Projekt venujici sa analyze zaujatosti médii, podobne ako AllSides.
Cielom portélu je poskytnit Citatelom spolahlivy indikdtor medidlnej zaujatosti a vecnosti
médii a ich vystupov. Zahfia globdlne médid, pricom ponika daliie sluzby vrétane profilov
slobody tlade pre mnohé staty.

https://mediabiasfactcheck.com/

Konspirdtori.sk: V slovenskom prostredi odporiéame vyuzit tito stranku, ktorG sme uz
v texte zmienovali. |de o webstranku rovnomenného obdéianskeho zdruzenia, ktoré vedie
a pravidelne aktualizuje zoznam kon3piraénych a dezinformaénych médii na Slovensku,
v Ceskej republike, ale i vo svete. Odbornd komisia na zdklade stanovenych kritérii
posudzuje obsah jednotlivych médii & webov s podozrivym obsahom, podla jej odpordcani
ich portdl zaradi alebo nezaradi medzi potencidlne nebezpeéné, nedéveryhodné, teda
kon3piraéné zdroje.

https://konspiratori.sk/
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Cast druha: Siritelia dezinformacii
Cyklus dezinformaénej kampane

Pojem dezinformdcia sa v poslednych rokoch stal beznou siéastou slovnej zasoby nielen Gzke;j
skupiny expertov, ale aj velkej &asti Sirokej laickej verejnosti. Dezinformdcia, teda nepravdivé
informdcia, ktord je Sirend masovo, resp. je uréend pre Siroké publikum (napr. prostrednictvom médii
&i socidlnych sieti), a zdroven Omyselne, s cielom zavédzat ich prijimatela, sa prirodzene stala
aj symbolom dezinformaénych kampani. MéZe tak vznikndt mylné predstava, Ze dezinformaéné
kampane sd len sledom za sebou idicich dezinformdcii, ktorymi je cielové spoloénost neprestajne
bombardovana.

Dezinforma&né kampane st v skutoénosti komplexnym Usilim s jasne stanovenymi cielmi, ktoré
na ovplyvnenie mienky cielovej skupiny vyuzivaji kombindciv dezinformdcii, polopravd, ale qj
pravdivych informécii, tykajicich sa vaésinou redlnych problémov danej spoloénosti. Z hladiska
cielov sa dezinforma&né kampane mézu zameriavat vieobecne na posilfiovanie polarizacie
cielovej spoloénosti, ale aj na konkrétne ciele, ktorymi méZe byt podpora konkrétneho politického
hnutia alebo zhor3enie imidZu tretieho $tétu v cielovej krajine. Dezinformaéné kampane st preto
réznorodé a na prvy pohlad méZe vaésina z nich pdsobit jedineénym dojmom.

V skutoénosti viak jednotlivé kampane vaésinou disponuji sice rozsiahlou, avdak nie
neobmedzenou zdsobdriiou ndstrojov, ktoré podla potreby pouZivaji v réznych kombinéciach.
Tieto ndstroje mézu vo vieobecnosti slizit na vytvdranie a Sirenie dezinformdcii, ale aj na ich
lep3ie cielenie, pripadne zvy3ovanie ich déveryhodnosti v cielovej skupine. Naproti tomu 3tdt,
ktory je teréom dezinformacnej kampane, md k dispozicii svoje vlastné ndstroje, ktorymi sa
snazi budovat odolnost voéi dezinformaénym kampaniam, vyvracat jednotlivé dezinformdcie
a obmedzovat kandly, ktorymi sa $iria.
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Striedanie sa Gtoénych krokov organizétora kampane a obrannych krokov bréniaceho sa §tatu
mézeme oznadif za cyklus dezinformaénej kampane. Priniektorych dezinformaénych kampaniach
mbze byt cyklus velmi krétky. Dezinformaéné kampari je bud' prerusend a eliminovand rychlou
reakciou cielového 3tétu a spoloénosti, alebo naopak splni svoj konkrétny kratkodoby ciel.
Pri dlhodobych kampaniach méze takyto cyklus trvaf roky. Vacsina cyklov dezinformaénych
kampani mé viak jednu spoloént charakteristiku - braniaci sa 3tat bojuje z hordej pozicie.
Dezinformdciu je totiz z hladiska ludskych a finanénych zdrojov omnoho ndroéneijsie Uspesne
vyvratif a eliminovat, nez vytvorif. Navy3e organizdtor dezinformacnej kampane je vécsinou
tym, kto si vyberd kedy, kde a ako bude bojovaf, pri¢om bréniaci sa §tdt md len obmedzené
moznosti ako predvidaf jeho kroky. Jedinou jeho moZnosfou je budovanie odolnosti spoloénosti
voci dezinformdciam - ide viak o komplexny a dlhodoby proces, bez zaruéeného vysledku.
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Anatémia dezinformaéného cyklu - “Lugarovo Laboratérium”

Centrum Richarda Lugara pre vyskum verejného zdravia (angl. Lugar Lab) v Thilisi je poprednym
gruzinskym laboratériom, zameranym na vyskum v oblasti biologickej mediciny a biologicke;
bezpeénosti. Centrum bolo vytvorené s finanénou pomocou Spojenych §tatov americkych
v roku 2011 a plne funkéné zacalo byt v roku 2013. Laboratérium je uz roky teréom intenzivnej
dezinformaénej kampane, ktord ho okrem iného obvinila aj zo spésobenia pandémie ochorenia
COVID-19". Za niekolko rokov sa kampani aj napriek intenzivnemu Usiliu gruzinskych dradov
a tretieho sektora podarilo vyvolat v miestnej spoloénosti znaénd mieru neddvery voéi danému
vyskumnému centru.

I. Etapa: Vyhldasenia oficidlnych ruskych predstavitelov

Narativ o 0dajnej pofidérnosti laboratéria sa objavil v prvej polovici roku 2018, ked ho rusky
poslanec a byvaly riaditel ruskej Federdlnej sluzby dozoru nad prévami spotrebitela a [udskym
blahobytom (Rospotrebnadzor), Gennadij Onisenko, obvinil najprv zo Sirenia afrického moru
odipanych' a neskér aj z toho, Zze ndro&ky infikovalo komdére v Gruzinsku a Abchdzsku
virusom Zika'. Tvrdil popritom, Ze laboratérium ohrozuje okolie vyvojom biologickych zbrani,
ktory financujo Spojené staty. Kratko na to hovorkyia ruskej Federdlnej sluzby pre veterinarny
a fytosanitérny dohlad (Rosselchoznadzor) naznaéila, Ze Lugarovo laboratérium mohlo vytvorif

"> NewsFront.ge, ,3060®b653069950 Bobgm8o 56 Fo®0d3s! g985OX MBS, MOl WdMOSGHMO053!
(Koronavirusi ¢inetsi ar carmoidvlal GamardZoba Lugaris laboratoriav!)”, 2020,
https://ge.news-front.info/2020,/03/18/koronavirusi-chinethshi-artsarmoishva-gamarjoba-lugaris-laboratoriav/2fbclid=|
WAR3n3m TkrUuW8icz3O5Xa-HHZ{jqvOYiVrL29xIAhASIYu_AhU38ECkWaijiw

1¢ Bogdanov Vladimir, RG;ru, ,OHuLLeHKo npussan Mpy3uio 3akpbiTb 6uonabopatoputo CLIA (Onisenko prizval Gruziju
zakryft biolaboratoriu SSA)”, 2013, https://rg.ru/2013/10/14/lab-site.html

17 EurAsia Daily, ,Bupyc 3vika rpy3suHckoro pasnvea: OHULLEHKO YKa3blBaeT Ha «nabopatoputo Jlyrapa» nog Tounucu
(Virus Zika gruzinskogo razliva: Oni3¢enko ukazivaet na laboratoriju Lugara pod Thilisi)”, 2016, https://eadaily.com/ru/
news/2016/02/16/virus-zika-gruzinskogo-razliva-onishchenko-ukazyvaet-na-laboratoriyu-lugara-pod-tbilisi
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bzdochu Halyomorpha halys, ktoré v tom ¢ase devastovala sady v gruzinskom separatistickom
regiéne Abchdzsko'.

Efekt: Ruské Grady v danej etape vytvorili narativ o Lugarovom laboratériu, ako mieste poverenom
vytvéranim biologickych zbrani, ktoré predstavuji hrozbu pre Rusko aj cely regién juzného
Kaukazu. Oficidlne ruské Grady sa mohli z hladiska cielovej skupiny zameraf len na ruskd
spoloénost, s cielom posilnit jej strach z pdsobenia Spojenych statov v Gruzinsku. Ruské oficidlne
orady sa vak medzi gruzinskym obyvatelstvom te$ia minimdlnej miere dévery, takZze miestna
spolo&nost ostala predmetnym narativom v danej etape prakticky nedotknutd.

Il. Etapa: Spolucestujici - punc déveryhodnosti

Spolucestujici s0 osoby, ktoré sa na dezinformaénej kampani cudzieho $tatu podielajd
dobrovolne a vedome, k ¢omu ich méze viest celd rada priéin. LiSia sa tak od nevedomych
agentov, ktori sa na dezinformaénej kampani podielaji nevedomky a dezinformdcie $iria preto,
lebo v ne Gprimne veria.

Dia 11. novemebra 2018 vystipil na konferencii v Moskve byvaly gruzinsky minister $tatne;
bezpeénosti (1993-1995) a niekdajsi prislusnik KGB Igor Giorgadze, ktory este v roku 1995
emigroval do Ruska po konflikte s vtedajsim gruzinskym prezidentom Eduardom Sevardnadze.
Giorgadze na podujati verejne obvinil Lugarovo laboratérium z vyvoja biologickych zbrani,
ako aj z experimentovania na [udoch, pri¢om nésledne zaéal zverejiiovat dokumenty Gdajne
potvrdzujice jeho slova ™.

Efekt: Giorgadze ako byvaly gruzinsky vysokopostaveny predstavitel sa stal pre dany narativ,
vytvoreny predstavitelmi Ruska, v oéiach asti gruzinskej verejnosti faktorom zvy3ujicim jeho
déveryhodnost. Vzhladom na to, Ze dezinforma&nd kampah sa zaéala v tejto etape zameriavaf
aj na gruzinsku verejnost, doslo aj k rozsireniu narativu. Lugarovo laboratérium vz po novom
v rdmci daného narativu nebolo len americkym ndstrojom pre ohrozovanie Ruska, ale stalo sa qj
hrozbou pre beZnych Gruzincov.

lll. Etapa: Most do Gruzinskeho medidlneho priestoru

Proxy a $tdtom sponzorované médid st zalozené, financované a otvorene spojené so tdtom
organizujicim dezinformaént kampan. Proxy spravodaijské kandly s nim zvy&ajne nie si spojené
oficidlne a st zalozené v $tdte, ktory je cielom dezinformaénych kampani. V oboch pripadoch ide
o spravodajské siete, ktoré sa zapdjaji do dezinformadnych kampani vyuZivanim selektivneho
spravodaistva, propagdciou konspiraénych teérii a hostovanim okrajovych alebo kontroverznych
osobnosti.

18 Kulikov Sergej, RG.ru, ,3acnanu knona (Zaslali Klopa)”, 2018,
https://rg.ru/2018/03/30/rosselhoznadzorv-abhazii-mogla-proizojti-biologicheskaia-diversiia.html

19 Vesti.ru, , TOMAMCY OTBEPT OBBMHEHNA B OMbITax Hag ogbMi B nabopatopuu Jlyrapa (Thilisi otverg obvinenija v opytach
nad ludmi)”, 2018, https://www.vesti.ru/article /1459107
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Viaceré ruské $tétne médid nésledne Giorgadzeho tvrdenia rozpracovali do reportdzi pricom
NTV vyhlésilo, Ze z dokumentov, ktoré byvaly gruzinsky minister zverejnil, vyplynulo, Ze Lugarovo
laboratérium uskutoéiovalo na Gruzincoch experimenty v snahe vyvindf liek na Zltaéku typu C,
v désledku ¢oho malo viacero z nich umriet. Gruzinsko za to malo dostat liek zdarma. Predmetny
narativ ndsledne prevzali viaceré miestne proruské média ako Sputnik-Georgia a Saginform.ge?°
a zverejnili ho po gruzinsky.

Efekt: Hoci najmé Sputnik Georgia je na rozdiel od Saginform.ge otvorene spojeny s Ruskom
a v gruzinskej spolo¢nosti sa netedi velkej dévere, uZ samotné zverejnenie daného narativu
po gruzinsky umoznilo jeho ndsledné efektivneisie Sirenie na miestnych socidlnych siefach a s nim
spojené postupné prenikanie do povedomia gruzinskej spoloénosti.

IV. Etapa: Synergia ruskych a &inskych dezinformaénych kampani

Diia 12. marca 2020 napisal hovorca &inskeho ministerstva zahraniénych veci, Litien Cao,
na Twitteri, Ze koronavirus SARS-CoV-2, ktory je pévodcom ochorenia COVID-19, neunikol
z laboratéria v &inskom meste Wu-chan, ale z nemenovaného amerického laboratéria. Prorusky
spravodajsky web News Front nésledne na zdklade Liovych slov napisal &ldnok s ndzvom
,Koronavirus nepochddza z Cinyl Ahoj Lugarove laboratérium”?'. V fiom fakticky predmetné
zariadenie obvinil z vypuknutia pandémie. Uz v kratkom éase sa k danému narativu nepriamo,
no velmi synchronizovane pripojili aj iné proruské miestne weby ako Georgia and the World
a Sputnik-Osetia. Tie informovali o nebezpeénych testoch, ktoré Ameri¢ania odmietali uskuto&nif
na vlastnej pdde a realizovali ich preto v Gruzinsku, ako aj o Gdajnych vdznych narudeniach

bezpelnostnych pravidiel, ku ktorym malo v Lugarovom laboratériv dochédzaf.

Efekt: Narativ okolo Lugarovho centra sa vyvinul a adaptoval sa na novd pandemickd situdciu.
V jeho novej podobe sa laboratérium z regiondlnej hrozby transformovalo na hrozbu globélnu.
Siet miestnych ruskych proxi médii medzitym zacala narativ v jeho novej podobe prakticky
okamzite aktivne 3irit v gruzinskej spolo¢nosti.

V. Etapa: Kyberneticky Utok, nové dékazy a , medzindrodnd investigativa”

Dalsieho priblizne polroka sa vo vziahu k Lugarovmu laboratériu recyklovali prevazne fie isté
dezinformdcie. Novym impulzom sa stal kyberneticky Gtok na laboratérium zo septembra 2020,

20 Saginform.ge, ,bogdo®mgzgE Ml LobgardFogem »BoIOMIBOL 9dbBoBOLEHMs OaME FoMMA5IGI SOfFym
©M399996@3900L 259mg394690s Lodo®rm39 ™Mo 539)MOIME0 dMMSEHMMOOL Loddosbmdol dglabgd,
Lo 9@0905698%1 9B w0 9du3gMm0dgbEHIdOL BoEM9ds g9denmo (Saqartvelos sachelmcifo usisroebis
egsministrma Igor Giorgadzem daicqo dokumentebis gamogeqgneba Saqartvelodi amerikuli laboratoriis sagmianobis
$esacheb, sadac adamianebze letaruli egsperimentebis éatareba $eedzlot)”,
http://saqinform.ge/news/39262/saqarTvelos+saxelmwifo+ushishroebis+eqgsministrma+igor+giorgaZem+daiwyo+doku
mentebistgamoqveyneba+saqarTveloshi+amerikuli+laboratoriis+sagmianobis+shesaxeb%2C+sadactadamianebze+let
aluri+egsperimentebis+chatareba+sheeZloT.html

2

NewsFront.ge, ,,300600b5306H990 B06g0T0 56 [oTM0TZs! 45BoMXRMdS, WIRSMHOL IdMESEHMMO0S3!
(koronavirusi &inetsi ar carmoidvlal Gamardzoba Lugaris laboratoriav!)”, 2020,

https://ge.newsdront.info/2020,/03/18 /koronavirusi-chinethshi-artsarmoishva-gamarjoba-lugaris-laboratoriav/2fbclid=I
wAR3Nn3m TkrUuW8icz3O5Xa-HHZjqvOYiVrL29xIAhASIYu_AhU38ECkWaijiw
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podas ktorého sa Gtoénikom podarilo odcudzit velké mnozZstvo internych dokumentov. Ruské
$tatne aj proxy médié ndsledne spustili koordinovani dezinformaéni kampad, v rémci ktorej
zverejnili skutoéné dokumenty z laboratéria s falodnymi dokumentmi, ktoré mali z laboratéria
0dajne pochddzat. DéleZitd Olohu v tomto smere zohrala bulharskd novinérka spriaznend
s Kremlom, Diliana Gajtandzievaovd, ktord na svojej strénke?? zverejnila éldnok, v ktorom pouzila
aj screenshoty materidlov laboratéria, odcudzené pocas kybernetického Gtoku. Okrem iného
zverejnila dokumenty tykajice sa zberu vzoriek v rémci programu na boj so Zltackou typu C,
ktoré manipulativnym spésobom spojila s narativom o vyvoji biologickych zbrani.

Efekt: Zapojenie sa zahraniénej, na Kremel neoficidlne napojenej investigativnej novinérky, malo
narativu o Lugarovom laboratériu ako centre vyroby biologickych zbrani dodat v ociach gruzinske;
verejnosti dodatoénd mieru déveryhodnosti. O nebezpeénosti laboratéria totiz v ogiach beznych
miestnych konzumentov informdcii po novom neinformovali len ruské a gruzinske na Rusko
napojené médid, ale aj ,zahranidie”. Vyuzitie GajtandZievaovej sice pridalo vynovenému
narativu na déveryhodnosti, samo o sebe viak nedokdzalo zabezpeéit jeho efektivne Sirenie
na gruzinskych socidlnych siefach.

VI. Etapa: Trol

Vinternetovej komunikdcii je trol definovany ako ¢lovek, ktory vyvolava spory napr. nastolovanim
kontroverznych tém alebo napé&danim inych Géastnikov diskusii. Z hladiska dezinformaénych
kampani viak treba rozliSovat medzi beznymi trolmi a platenymi organizovanymi trolmi s jasne
definovanou agendou. V pripade ruskymi aktérmi organizovanych dezinformaénych kampani
podliehaji trolovia neraz znaénej centralizdcii, pri¢om byvaji organizovani v rdmci takzvanych
trolych fariem.

Dia 1. Decembra 2020 uverejnil facebookovy profil s menom Lasa Modebadze prispevok,
v ktorom po gruzinsky zhrnul argumenty uvedené v Gajtandzievaovej éldnku s odkazom na.
Prispevok sa stal na gruzinskych socidlnych siefach viralnym a narativ tak vo svojej novej podobe
nakoniec prenikol do povedomia gruzinskej verejnosti. Z vyskumu overovalov faktov vyplynulo, Zze
v pripade daného profilu nejde o skutoénd osobu, ale o trola, ktory pod inou identitou napomdha
§irit dezinformécie, pri¢om mal byt administratorom viacerych kon3piraénych strédnok venujicich
sa téme pandémie®.

Efekt: VyuZitie miestneho trola s velkym vplyvom na miestne socidlne siete umoznilo narativu
o Lugarovom laboratériu efektivnejSie preniknitf do povedomia Gruzincov po tom, ako bola jeho
déveryhodnost umelo zvy$end pomocou vytvorenia ilizie medzindrodnej investigativny.

2 Gajtandzievaové Diliana, ,New data leak from the Pentagon biolaboratory in Georgia”, Dilyana.bg, 2020,
http://dilyana.bg/new-data-leakfrom-the-pentagon-biolaboratory-in-georgia/

2 Mythdetector.ge, ,Troll and Kremlin-affiliated Journalist Manipulatively Spread Documents Leaked from Lugar Lab”, 2020,
https://www.mythdetector.ge/en/myth /troll-and-kremlin-affiliated-journalistmanipulatively-spread-documents-leaked-lugarlab
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Dosah kampane na gruzinsku spoloénost

Predmetnd dezinformaéné kampari neprebiehalav prostrediinformaéného vakua, teda za situdcie,
ked druhd strana na dezinformdcie véas nereaguje vlastnymi tvrdeniami. Gruzinske nérodné
centrum pre kontrolu choréb (NCDC) vydalo v sivislosti s dezinformdciami okolo laboratéria
opakovane vysvetlujice vyhldsenia. Predmetnej dezinformaénej kampani sa venovali qj viaceré
miestne organizdcie na overovanie faktov vratane projektu Myth Detector, pri¢om sa im mnohé
prispevky na Facebooku podarilo Gspesne vyvrdtif. Na ruské dezinformdcie tykajice sa Lugarovho
laboratéria sa dokonca zameral qj investigativny tim britske| verejnoprdvnej stanice BBC?.

Predmetnd kampan sa viak aj napriek tomuto Usiliv do urcitej miery odrazila na tom, ako
laboratérium vnima gruzinska verejnost. Prieskum Ndarodného demokratického institdtu (NDI) edte
z roku 2019 ukézal, Ze pomerne velkd ast gruzinskej spolonosti nemd jasny nézor na to, ¢i
Lugarovo laboratérium prispieva k $ireniu epidémii v Gruzinsku alebo nie?. Predmetné kampan
este stéle prebieha. Len predneddvnom spustilo niekolko gruzinskych pouZivatelov Facebooku
na tejto socidlnej sieti kampan, v ktorej obvinili laboratérium zo spoluprdce s organizdciou, ktord
vykondvala vyskum netopierov v ¢inskom mete Wu-chan v éase vypuknutia pandémie.

Jednym z dévodoyv, predo sa voci kampani nepodarilo vybudovat dostatoéni odolnost a ani ju
neutralizovaf, je skutoénost, Ze sa do nej zapojilo velmi Siroké spektrum dobre koordinovanych
aktérov, ktori napomdhali bud zvySovaniu jej déveryhodnosti alebo jej lepSiemu Sireniu
v gruzinskom informaé&nom prostredi.

Priklady inych néstrojov vyuzivanych
v dezinformaénych kampaniach

NiZsie popisujeme dalsie ¢asto vyuzivané ndstroje iritelov dezinformaénych kampani, ktoré
sme zatial nespominali, no je uZitoéné ich poznaf a snaZif sa ich pokial mozZno rozpoznévaf
i v praxi. PomdZe ndm to k lep3ej orientdcii vo svete socidlnych sieti a k budovaniu odolnosti vodi
néstrahdm, ktoré ponikaju.

Boti

Boti sU popri uz spominanych troloch jednym z dvoch zakladnych pilierov $irenia dezinformaénych
kampani. Na rozdiel od trolov nie st boti fyzickymi entitami. Ide o pocitalové algoritmy, existujice
na socidlnych siefach, ktoré niekto naprogramoval tak, aby autonémne a opakovane vykonévali
uréité zadanie. Dokézu pri tom stimulovat spravanie beznych uZivatelov socidlnych sieti.

24 BBC, ,Russian disinformation and the Georgian ,lab of death’”, 2018, https://www.bbc.com/news/av/world-46157507

2 Vo veku 18-34 rokov 45%, vo veku 35-54 - 36%, vo veku 55+ - 40%). Ak k nim pripoéitame tych, kto verili,
Ze laboratérium $iri infekéné ochorenia (Vo veku 18 - 34 17%, vo veku 35 - 54 24%, vo veku 55+ 40 %),
dostaneme viac nez polovicu respondentov. Zdroj: National Democratic Institute, ,Public Attitudes in Georgia”,

2019, https://caucasusbarometer.org/en/na2019ge/TFLUGLAB-by-AGEGROUP/
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Napriklad boti na Twitteri dokdzu nielen zdielat dezinformdcie, ale aj komunikovat s osobami
na socidlnejsieti, zapdjaf sa do diskusii pod populdrnymitémami, naberat sledovatelov a ndsledne
$irif dezinformdcie. Podla vyskumu uskutoéneného Pew Research Center v roku 2018 boli aZ
za dve tretiny interakcii pri populdrnych témach na Twitteri zodpovedni prave boti?. V porovnani
s trolmi s0 boti [ahsie odhalitelni a vo vieobecnosti menej vierohodni, pricom si najma Siritelmi
dezinformécii a nie ich prim&rnymi tvorcami. VyuZivanie botov je tak zamerané viac na kvantitu
nez na kvalitu.

Kyborgovia

Kyborg je hybridny G&et, ktory kombinuje nednavnost bota s [udskou jemnostou. Za kyborgské
sU povaZované Géty botov, nad ktorymi kontrolu pravidelne preberd skutoény ¢lovek, aby
mohol reagovaf na ostatnych pouzivatelov a uverejiovat pdvodny obsah. Hoci je ich prevdadzka
drahsia a Easovo néroéneisia, vo vysledku pésobia takéto G&ty omnoho autentickejsie, pricom si
viak zachovdvaji znaény kvantitativny dosah. Ide do uréitej miery o kombindciu bota s trolom.

Falo$né Géty na jedno pouzitie

Ide o jednorazové falosné profily, ktoré zdielaji uréitd dezinformdciu a ndsledne si zmazané.
Ich silnou strankou je dobré maskovanie. Pri pouZivani tohto typu profilov je totiz velmi fazké
dopétraf sa k pévodcovi dezinformdcie. Ich najvéésou nevyhodou je velmi mald virdlnost, kedze
posty zverejnené tymito profilmi si len vo velmi malej miere dalej zdielané redlnymi cielovymi
uZivatelmi.

Falosné osobnosti

Falo$né osobnosti predstavuji velmi starostlivo vypracované falodné profily v skutolnosti
neexistujicich blogerov, novindrov alebo analytikov s vlastnou biografiou a taktiez za pomoci
umelej inteligencie vytvorenou profilovou fotografiou. V porovnani s falo§nymi G6&tami na jedno
pouzitie maji podobné kampane vadiiu virdlnost a st omnoho déveryhodnejsie. Na druhej
strane je viak jednoduchsie odhalit ich zdroj a eliminovat ich. Ako priklad méZe poslizit blog
Giorgiho Agapidviliho v Gruzinsku. I3lo o provlddnu facebookovi strdnku, ktord bola aktivna
najmd v roku 2019. Strdnka sa primdrne venovala zverejfiovaniu diskreditaéného obsahu
o opozicii a odporcoch vlddnucej strany Gruzinska tizba.

Miestny overovaéi faktov podrobili G&et analyze 3$pecializovanym programom, za pomoci
ktorého dokdzali zistif, Ze predmetny Giorgi Agapisvili neexistuje, pricom jeho profilovy obrazok

bol vytvoreny za pomoci umelej inteligencie?’.

Po zverejneni tychto informdcii zmenili administratori blogu jeho ndzov na ,Blog umelej

28 Klepper David, ,Cyborgs, Trolls and bots: Guide to online misinformation”, Asociated Press, 2020, https://apnews.com/
article/us-news-ap-top-news-elections-social-mediatechnology-4086949d8783364f8eab6daaddee725d94

%7 Myth Detector, 22 November 2019. “A Pro-Governmental “Blogger” is Actually an Al Generated Photo.”
http://www.mythdetector.ge/en/myth/pro-governmental-blogger-giorgi-aghapishvili-actually-ai-generated-photo
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inteligencie”, no nedokdzali zabrénit strate déveryhodnosti a néslednému vyraznému odlivu
sledovatelov. Spoloénost Facebook kratko na to stranku zrusila spolu s velkym mnoZstvom dal3ich
gruzinskych stranok, ktoré boli zapojené do neautentického koordinovaného spravania.

Podvodné weby

|de o spravodaijské stranky, ktoré st vo svojej podstate Uplne falodné, pricom viak napodobiiujd
redlne etablované spravodaiské kandly. Casto maji webové adresy, kioré si takmer totozné
s adresami skutoénych spravodaiskych webov. Predmetny ndstroj umoziuje zasiahnuf pomocou
dezinformdcie obrovské mnozstvo [udi na socidlnych médidch edte predtym, nez je podvod
odhaleny. Navy$e mézu dezinformdcie zverejnené podvodnymi spravodajskymi webmi
zverejnit z nedbanlivosti aj skutoéné spravodajské portdly, &o dezinformdcii vyrazne prida
na déveryhodnosti a vplyve.

Ako priklad méze posluzit strénka Fox-news24.com, ktord sa tvérila ako stranka spravodaiske;
stanice Fox News. Td v3ak mala skutoénd adresu foxnews.com?®,

Mikrocielenie

Ide o kl'd€ovy ndstroj pre zvy3enie efektivity dezinformaénych kampani. Tvorcovia falognych sprav
dokdZu prostrednictvom mikrocielenia zasiahnuf konkrétnou sprévou tych uZivatelov, ktori sg
najndchylnejsi jej uverif, pripadne ktorych spravanie a postoje méZe najviac ovplyvnif. UmoZiiujd
to najmé subory cookies v kombinécii s pokroéilymi analytickymi metédami.

Pripad spoloénosti Cambridge Analytica, ktord ddajne pomocou botov a mikrocielenia dokdzala
ovplyvnit Brexit aj americké prezidentské volby v roku 2016, ukdzal, Ze ide o potencidlne
silny ndstroj ovplyviiovania verejnej mienky. O to viac, Ze mikrocielenie byva vyuZivané aj
na efektivnejsie Sirenie falodnych sprav?.

Informaény Sum

Takmer v3etky taktiky dezinforma&nych kampani prispievajd v réznej miere ku vzniku informaéného
$umu, teda nepotrebnych Gdajov a informdcii, ktoré zneéistuj informaény priestor a platformy.
Informaény $um sdm o sebe je prirodzenym fenoménom, ktory vznikd, hoci v mensej intenzite, qj
v désledku beZného spravodaistva.

Informaény Sum md z hladiska dezinformaénych kampani dve vyuzitia. Tvorcovia takychto
kampani ho vyuzivajo ako formu intelektudlnej dymovej clony, v ktorej sa stracaji redlne fakty.
Dezinformaéné kampane sa tak &asto snaZia umelo posiliovat informaény Sum vytvéranim
velkého mnozZstva kontranarativov®.

28 McElroy Damien, ,Fox News 24 site is latest ploy in fake news”, The National News, 2018,
https://www.thenationalnews.com/world/europe/fox-news-24-site-is-latest-ploy-infake-news-1.6 96661

2% Dawson, J., “Microtargeting as Information Warfare”. The Cyber Defense Review, 6(1), 63-80., 2021,
https://www.stor.org/stable/26994113
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V prvom pripade mdZe posilnenie informaéného 3Sumu vytvorit priestor pre iné Gtoéné
vplyvové operdcie. Informadny $um méze v takom pripade napomécf nanovo interpretovaf
inak nepriatelské aktivity Otogiaceho 3tétu, ako ,mierotvornd misiv” alebo ,spontdnnu aktivitu
miestnych povstalcov”. Tito taktiku pouZilo Rusko pri vytvérani narativu okolo pritomnosti jeho
ozbrojenych sil na vychodnej Ukrajine.

V druhom pripade je vytvorenie intenzivneho informaéného $umu samo o sebe hlavnym cielom.
Mnohi prijimatelia informdcii totiz v zéplave protichodnych narativov ¢asto rezignuji na hladanie
pravdy.

Ako priklad méZe posloZit ruské dezinformaénd kampai v sivislosti so zostrelenim letu MH-17
na vychode Ukrajiny 17. jila 2014. Rusko o tejto udalosti 3iri hned' niekolko neraz protichodnych
dezinformdcii:

1. Lietadlo zostrelila ukrajinskd stihacka.
2. Lietadlo zostrelil ukrajinsky systém PVO Buk.

3. Na palube lietadla bola bomba.

4. Spojené staty vyslali Boeing uz s mitvymi telami na palube,
aby ich nésledne pozhadzovali nad Donbasom.

5. Ti, ktori zostrelili Boeing, chceli v skutoénosti zostrelit lietadlo
ruského prezidenta Vladimira Putina.

Vytvorenim a rozsirenim velkého mnoZstva éasto protichodnych verzii udalosti sa Rusku podarilo
presvedéit velké mnoZstvo prijimatelov informdcii o tom, Ze verzii je velké mnozstvo, staf sa
mohlo ¢okolvek a nedé sa zistif, Co je skutoénost.

30 Gregor Milos, Mlejnkovd, Petra, “Challenging online propaganda and disinformation in the 21+ century”
Palgrave Macmillan, 2021.
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Boj o pravdu

Na zdver sme pre vds pripravili hru, pri ktorej si mdézete na vlastnej koZi vyskd3af Sirenie
dezinformécii aj pokusif sa voéi dezinformaénej kampani ubranit. Tak o, vyskiiate to?

Ciel hry

Sprostredkovat  $tudentom hlb3ie pochopenie dezinformagnych kampani z hladiska ich
ofenzivneho vyuZitia, ako aj z hladiska budovania odolnosti voéi nim. KedZe hra nie je uréend
pre expertov s hlbokymi znalostami dezinformaénych kampani, ale $tudentov, ktori sa s danou
problematikou len oboznamuji, neopiera sa o bodovy systém s jasnym vitazom a porazenym.
Omnoho déleZitejSia je schopnost GCastnikov hry vysvetlit a dostatoéne obhdjif svoje fahy
a zvolené stratégie.

Pravidla hry

V hre proti sebe stoja Utoéiaci tim organizujici dezinformaéni kampai a bréniaci sa tim
budujici svoju odolnost voéi nej. Kazdé hra md svoj konkrétny scendr, ktory uréuje $pecifické
ciele tej ktorej strany. Hra by mala trvaf priblizne 100 mindt, po&as ktorych by mala kazdd strana
uskutolnit priblizne 8 fahov. Nésledne bude uréeny &as aj pre diskusiu a zhodnotenie celej hry.
Hru vedie rozhodca.

Tim: KaZdy tim by sa mal skladat z minimdlne troch a maximélne 6 hra&ov. Pocas hry by mali byt

.....

o jednotlivych krokoch v sikromi.

Tah: Na zaciatku hry dostane kazdy tim 15 mindt na ujasnenie pravidiel a stratégie, ktord bude
povaZoval za najvhodnejsiv pre dosiahnutie ciela stanoveného v konkrétnom scendri. V rdmci
jedného fahu méze tim vybudovat jednu infrastruktiru (napriklad troliv farmu) alebo spustif
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jednu iniciativu (napriklad posilnenie informaéného $umu).

Jeden fah pozostdva z piatich mindt, ktoré md tim na to, aby sa v stkromi dohodol na tom, akd
infrastruktdru alebo iniciativu zvoli. Nésledne by mal tim v priebehu piatich mindt pred rozhodcom
ozndmif oponentom svoj vyber a najmé& obhdijit efekt, kiory by podla timu mal maf. Kazdy fah
ukonéuje rozhodca, ktory fah timu zhodnoti a povie, akym spésobom dany krok ovplyvni dal3i
vyvoj hry.

Ucastnici hry budi mat k dispozicii zoznam moznych krokov, infrastruktiry aj iniciativ vrtane
konkrétnych prikladov, no budd méct navrhndt aj vlastné.

Scendre

K dispozicii so tri rézne scendre, ktoré mézu byt vyuZité naraz (ak sa hry ziéastiuje viacero
timov) alebo si timy mézu vybraf len jeden z nich. Scendre sa odohrdvaji vo fiktivnom svete, kde
sa velky a kedysi mocny $tét Mostenzia v désledku svojej upadajicej pozicie usiluje ziskat spaf
moc a svoje ddvne postavenie §irenim dezinformaénych kampani v okolitych 3tétoch, ktoré kedysi
ovlddala.

RUTENIA

Etnicky pribuzny $tét s Mostenziou (vzdy Gtociaci §tat). Obe krajiny spolu viedli krvavid vojnu,
pri¢om konflikt pokraduje v menej aktivnej podobe dodnes. Ruténia je do urcitej miery geograficky
rozdelend na podporovatelov zdpadnej integrdcie, ktori si v miernej prevahe, a podporovatelov
Mostenzie, ktorych je viak tieZ znaéné mnoZstvo. Vldda Ruténie je silne prozdpadné a v otvorenom
konflikte s viddou Mostenzie. V Ruténii sa medzitym chystajo délezité regiondlne volby. Mostenzia
chce pomocou dezinformaénej kampane zameranej na narativy spojené s Gdajnymi negativnymi
ekonomickymi a kultdrnymi dosahmi zdpadnej integrdcie maximalizovat zisk sebe naklonenych
strdn. V krajine si dve priblizne rovnako vplyvné pravoslévne cirkvi, jedna podriadend cirkvi
Mostenzie a druhd nezdvisla.

Ciele:

Ruténia: Vldda Ruténie musi minimalizovaf dosah dezinformaénej kampane na nadchddzajice
regiondlne volby tak, aby &o najviac zniZila volebny zisk promosténzskych stran. Musi si viak
dévat pozor, aby jej opatrenia neboli velmi drakonické. V takom pripade by mohla este viac
zmobilizovaf promosténzsky elektordt. .

Mostenzia: Kedze Ruténia je z ideologického hladiska rozdelend geograficky, Mostenzia sa
musi zameraf primdrne na regiény, ktoré k nej inklinujd a spustit tam mimoriadne agresivnu
dezinformadnd kampai. Zdroven sa musi vysporiadat so skutoénosfou, Ze na povrch vypldavali
informdcie o tom, Ze Gdajne priamo financovala vplyvného promosténzskeho regiondlneho lidra,
ktory méze byt pre jej Uspech vo volbdach klGéovy.
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KARTENIA

Vysokohorsky 3tét s dvoma promosténzskymi separatistickymi regiénmi, ktory s Mostenziou viedol
niekolkodfovi vojnu. Konflikt sa sice nepresunul do etnickej roviny a vzfahy medzi beznymi
Karténcami a Mosténzijcami zostdvaji dobré, no prevaznd védsina obyvatelstva podporuje
prozdpadnU orientdciu. Z prieskumov verejnej mienky vyplyva, Ze jedine integrdcia so Zdpadom
méze podla Karténcov nadtartovat ekonomiku Karténie a zlepsit tak miestnu zIG socio-ekonomickd
situdciu. Velmi nizka miera podpory reorientdcie na Mostenziu je okrem vojny spésobend najma
tym, Ze Mostenzia nepredstavuje z hladiska socio-ekonomického rozvoja ldkavd alternativu.
Hoci Mostenzia stdle nepredstavuje pre obyvatelov Karténie atraktivny model, v krajine zaéina
narastaf’ aj odpor voci zdpadnej integrécii. Jeho katalyzdtorom je prave rozpor medzi hlbokym
konzervativizmom Karténcov a liberdlnymi vplyvmi zo Zdpadu.

Ciele:

Karténia: VIdda Karténie sa chce o rok kvalifikovat do nového integraéného programu Eurépske;j
Unie, ktory je zdrovefi spojeny aj s rozsiahlou finanénou rozvojovou pomocou. Potrebuje viak
po celd tito dobu zabranit mobilizacii konzervativnych sil a vypuknutiu protizdpadnych protestov
a nésilnosti. Paralelne s tym sa v3ak nechce dostat do otvoreného konfliktu s vplyvnou cirkvou,
ktord aspori formélne podporuje vlddu a jej prozdpadné smerovanie, hoci v praxi napomdha
Sireniu promosténzskych narativov.

Mostenzia: Vléda Mostenzie sa potrebuje zameraf pomocou dezinformaénej kampane
na podporu miestnych konzervativnych sil a zmobilizovat ich v priebehu roka v dostatoénej miere
na to, aby dokdzali vyvolaf masové nepokoje.

Vzhladom na velmi nizku mieru faktickej podpory zo strany miestneho obyvatelstva si Mostenzia
pri dezinformaénej kampani musi ddvat mimoriadny pozor na to, aby nebolo jej korene mozné
vystopovaf k nej. Kampai musi pésobit autenticky ako iniciativa miestnych konzervativnych sil
a nesmie pdsobit promostenzsky.

MOLDENIA

Moldénia bola v minulosti rovnako ako Ruténia a Karténia si¢astou Mostenzie. Ide o agrdrny
§tat s vlastnym silne industrializovanym promosténzskym separatistickym regiénom. Na rozdiel
od ostatnych dvoch $tatov tu este pred niekolkymi mesiacmi vlddla promosténzska vléda, ktord
viak nahradil prozdpadny kabinet. Miestne obyvatelstvo je rozdelené na podporovatelov uZ3ej
spoluprdce s Mostenziou a zdstancov zépadnej integrécie podobne, ako je tomu v pripade
Ruténie. Toto delenie viak nemé geograficky charakter a nevyvoldva také vyrazné spoloéenské
napdtie. Miestna pravosldvna cirkev je priamo podriadend cirkvi Mostenzie, napomdha $irif jej
narativy a vo&i novému prozdpadnému kabinetu vystupuje otvorene nepriatelsky a konfrontaéne.
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Ciele:

Moldénia: Nové vldda chce pretladif reformny ozdravny bali¢ek, ktory méze nastartovaf
ekonomiku $tatu a pribliZit ju zépadnym $tandardom. Minimdlne v kratkodobom horizonte viak
budd mat predmetné reformy mierne negativny socioekonomicky dosah na cast miestneho
obyvatelstva (najviac na socioekonomicky najslabsie skupiny). Novd prozépadnd vlada sa
paralelne s tym bude musief snaZit tlmit dosahy dezinformaénej kampane Mostenzie. Moldénia
ie vo viacerych ohladoch absolitne zévisld od Mostenzie, pri¢om jej dIZi ohromni sumu za dovoz
zemného plynu. NemézZe si preto dovolit viest privelmi asertivnu obrannd politiku. Naopak musi
sa brénit a zéroven vyvoldvat dojem udrZiavania dobrych vztahov s Mostenziou.

Mostenzia: Vldda Mostenzie chce pomocou dezinformaénej kampane zmarif reformné Usilie
novej prozdpadnej vlddy a videdlnom pripade ju aj pripravit o véeobecni podporu obyvatelstva.
Vzhladom na podporu, ktord mé u Easti Moldéncov nie je jej prioritou skryvanie skutoénosti,
Ze narativy v dezinformaénej kampani prichddzaji od nej. Zamerat sa méze na kvality,
emociondlnost a prepracovanost dezinformdcii aj profilov, ktoré ich bud 3irit. Jej problémom je
viak posramotend povest miestnych promosténzskych strdn, ktoré len predneddvnom stratili moc
a momentélne si aj medzi promosténzskymi Moldéncami silne nepopuldrne.

Priklady moznych krokov

UTOCNE KROKY

Mostenzia sa na dosiahnutie svojich cielov v rdmci Gtoénych krokov méZe rozhodnif bud
rozmiestnif v cielovej krajine infrastruktiru, alebo rozbehnit dezinformaéné iniciativy.

INFRASTRUKTURA

Trolia farma

V internetovej komunikdcii je troll definovany ako élovek, ktory vyvolava spory napr. nastolovanim
kontroverznych tém alebo napadanim inych G&astnikov diskusii. Tovdred na trollov je viak subjekt
vykondvaijici na internete dezinformacné propagandistické aktivity organizovaného charakteru.
Tato &innost sa Casto skryva pod nendpadnym ndzvom, napr. agentira pre styk s verejnostou,
internetové vyskumné centrum a pod. Prevédzka trolych fariem je zvyéajne zamerand na politickd
alebo ekonomicky sféru. Cielom operécii méze byt napr. pospinenie politickych oponentoy,
neférovy Utok na konkurenéni spoloénost alebo ind akcia, ktord objedndvatel uvedie. Trolie farmy
dosahuji svoje ciele okrem iného pomocou falodnych sprév a nendvistnych prejavov. V porovnani
s botmi a farmami botov pondkaijd trolovia pri spravnom vyuziti lepsiu kvalitu na tkor kvantity. Ako
priklad méze poslizZit Internetové prieskumnd agentira (Glavset). Ide o ruskd spolo¢nost sidliacu
v Petrohrade, ktord sa zaoberd online vykyvovymi a dezinformaénymi kampanami s cielom

34



presadzovat ruské obchodné a politické zdujmy. Je prepojend s ruskym oligarchom Jevgenijom
Prigozinom. Agentira sidli v dvojposchodovej budove. Cast zamestnancov pracujica na prizemi
vytvarala falodné sprévy a dezinformécie, pri¢om ich kolegovia na prvom poschodi mali aktivne
vytvarat hodnoverné falosné profily, pomocou ktorych tieto dezinformdcie Sirili na socidlnych
siefach. V roku 2015 Gdajne pre tito troliv farmu pracovalo az 1000 zamestnancov.

Farma botov

Na rozdiel od beznych pouzivatelov a trollov, ktori 3iria falo3né sprévy vedome alebo nevedome,
nie si boty fyzickymi entitami. SU to poéitacové algoritmy, existujdce na socidlnych siefach,
ktoré niekto naprogramoval, aby autonémne a opakovane vykondvali uréité zadanie. Dokdzu
pri tom stimulovaf spravanie beznych uzivatelov socidlnych sieti. Boty iria falo3né spravy dvoma
spdsobmi: Neustdle ,hovoria” alebo tweetuji falodné spravy a pouzivaji tie isté falosné informdcie
na odpovedanie alebo komentovanie prispevkov skutoénych pouzivatelov socidlnych médi.
Taktika botov funguje vdaka tomu, Ze priemerni pouzivatelia socidlnych médii majé tendenciu
verif tomu, &o vidia alebo ¢o zdielaji ostatni, bez toho, aby to overili (alebo v tomto pripade
pozorne sa pozerali na pouzivatelsky profil zdroja informdcii). Boty to vyuzivaji tak, Ze vysielajd
velké mnozstvo falodnych sprav. Informdciu robia zdanlivo vierohodnou kvantitativnou metédou.
Boty viak nie si velmi Ospe$né pri rozhodovani o tom, aké pdvodné komentdre ostatnych
pouzivatelov retweetuji. Na rozdiel od trolov ide o stratégiu spoliehajicu sa na kvantitu a nie
kvalitu dezinformdcii a metdd jej $irenia.

Priklad: Boty na Twitteri s napriklad schopné velkého mnozZstva socidlnych interakeii, ktoré im
umoziuji budit dojem, Ze ide o beZnych uzZivatelov. SG naprogramované tak, aby dokdzali
odpovedat na otézky. Dokdzu tiez vyhladdavat vplyvnych uzivatelov socidlnej siete a klést im
otdzky tak, aby boli videni a naberali sledovatelov. Paralelne s tym stimulujd diskusiv tym, Ze
zverejiiuji prispevky o populérnych a socidlnou siefou promovanych témach. Popri tom vietkom
aktivne zdielaji a $iria falodné spravy medzi beznymi uzivatelmi.

Socidlne siete st dnes domovom miliénov botov. Podla odhadu z roku 2017 ich bolo na Twitteri
23 milidnov (8,5 percenta profilov) a na Facebooku az 140 miliénov (5,5 percenta pouzivatelov).

Proxy a StGtom sponzorované médid

Zvy&aijne st zalozené, financované a otvorene spojené s agresorskym tdtom. Proxy spravodajské
kanély si zvyéajne menej viditelne spojené s agresorskym $tdtom a si zaloZené v $tdte, ktory je
cielom dezinformaénych kampani. Obe si zdanlivo spravodaijské siete, ktoré maji inG perspektivu
ako ,zépadné” médid. Zapdjaji sa viak do dezinformaénych kampani vyuzivanim selektivneho
spravodaijstva, propagéciou kondpiraénych teérii, prekryvanim rozdelujicich pribehov
a hostovanim okrajovych alebo kontroverznych osobnosti. Stétom sponzorované siete sa zriedka
zameriavaji na doméce publikum svojho sponzora, ¢o dokazuji jazyky, v ktorych sa rozhodn(
vysielaf. Casto sa lid§ia od ostatnych $tdtom sponzorovanych sprdv v kvalite spravodajstva qj
objektivite.
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Priklady zahffiajo RT, Sputnik, TRT World a CGTN. Proxy médid sa zvyéajne zameriavajl
na domdce alebo regiondlne publikum pri¢om zdéraziiuji narativ, Ze si autentickym odrazom
miestnych ndzorov. Hlavné spravy su slovenskym prikladom proxy spravodajstva.

Oficidlne statne Urady

Nie vietky dezinformdcie musia byt Sirené rafinovanymi metédami. Pre potreby dezinformaénych
kampani méZe agresorsky $tat vyuZit aj vlastné stétne orgdny. Agresor sa v takom pripade méze
oprief o reputdciu, ktord md u svojich sympatizantov v cielovom stéate. Predmetnd infradtruktira
tak nesldZi primérne na ziskanie novych podporovateloy, ale skér na mobilizéciu uz existujicich.
Ako priklad mézZe poslizif ruské velvyslanectvo na Slovensku, ktorého aktivita na Facebooku
vyrazne prevysuje aktivitu ostatnych zastupitelskych Gradov.

INICIATIVY

Vytvorenie informaéného Sumu

Informaény $um umoZiiuje zmiasf spotrebitela mnohymi réznymi verziami udalosti a efektivne tak
odvrdtit jeho pozornost od faktov. Efektivne tak dokézu celt kauzu/skanddl prehlusit a pochovat.

Priklad:

Zostrelenie letu MH-17. Ruskd propaganda Sirila a Siri velké mnoZstvo verzii o pricinéch
padu malajzijského boeingu zo 17. jila 2014, pri ktorej zahynulo 298 [udi). Niektoré verzie:

1. Boeing zostrelila ukrajinska stihacka.
2. Boeing bol zostreleny zo zeme ukrajinskym protilietadlovym raketovym systémom Buk.
3. Na palube Boeingu bola bomba.

4. Spojené §taty vypustili Boeing uz s mftvymi telami na palube, aby ich zhodili nad
okupované Gzemie Donbasu a obvinili z toho Rusko.

5. Cielom tych, ktori zostrelili Boeing, bolo v skutoénosti Putinovo lietadlo.

Vyuzitie mikrocielenia

Tvorcovia falodnych sprév dokdzu prostrednictvom mikrocielenia zasiahnut konkrétnou sprévou
tych uzivatelov, ktori si najndchylnejsi jej uverif, pripadne ktorych sprévanie a postoje méze
najviac ovplyvnif. UmoZfiujd to najmé sibory cookies.

Ide o malé sdbory, ktoré sa uloZia na pocitaé alebo mobilné zariadenie v pripade, Ze tak uréi
webovd strdnka, ktord pouzivatel navitivi. Tieto sibory obsahuji informdcie o tom, z ktorej
webovej stranky pochddzaiu, ako dlho maji byt uloZené na vasom zariadeni a taktieZ uchovévaii
nejakd hodnotu, napriklad zvoleny jazyk stranky.
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Internetové stranky vadsinou pouzivaji cookies na identifikdciu pouZivatela. Ked' ten pride
na strdnku prvykrét, vytvori sa cookie s hodnotou X, ktord je unikétna prave pre jeho zariadenie
(samozrejme v praxi sa pouziva hodnota s viacerymi znakmi, aby ju nebolo mozné uhddnut).
Tato cookie sa nazyva relaénd. Ak tdto strédnku navstivi pouzivatel znova, jeho prehliadaé odosle
relaénd cookie s hodnotou X a server s danou strdnkou bude vedief, Ze je to prave on, pretoZe
iba jeho relaénd cookie mé hodnotu X. Pomocou cookies dokdzu socidlne siete a analytické
spoloénosti sledovat a vyhodnocovat preferencie uZivatelov a zisfovaf tak s pomerne velkou
presnosfou aki reklamu alebo informécie na nich cielif.

Pripad spoloénosti Cambridge Analytica, ktord ddajne pomocou botov a mikrocielenia dokdzala
ovplyvnif Brexit aj americké prezidentské volby v roku 2016, ukdzal, Ze ide o potencidlne
silny ndstroj ovplyviiovania verejnej mienky. O to viac, ze mikrocielenie byva vyuzivané qj
na efektivnejiie Sirenie falosnych sprdv.

L d

Spustenie kampane s falosnymi Gétami na jedno vyuZitie (single-use burner accounts)

Ide o Géty, ktoré zdielaji len jednu falo3ny spravu a ndsledne zanikaju. Ich najvéésou nevyhodou
ie velmi malé virdlnosf. Takymito profilmi zdielané posty si len velmi mélo zdielané redlnymi
cielovymi uzivatelmi. Vyhodou je, Ze je takmer nemozné vystopovat pévodny zdroj dezinformdcii
a zaddvatela dezinformaénej kampane.

Spustenie kampane s falosnymi blogermi

|de o kampafi, pri ktorej s dezinformécie Sirené za pomoci velmi podrobne vypracovanych
falosnych profilov, blogerov, s vlastnou biografiou a taktiez za pomoci umelej inteligencie
vytvorenou profilovou fotografiou. V porovnani s falosnymi Gétami na jedno pouzitie maijd
podobné kampane vad&siu virdlnost, aviak je jednoduchsie odhalit ich zdroj.

Podpora retransmisie domécich propagandistickych kandlov v cielovej krajine

|de o proces opdtovného vysielania televiznych programov a rozhlasovych reldcii Gtodiaceho
§tatu televiznymi a rozhlasovymi stanicami cielového $tatu. Dand prax dokdze vyrazne posilnif
vplyv narativov Utodiaceho $tatu v danej krajine. Najlepsim prikladom je Moldavsko, kde
v sGCasnosti vysiela program ruskych kandlov desat miestnych televiznych kanélov, ktoré zaroven
patria medzi najpopuldrnejsie v krajine.

Vytvorenie siete podvodnych spravodajskych webov

Spravodajské stranky, ktoré si vo svojej podstate Gplne falodné, pricom viak napodobriujd redlne
etablované spravodajské kandly. Casto maji webové adresy, ktoré st takmer totozné s adresami
skutoénych spravodajskych kandlov. Napriklad Fox-news24.com (namiesto skutoéného foxnews.
com). Niekedy ich prevadzkujo spravodaijské sluzby, ako to bolo v pripade webovej stranky
PeaceData. Vdaka predmetnej stratégii vidi dezinformdcie na socidlnych médidch obrovské
mnozstvo [udi este predtym, neZ je podvod odhaleny. Navyse méZzu dezinformdcie zverejnené
podvodnymi spravodajskymi webmi zverejnit z nedbanlivosti aj skutoéné spravodajské portdly,
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o dezinformdcii vyrazne pridd na déveryhodnosti a vplyve.

Finanénd podpora miestneho politika

Takto motivovany miestny politik méZze poméct vytvorit alebo posilnif informaény um a taktiez
podporif oficidlny narativ Gto&iacej strany. Etnické, socidlne aideologické mensiny, ktoré sa stavaiu
nepriatelsky voci vidde alebo reZimu cielového $tétu si na takyto typ iniciativ obzvlst citlivé.

Mobilizécia ,uzitoénych idiotov” a , spolucestujicich”

UzZitoéni idioti predstavuji jednotlivcov alebo skupiny, ktoré sa stdvaji ndstrojom zahraniénych
dezinformaénych kampanibez svojho vedomia. S do G&astina nich zmanipulovani prostrednictvom
svojej vlastnej $pecifickej agendy alebo ideoldgie. Naopak ,spolucestujici” sa na dezinformaéne;
kampani cudzieho $tatu podielaji dobrovolne a plne vedome. UzZitoéni idioti a spolucestujici
najmd v podobe dobre organizovanych skupin dokdZu posilnit uz existujici informaény $um.

OBRANNE KROKY

Podobne ako Mostenzia, aj napadnuté staty majo k dispozicii $kdlu obrannych krokov, ktoré
mdzu podnikndf na svoju obranu. Usiluji sa zvaésa vybraf taky krok, ktory by ¢o najicinnejsie
neutralizoval dtoky zo strany Mostenzie.

INFRASTRUKTURA

Centrum pre strategickd koordindciu a informaénd bezpeénosf

Je spravidla siéasfou niektorého zo 3tétnych orgdnov, napr. ministerstva kultiry a informdcii.
|de o mechanizmus boja proti dezinformdciém za pomoci zapojenia $tatnych institicii a tretieho
sektora. Centrum sa venuje vlastnym informaénym kampaniam a obhajobe vladnych politik
v tomto smere.

Centrum pre boj s dezinforméciami

Jeho cielom je koordinovat aktivity réznych viddnych odvetvi v boji s dezinforma&nymi kampanami.
Centrum pracuje podla schémy: zber informécii, analyza a odpoved.

Silna sief domdcich médii

Etablovand sief standardnych médii pokryvajica celé ideologické spektrum tradiéne poskytovala
protivahu dezinformaénym kampaniam. Zial kombindcia narastajicej ideologickej polarizécie
a krizy tradiénych médii ich vplyv na spoloénost oslabila. Napriek tomu ide aj nadalej o osnovu
boja proti dezinformaénym kampaniam.
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Domadce spravodaijské sluzby a orgény ¢éinné v trestnom konani

Mé&zu byt efektivne vyuzité na identifikaciu zdrojov a pévodcov dezinformdcii a dezinformaénych
kampani (trolie farmy, farmy botov), ako qj ich Siritelov (uZitoénych idiotov a spolucestujicich).
To vietko najmd za predpokladu, Ze existuje zodpovedajica legislativa, umoZfujica trestné
stihanie takychto oséb.

Sukromné, verejné a medzindrodné organizécie na kontrolu faktov

Dnes uZ existuje znaé&né mnoZstvo stkromnych a vladnych organizdcii na kontrolu faktov, ktoré
odhaluji dezinformdcie a hoaxy. Niektoré st medzindrodné, zatial ¢o iné si lokdlne. ZaloZenie
alebo partnerstvo s tymto typom organizdcie a ndslednd podpora tohto typu je G&innym
prostriedkom v boji proti dezinformdcidm. V prvom rade je viak potrebné vynaloZit znacné Usilie
na vytvorenie reputdcie akejkolvek strdnky na overovanie faktov. Ak sa tak nestane, zniZi sa jej
schopnost oslovif cielovi skupinu dezinforma&nych kampani. Aby bola kontrola faktov efektivna,
organizdcie musia byt schopné zasiahnut asponi ¢asf tejto skupiny.

INICIATIVY

Analyza operdcii mikrocielenia

|dentifikcia skupin obyvatelstva, ktoré si teréom jednotlivych dezinformaénych kapani, umoziiuje
volbu efektivnych iniciativ a protistratégii. Predmetnd analyza tiez méze poméct odhalif redlne
problémy 3tatu, ktoré oslabuji odolnost niektorych skupin voéi dezinformaénym kampaniam.

Iniciativa na zvysenie medidlnej gramotnosti

Hoci vaésina obyvatelov dokdzZe é&itaf, nie je trénovand v tom, ako kriticky posudzovaf preéitané
informécie. To méze viest k dvom extrémom - ludom, ktori automaticky veria vietkému, &o
si v médidch a na internete preéitaji a naopak ludom, ktori odmietaji verit logickym textom,
hladaju hlbsi zmysel a koncia pri kon3piraénych teéridch. Tento fenomén este viac posilnil rozvoj
internetu a socidlnych sieti. K uZivatelom sa totiz dostdva omnoho viac informdcii, ktoré nepreli
$tandardnym ediénym procesom. Systematické zvy3ovanie medidlnej gramotnosti a schopnosti
kritického myslenia obyvatelstva méZe negativne dosahy tohto fenoménu zmiernit.

Spustenie kampane na overovanie faktov

Kampane na overovanie faktov st najidinnejS§ie po analyze identifikujicej najcastejsie
dezinformadné narativy, ktoré Gtocnici pouzivaji. Treba poznamenat, ze kampane na overovanie
faktov spoéivaji v tom, ze mézu odhalif nepravdivé vyhlésenia aj domdcej (braniacej sa) vlady.
Z dlhodobého hladiska viak mézZe aj této skutocnost poméct zvysit transparentnost viady.
Legislativa postihujica Sirenie dezinformdcii

Nové, prisnejdie, $tandardy Sirenia a tvorenia informécii mézu v kombindcii so schopnosfou
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efektivne odhalovat jednotlivcov, skupiny a organizécie podielajice sa na dezinformaénych
kampaniach vyrazne znizif ich efektivitu. Legislativa viak musi redpektovat demokratické
$tandardy. Predmetny krok tiez nemé& dosah na médid, jednotlivcov a skupiny, podielajice sa na
kampani zo zahraniéia.

Vytvorit zoznam zahraniénych agentov
Registrujte distribdtorov dezinformécii ako zahraniénych agentov.

Stdtom sponzorované spravodaiské siete a proxy siete, kioré preukézatelne dostévaiji cudzie
financovanie, méZu byt prinitené zaregistrovat sa ako agenti cudzich mocnosti. To znamend,
ze vietky registrované organizdcie maji obmedzend prdvomoc a musia hldsit svoje aktivity
hostitelskej (obrannej) vlade. To obmedzuje ich schopnost viest G&inné dezinformaéné kampane,
aj ked je potrebné poznamenaf, Ze registrované organizdcie mézu stéle §irit dezinformdcie
sofistikovanej3imi sp6sobmi.
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Slovnik pouzitych pojmov

Bot

Autonémny program na internete, ktory dokdze samostatne uskutolhovaf interakcie s inymi
programami alebo vZivatelmi.

Clickbait

Termin, ktory sa pouZiva na opis online obsahu navrhnutého tak, aby pritiahol é&itatelov
prostrednictvom sexudlne explicitnych, emociondlne nabitych, nésilnych alebo politicky ladenych
titulkov a obrazkov.

Dezinformdcia (po anglicky: ,Disinformation”)

Overitelne nepravdivd, zavédzajica alebo manipulativne podand informdcia, ktoré je zdmerne
vytvorend, prezentovand a $irend s jednoznaénym Omyslom klamaf alebo zavddzaf, spésobif
nejaky ujmu alebo zabezpedif nejaky zisk (napriklad hospoddrsky & politicky).

Falo$né osobnosti (po anglicky ,Fake personalities”)

Starostlivo vypracované falodné profily v skutoénosti neexistujicich blogerov, novindrov alebo
analytikov s vlastnou biografiou a taktiez za pomoci umelej inteligencie vytvorenou profilovou
fotografiou.

Falo$né Uéty na jedno vyuzZitie (po anglicky ,Single use burner accounts”)

Uéty, ktoré zdielajd len jednu falodnd sprévu a nésledne zanikaji. Ich najvéciou nevyhodou
ie velmi mald virdlnosf. Takymito profilmi zdielané posty si len velmi mélo zdielané redlnymi
cielovymi uZivatel'mi. Ich vyhodou viak je praktickd nemoznost vystopovat priich pouZiti pévodny
zdroj dezinformdcii a zaddvatela dezinformadnej kampane®'.

Informaény Sum (po anglicky: ,Information noise”)

Velké mnozstvo Casto protichodnych informécii na uréitd tému. Hoci vznikd aj prirodzene,
organizdtori dezinformaénych kapani mézu jeho vznik vedome stimulovat.

Hoax

Charakteristickym znakom hoaxu je Umyselnost, aviak bez zlého Omyslu. Cielom byva skér
poukdzaf na uréity relevantny spoloéensky problém. Jeho znakom byva &asto tiez humor a satirq,
hoci najma v sGéasnosti nie je jeho nevyhnutnou sicasfou. V kazdom pripade by viak malo isf
o informdciu, ktord zaujme na prvy pohlad a vyvold senzéciu.

31 Nimmo Ben, Francois Camille, et. al, ,Secondary Infection”, Graphica, 2020, https://secondaryinfektion.org/
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Klonovanie profilov (po anglicky ,profile cloning”)

|de o podvodny krok, pri ktorom Gtoénik vytvori falo$ny profil existujicej osoby, organizdcie
alebo skupiny. Takto vytvoreny profil ndsledne vyuZiva legitimitu a vzfahy pévodného profilu.

Kyborg

V pripade kyborga ide o hybridny G&et, ktory kombinuje nednavnost bota s [udskou jemnostou.
Za kyborgské si povazované Géty botov, nad ktorymi kontrolu pravidelne preberd skutoény
Clovek, aby mohol reagovat na ostatnych pouZivatelov a uverejiioval pévodny obsah®2. Ich
prevddzka je na jednej strane drahsia a ¢asovo néroénejia, no vo vysledku pésobia takéto Géty
omnoho autentickejsie. Ide do urcitej miery o kombindciu bota s trolom.

Mém (po anglicky: ,Meme”)

V Sirfom zmysle ide o ,jednotku kultdrneho prenosu”. MézZe isf o ndpad, spravanie alebo $tyl,
ktory sa $iri od osoby k osobe v rdmci uréitej kultiry. V kontexte internetu a socidlnych médii s0
mémami neraz populdrne a virdlne obrédzky alebo vided s kratkym textom.

Mikrocielenie (po anglicky: ,Microtargeting”)

Kombindcia vyuzitia poznatkov zo siborov cookies s pokroéilymi analytickymi metédami s cielom
zistit, aky typ cielenej reklamy dokdZe najefektivnejsie ovplyvnif ndzory a postoje konkrétnych
pouzZivatelov internetu a socidlnych sieti.

Nevedomi agenti (po anglicky ,Unwitting agents”)

Ide o beznych uzivatelov internetu, ktori z réznych pricin dezinformdcidm veria a dalej ich $iria,
pri¢om sa tak nevedome stdvaji néstrojom dezinformaénej kampane.

Overovanie faktov (po anglicky: ,Fact-checking”)

V SirSom kontexte ide o investigativnu &innost s cielom overit pravdivost tvrdeni. V kontexte
dezinformaénych kampani znamend overovanie faktov cielené odhalovanie a vyvracanie
falodnych informdcii.

Podvodné spravodajské weby (po anglicky ,fake news websites”)

Médid vyuzivané na dezinformaéné kampane, ktoré sa vyddvaji za etablované spravodajské
weby napr. BBC, Fox News & Euronews. Casto maiji webové adresy, ktoré st takmer totozné
s adresami skutoénych spravodajskych webov. Ako priklad méze poslizZit stranka Fox-news24.
com, ktord sa tvarila ako strénka spravodaiskej stanice Fox News. Ta md viak skutoénd adresu
foxnews.com.

%2 Klepper David, 2020
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Proxy a $tdtom sponzorované médié (po anglicky: ,Proxy and state-controlled media”)

Zvy&aijne sU zalozeng, financované a otvorene spojené s agresorskym $tdtom. Proxy spravodaiské
kandly si zvyéajne menej viditelne spojené s agresorskym $tdtom a si zaloZzené v 3tdte, ktory je
cielom dezinformaénych kampani. Obe st zdanlivo spravodaijské siete, ktoré majd ind perspektivu
ako ,zdpadné” médid. Zapdjaji sa viak do dezinformaénych kampani vyuzivanim selektivneho
spravodajstva, propagdciou konspiraénych tedrii, prekryvanim rozdelujicich pribehov
a hostovanim okrajovych alebo kontroverznych osobnosti. Stétom sponzorované siete sa zriedka
zameriavajd na domdce publikum svojho sponzora, ¢o dokazuji jazyky, v ktorych sa rozhodnd
vysielaf. Casto sa liia od ostatnych $tdtom sponzorovanych sprav v kvalite spravodaijstva qj
objektivite.

Spolucestujici (po anglicky: ,Fellow traveller”)

Na rozdiel od nevedomych agentov, ,spolucestujici” sa na dezinformaénej kampani cudzieho
$tatu podielajd dobrovolne a plne vedome. UZitoéni idioti a spolucestujici najmé v podobe
dobre organizovanych skupin dokdzu posilnit uz existujici informaény Sum.

Trol (po anglicky: ,Troll”)

UzZivatel internetu, ktory svojimi komentdrmi a sprévanim sa na internete zdmerne provokuje
ostatnych alebo odvédza diskusiv od pévodnej témy.

Vysoko falo$ny obsah (po anglicky: ,Deepfake”)

Za pomoci vyspelého softvéru vytvorené video alebo zvukovd stopa, pri ktorych je tvér alebo
hlas urcite] osoby nahradené tvarou alebo hlasom inej osoby. MéZe posldZif na diskreditéciu
oponenta.

Zl& informécia (po anglicky: ,Misinformation”)

Nedmyselne 3irend nepravdivé informécia.
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Zaver

Dezinformaéné kampane, to nie s len dezinformdcie Sirené na internete, pri ktorych si pri pohlade
na ich nezmyselnost v tichosti povieme, Ze v nie¢o podobné by sme my nikdy nemohli uverit. Ako
bolo ukdzané hned'v Gvode tejto prirucky, kazdy jeden z nés, bez ohladu na dosiahnuté vzdelanie
alebo rodinné zdzemie, je psychologicky ndchylny k tomu, aby uveril uréitej dezinformdcii a dalej
ju 3iril. Oproti minulosti plati tento fakt v ére internetu niekolkondsobne viac. Ohromné mnozstvo
neraz nepotrebnych informdcii, ktoré dennodenne skonzumujeme, vyrazne zvysuje 3ancu, ze
narazime prdve na dezinformdciu, ktorej sme prirodzene ndchylni uverit. Zaroven, bez toho,
aby sme si to uvedomovali, nds tieto viny informdcii neraz dostdvaji do stavu informaéného
pretfazenia, ktory vedie k neschopnosti uskutoénit rychle a raciondlne rozhodnutie a spracovavaf
dal3ie informdcie. To este viac oslabuje nasu vnitornd obranu voéi nepravdivym informdciém.

Z prvej Casti priruéky vyplyvajd dva hlavné poznatky. Prvym z nich je, Ze organizétori
dezinformaénych kampani, ale aj ini manipulétori, s ktorymi sa v Zivote bezne stretdvame,
disponuji obrovskym arzendlom ndstrojov, pomocou ktorych nds mézu presved<it o pravdivosti
inak nepravdivych tvrdeni. Dobrou sprdvou je, Ze priich pouzivani vZdy, tak alebo inak, porudujd
pravidlé logiky. Pri troche snahy, vybaveni zdkladnymi znalosfami z tejto prirucky, ich preto
mbZeme pomerne jednoducho odhalif. Nemenej délezitym poznatkom je viak aj skutoénost, Ze
brany ndsho vedomia otvdrame pre nepravdivé informdcie asto aj sami bez cudzej ,pomoci”,
prostrednictvom vlastnych kognitivnych predsudkov a heuristiky.

Uvedomenie si vietkych tychto skutoénosti v kombinécii s trochou odhodlania pouzivat logiku nds
m&ze ochranit pred tym, Ze sa nechdme jednoducho manipulovat podvodnikmi v beznom Zivote
a aj pred tym, Ze sa nevedomky staneme pesiakmi v rozsiahlych dezinformaénych kampaniach
cudzich mocnosti.

Prave takito nevedomi agenti s pritom motorom akejkolvek Uspednej dezinformaénej kampane.
Plateni trolovia, najati boti alebo falo§né osobnosti dokdzu dezinformécie len vytvorit, rozsirif
v prvej etape a nadalej ich prispdsobovat meniacemu sa narativu. Skutoénym mostom do 3irdieho
povedomia verejnosti s viak pre dezinformdciu aktivni bezni uZivatelia socidlnych sieti, ktori jej
Oprimne uverili.

V rdmci cyklu dezinformaénej kampane pritom braniaci sa stét fahd takmer vzdy za kratsi koniec.
Nielenze si vyvracanie dezinformécii vyzaduje omnoho viac Gsilia a zdrojov nez ich vytvdranie,
ale tvorca dezinformaénej kampane je zaroven aj tym, kto diktuje podmienky boja.

Staty pritom disponuji len limitovanymi priamymi ndstrojmi, ako tento nepomer zmierni.
Jednym z nich je analyza operdcii mikrocielenia, ktord ném méze poméct identifikovat skupiny
obyvatelstva najndchylnejsie na jednotlivé typy dezinformdcii. Taktiez analyzy uz ukon&enych
alebo prebiehajicich dezinformaénych kampani ndm méZu poméct predvidat tie budice
a pripravif sa na ne.
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No ako jediné efektivne a dlhodobé sa nateraz javia len dve stratégie. Prvou z nich by mala byf
snaha vlad efektivne riedit problémy miestnych spoloénosti, na ktoré sa dezinformaéné kampane
zameriavaju.

Hoci si dezinformaéné kampane zahalené hrubym plésfom klamstiev a polopravd, hlboko v ich
jadre je skrytd aj pravda. Efektivne kampane totiz nevymyslaji nové problémy, ale naopak,
identifikuju skutoéné problémy cielovych spoloénosti a okolo nich ndsledne buduji svoj pokriveny
narativ. Druhym, nemenej déleZitym krokom, je stimulécia budovania odolnosti a schopnosti
samostatného kritického myslenia nasej spoloénosti. Prispevkom k tomuto Usiliu je aj nasa prirucka.
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Co v boji proti dezinformaénym
kampaniam robi NATO?

Vyrazné rozdirenie dezinformdcii na socidlnych siefach neostdva bez poviimnutia NATO. Ako
medzindrodnd organizdcia kolektivnej obrany koordinuje snahy &lenskych a partnerskych statov.
Sirenie dezinformdcii je &asto vnimané ako sicast a ndstroj hybridnej vojny, ktorym sa snazia
protivnici zasiahnut najmd@ schopnost jednotného rozhodovania alianénych $tatov. NATO ako
spolo&enstvo demokratickych $tatov je nanajvys citlivé na zmeny verejnej mienky. Dezinformdcie
a propaganda ohrozujt liberdlne zdklady spojeneckych spoloénosti a prave preto s zneuZivané
predovietkym zo strany $tatov vedenych autoritdrskymi viadcami. Cielom takychto kampani
je dosahovaf svoje strategické ciele rozdelovanim verejnej mienky, atomizovaf spoloénosf,
posiliovaf extrémne ndzory, a tak prispievat k rozdeleniu pohladov jednotlivych $tatov na asto
citlivé zdlezitosti spojené s vykonom zahraniénej alebo obrannej politiky. Dezinformdcie tiez
obmedzuji schopnost ob&anov ziskaf pristup k overenym informdcidm, posilfiuji polarizéciu
a znizujt déveru verejnosti vo volby.

Aj prebiehajica pandémia sa stala predmetom silného dezinformaéného Usilia. NATO
si uvedomuje, Ze pre potieranie dezinformdcii neexistuje jediné riedenie. Preto apeluje
na medzindrodné organizdcie, ndrodné vlady, ale aj stkromné spoloénosti, médid a organizdcie
obcianskeho sektora na spoluprdcu pri prekondvani dezinformécii v sivislosti s pandémiou, ktoré
priamo zasahuji do zdravia a Zivotov nasich ob&anov??.

NATO zdéroveii podporuje précu nezdvislych mimovladnych organizdcii, thinktankoy,
akademikov a inych predstavitelov ob&ianskeho Zivota, ktori méZu (dez)informécie zbavovaf
falodnych ndterov a prispievaf tak k odolnosti ob&éanov i nasich spoloénosti.

Jednym z vysledkov tohto Usilia je aj tato priruéka, ktord mé byt prispevkom k zvy$eniu povedomia
o fenoméne dezinformdcii, spésoboch ich sirenia a taktiez prehladom o najéastejsie pouzivanych
terminoch.

3 https://www.nato.int/cps/en/natohq/ 177273 . htm#engages
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O nas

Institot pre Centralnu Eurépu (ICE) spdja ludi, ktori st presvedéeni, Ze pre dobré rozhodnutia
vo verejnom sektore je potrebnd sprévne vedend odborné diskusia relevantnych stakeholderov.
ICE vytvdra platformu pre diskusiv predstavitelov verejného Zivota, akadémie a hospodarstva.
Prepdja vysledky vlastného vyskumu s expertizou domdcich i zahraniénych odbornikov
v jednotlivych oblastiach a predostiera ndvrhy na zlep3enie sektorovych politik $tatu. Vo svojej
innosti sa indtitdt zameriava na rozsirenie tradi¢ného vnitrodtétneho pristupu, zohladfiujic
eurdpsky a regiondlny kontext. ICE sa sUstreduje na 3iroké spektrum tém, ktoré formuji kvalitu
Zivota obyvatelov na Slovensku, v stredoeurépskom regiéne a v Eurépe. ICE v sG&asnosti realizuje,
okrem iného, aj projekty s podporou Severoatlantickej aliancie, Ministerstva zahrani¢nych veci
a eurépskych zdlezitosti SR a Ministerstva obrany SR. Viac na www.iceoz.eu.
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